О СТРАХОВОМ МОШЕННИЧЕСТВЕ
ОКТЯБРЬ 2007 


	О СТРАХОВОМ
МОШЕННИЧЕСТВЕ
	[image: image1.png]





ЕЖЕМЕСЯЧНЫЙ СБОРНИК
ОКТЯБРЬ 2007
СОДЕРЖАНИЕ

7Страхование

Обман страховых компаний: норма или преступление?
7
CHELFIN.ru
7
Удар ниже полиса
8
Российская газета (Москва), 30 октября 2007 г., №242, С.10
8
Брелок на добрую память
8
Вечерняя Москва (Москва), 29 октября 2007 г., №201, С.9
8
Отрихтовать ОСАГО
10
Южный репортер (Ростов-на-Дону), 29 октября 2007 г., №036, С.16
10
Хищники автогражданки
11
Северный рабочий (Северодвинск), 27 октября 2007 г., №172-173, С.
11
Американские "утопленники" всплывают в Питере
12
МК в Питере (Санкт-Петербург), 24 октября 2007 г., №084, С.7
12
Мошенник не смог обмануть автостраховщиков
13
Время и деньги (Казань), 23 октября 2007 г., №199
13
Вера Балакирева: "Большинство "мертвых душ" со страхового рынка уже убрано"
14
Коммерсантъ-Деньги (Москва), 22 октября 2007 г., №041, С.124-134
14
К нам подъезжает европейский автострах
16
Молодой дальневосточник (Хабаровск), 17 октября 2007 г., №042
16
Туристам впервые возместили ущерб
17
Российская газета (Москва), 17 октября 2007 г., №231, С.18
17
Полис от хакера
18
Российская газета (Москва), 17 октября 2007 г., №231, С.18
18
Титул нуждается в защите
19
Газета (Москва), 16 октября 2007 г., №193, С.13
19
Автострах
20
Российская газета (Москва), 16 октября 2007 г., №230, С.12
20
Страхворщики
22
Наша Версия (Москва), 15 октября 2007 г., №040, С.6-7
22
Ущербный бизнес
26
Наша Версия (Москва), 15 октября 2007 г., №040, С.5
26
"При невозврате в 6% бизнес становится тратой денег"
27
Континент Сибирь (Новосибирск), 12 октября 2007 г., №040
27
Риск платежом красен
31
Санкт-Петербургские ведомости (Санкт-Петербург), 08 октября 2007 г., №188, С.5
31
От "копейки" до "японки"
32
Коммерсантъ Санкт-Петербург (Санкт-Петербург), 08 октября 2007 г., №183-p, С.32
32
Страховщики в каждом третьем страхователе видят мошенника
34
Вечерняя Казань (Казань), 05 октября 2007 г., №158
34
Кто же их посадит? Они же...
34
Вечерняя Москва (Москва), 03 октября 2007 г., №183, С.9
34
Деньги из воздуха
36
Курган и курганцы (Курган), 02 октября 2007 г., №112, С.
36
Сетевой захват
36
Эксперт - Украина (Киев), 01 октября 2007 г., №038, С.35-36,37
36
Страхование титула
39
Недвижимость и цены (Москва), 01 октября 2007 г., №039, С.56-58
39
Автоугоны – рентабельный бизнес. Как обанкротить ведущих его?
41
http://www.buscomm.ru, 29 октября 2007 г.
41
В Петербурге появился новый вид автоугона
43
http://www.fontanka.ru,  26 октября 2007г.
43
Как противостоять мошенническим действиям, связанным с ОСАГО
43
Информационное агентство "Хакасия", 25 октября 2007 г.
43
Как работают мошенники в автостраховании
44
delo.ua 25 октября г.
44
Владимир Захаров, директор челябинского филиала страховой компании «Согласие»: «К сожалению, забота о страховании дорогостоящего имущества, собственной жизни, ответственности перед третьими лицами не свойственна российскому менталитету»
45
CHELFIN.ru
45
В ТПП обсудят вопросы экономической безопасности
48
"НацБез.ру", 18 октября 2007 г.
48
Реальной статистики судебных исков страхователей к украинским страховщикам не знает никто
49
DELO.ua 18 октября 2007 г.
49
Госфинуслуг рекомендует страховщикам раскрыть всю информацию о судебных тяжбах с клиентами
50
http://bin.com.ua
50
Отдых за границей может обернуться трагедией
51
KM.RU 29 октября 2007 г.
51
Страховые события с признаками мошенничества
55
Информация любезно предоставлена Санкт-Петербургским филиалом СК «РК-Гарант»
55
Филиал НАСТА в Ростове-на-Дону предотвратил попытку страхового мошенничества по ОСАГО
59
Сотрудниками службы безопасности Страховой компании «БАСК » совместно с юридической службой предотвращена попытка страхового мошенничества на сумму 195 тыс. руб.
60
Департамент защиты корпоративных интересов страховой компании «Стандарт-Резерв » выявил факт страхового мошенничества
60
«Регион» предотвратил мошенничество
60
Банки
62
Необоснованное списание денежных средств по поддельным платежным поручениям
62
Призрачный вексель
67
BusinessWeek Россия (Москва), 29 октября 2007 г., №040, С.54-56
67
Близорукий риск-менеджмент
70
Эксперт (Москва), 29 октября 2007 г., №040, С.114-115
70
Зона преступления - Интернет
72
Новое обозрение (Омск), 24 октября 2007 г., №042
72
На банковском рынке появились новые схемы мошенничества
74
Томский вестник (Томск), 24 октября 2007 г., №196
74
Есть чем гордиться
75
Новые известия (Москва), 23 октября 2007 г., №193, С.1,6
75
Как по-русски будет "хакер"?
77
Коммерсантъ (Москва), 23 октября 2007 г., №194, С.12
77
Кредит на аферу
78
Коммерсантъ Санкт-Петербург (Санкт-Петербург), 22 октября 2007 г., №193-p, С.36
78
С картой по жизни
80
Курс Н (Нижний Новгород), 19 октября 2007 г., №041, С.10
80
Банк начинается со службы безопасности.
82
Банковское обозрение (Москва), 18 октября 2007 г., №010, С.64, 65, 66-70, 71
82
Таисия Мартынова
82
Информационная безопасность: пора переходить от количества к качеству
88
Банковское обозрение (Москва), 18 октября 2007 г., №010, С.76
88
Использование баз данных в расследовании экономических преступлений
89
Законность (Москва), 17 октября 2007 г., №010, С.25- 28
89
Кредит недоверия
92
Пульс Поволжья (Самара), 17 октября 2007 г., №042
92
Под страхом кредитной истории
93
Золотой Рог (Владивосток), 16 октября 2007 г., №081
93
Деньги подделывают из любви к искусству
95
Московские торги (Москва), 16 октября 2007 г., №010, С.22-24
95
Банкиров посадят на базу
96
Деловая столица (Киев), 15 октября 2007 г., №042, С.14
96
Битая карта
97
Итоги (Москва), 15 октября 2007 г., №042, С.36-38
97
"Кредиты" от кидал
99
Россия (Москва), 11 октября 2007 г., №041, С.10
99
Грязные наличные
101
Российская газета (Москва), 10 октября 2007 г., №225, С.7
101
Зона преступления - Интернет
102
Мир новостей (Москва), 09 октября 2007 г., №042, С.34
102
Мошенники пошли ва-банк
104
Российская газета (Москва), 09 октября 2007 г., №224, С.
104
Мошенничество в законе
104
Финансовый контроль (Москва), 08 октября 2007 г., №010, С.104-105
104
Кредитки - деньги будущего!
105
Версия в Питере (Санкт-Петербург), 08 октября 2007 г., №039, С.16
105
Не гербалайф
107
Ведомости (Москва), 05 октября 2007 г., №188, С.А4
107
Миллион мошенницу от зоны не спас
108
Новороссийский рабочий (Новороссийск), 02 октября 2007 г., №192, С.2
108
Мошенники и SMS
109
Огонек (Москва), 01 октября 2007 г., №040, С.71 Банковский навигатор
109
Иное
110
Кот в мешке
110
Социальная защита (Москва), 16 октября 2007 г., №010, С.33-36
110
Трудно жить не во лжи?
112
Капитал-Weekly (Пермь), 10 октября 2007 г., №038
112
Отнять и не делиться
114
Транспорт России (Москва), 08 октября 2007 г., №041, С.3
114
Малолетний "шумахер" попался на удочку афериста
117
Петровка 38 (Москва), 31 октября 2007 г., №043, С.9
117
Корпоративные оптимисты
117
Газета (Москва), 31 октября 2007 г., №204, С.16-17
117
Задержан новороссийский «Бендер»
119
Новороссийский рабочий (Новороссийск), 26 октября 2007 г., №210, С.2
119
Время меняет преступников
119
Капитал-Weekly (Пермь), 24. 10.2007.- 040
119
Образцовый американец
121
Коммерсантъ (Москва), 24 октября 2007 г., №195, С.16-18 Приложение "Ъ-Настоящая игра"
121
В борьбе с фальшивкой побеждает закон
124
Биробиджанер штерн (Биробиджан), 23 октября 2007 г., №079
124
Группировки в засаде
125
Деловая столица (Киев), 22 октября 2007 г., №043, С.16
125
Преступления и указания
127
Коммерсантъ (Москва), 17 октября 2007 г., №190, С.34, 35 (ПPИЛOЖEHИE GUIDE)
127
Связанные одной сетью в последнее время преступления
131
Коммерсантъ (Москва), 17 октября 2007 г., №190, С.28 (ПPИЛOЖEHИE GUIDE)
131
Деньги из принтера
134
Столица С (Саранск), 16 октября 2007 г., №042
134
Воровство элитарного масштаба
134
Коммерсантъ-Деньги (Москва), 15 октября 2007 г., №040, С.127-132
134
Куда ведут нити "Ариадны"
139
Профиль (Москва), 15 октября 2007 г., №038, С.16-22
139
Компьютерный "конфискат"
143
Южноуральская Панорама (Челябинск), 09 октября 2007 г., №203, С.3
143
Криминал | Подставные лица,
144
Донбасс (Донецк), 05 октября 2007 г., №184, С.13
144
"Дутые" миллионы
146
Версия Башкортостана (Уфа), 05 октября 2007 г., №039
146
Время мошенников
148
Вечерний Новосибирск (Новосибирск), 04 октября 2007 г., №186
148
Мошенники мешали нацпроекту
150
Время и деньги (Казань), 02 октября 2007 г., №184
150
Автоматы моментальных платежей создали еще один неконтролируемый рынок наличности
150
Юридический мир (Москва), 30 сентября 2007 г., №009, С.9
150
Выманивание денег через сотовый
151
Тюменский курьер (Тюмень), 31 октября 2007 г., №173, С.1
151
Проведение расследования корпоративного мошенничества
151
Газета (Москва), 31 октября 2007 г., №204, С.17
151
Работа над ошибками
152
Российская газета (Москва), 31 октября 2007 г., №243
152
Соль в порошке
153
Российская газета (Москва), 30 октября 2007 г., №242
153
"Черные" риэлторы селили людей в несуществующие квартиры
153
Комсомольская правда (Уфа), 29 октября 2007 г., №161-p
153
У тебя зазвонил лохотрон?
154
Челябинский рабочий (Челябинск), 27 октября 2007 г., №201
154
Мошенник присвоил гектар земли в центре Краснодара
154
Вольная Кубань (Краснодар), 27 октября 2007 г., №163, С.6
154
Обидчики Остапа Бендера больше не будут командовать парадом
155
Московский комсомолец (Москва), 05 октября 2007 г., №225, С.1
155


УКАЗАТЕЛЬ. СТРАХОВЫЕ И ПЕРЕСТРАХОВОЧНЫЕ КОМПАНИИ


AIG
37

Allianz
36

Marsh Inc
136

Services Group
28

Адмирал
43

Альфа-Страхование
7

АСКО
7

Асоль
42

БАСК
60

группа Fortis
37

ГУТА-Страхование
10

Дженерал резерв
21

Ингосстрах
19

Интеррос-Согласие
45

КапиталЪ Страхование
20

Межрегионгарант
20

МСК
17, 18

Наста
59, 60

Неско
81

Оранта
36, 38

Провiдна
37

Прямое Страхование
10

Ренессанс Life
38

Ресо-Гарантия
52, 53, 54

РК-Гарант
42, 55

Росгосстрах
16, 21, 26, 44

РОСНО
11, 18, 19

Руксо
18, 19

Согласие
45, 46, 47

Стандарт-Резерв
10, 60

Страховые традиции
38

Талисман
34

Уралсиб
147

Цюрих
17

Шексна
56

Эни
10, 11



Адрес сборника «О страховом мошенничестве» в Интернет
http://i-news.narod.ru/criminal.htm
Заявка на получение сборника

«О страховом мошенничестве» в 2007 – 2008 г.

	Полное наименование организации:


	

	Юридический адрес:

	

	Адрес для почтовой корреспонденции:
	

	E-mail
	

	Телефон, факс:
	

	Должность, Ф.И.О. руководителя:
	

	Ф.И.О. лица, ответственного за получение информации


	


Заявки направляйте по адресу:

kozlitin@yandex.ru
Страхование

Обман страховых компаний: норма или преступление? 

CHELFIN.ru

Виктория Пеньковска

Более четверти россиян готовы обманывать страховые компании. При этом подавляющее большинство попыток страхового мошенничества происходит при страховании автотранспорта. Эксперты полагают, что в ближайшее время решить данную проблему не удастся, так как мошенники постоянно изобретают новые, более изощренные схемы обмана.

На днях Всероссийский союз страховщиков подвел итоги второго ежегодного исследования, посвященного отношению граждан к страховому мошенничеству. Данное исследование было проведено Национальным агентством финансовых исследований. В опросе приняли участие 1600 респондентов по всей России.

В ходе исследования выяснилось, что более четверти россиян несмотря ни на что готовы обманывать страховые компании. Респонденты объясняют свою готовность к совершению мошеннических операций недобросовестностью самих страховщиков, которые обманывают клиентов.

«Есть ли в этом вина страховых компаний, сказать сложно, – рассуждает заместитель директора по страхованию Южно-Уральского филиала страховой компании «АльфаСтрахование XE "Альфа-Страхование" » Мария Сазыкина. – Я, скорее, склоняюсь к тому, что такого мнения может придерживаться человек, уже имевший в прошлом негативный опыт работы со страховой компанией, поэтому он может рассматривать обман как некий акт возмездия».

По сравнению с прошлым годом число россиян, считающих, что обман страховых компаний допустим, возросло на 2%, составив 8% в общем числе опрошенных. Также в этом году с 16% до 20% увеличилось число людей, полагающих, что обманывать страховщика отчасти допустимо. В связи с этим за прошедший год значительно уменьшилось количество граждан, считающих, что обман недопустим – с 40% до 26%.

Несмотря на то, что мошенничество в различных сферах всегда считалось противозаконным, население, как видно, рассуждает иначе: многие опрошенные вообще не соотносят обман страховой компании с преступлением. Респонденты утверждают, что эти действия имеют целью лишь возврат своих средств и наказание компаний, которые сами обманывают клиентов.

Так, 37% респондентов заявили о том, что не считают завышение размера ущерба преступлением, 36% придерживаются прямо противоположного мнения, а 27% опрошенных воздержались от ответа. По сравнению с прошлым годом доля людей, готовых пойти на такой обман страховой компании, выросла с 44% до 49%.

По словам Марии Сазыкиной, причинами достаточно лояльного отношения людей к страховому мошенничеству можно назвать то, российские граждане в силу особенностей национального менталитета вообще не рассматривают какие-то виды преступлений как серьезные правонарушения – к примеру, уклонение от уплаты налогов.

«Люди психологически более остро воспринимают преступления, совершенные против жизни, здоровья или личного имущества, чем преступления против государства или юридических лиц, – отмечает Мария Сазыкина. – Несомненно, большое значение играет и тот фактор, что в нашей стране страховая культура еще только формируется».

На сегодняшний день существует несколько способов решения проблемы страхового мошенничества. Рядовые граждане, принявшие участие в опросе НАФИ, считают, что для того, чтобы снизить уровень мошенничества в отношении страховых компаний, необходимо увеличить размер выплат по страховым случаям (18% опрошенных), ужесточить санкции за мошенничество, прописанные в Уголовном кодексе (15%), усилить надзор за страховыми компаниями (12%). При этом 9% опрошенных уверены, что никакие меры уже не смогут спасти ситуацию.

По словам директора по урегулированию убытков страховой компании «ЮЖУРАЛ-АСКО XE "АСКО" » Алексея Любавина, борьба с мошенниками на сегодняшний день ведется несколькими путями.

 «Страховые компании взаимодействуют с правоохранительными органами, обмениваются информацией с другими страховыми компаниями и организациями, проводят внутренние проверки персонала. Существуют так же скоринговые системы оценки вероятности мошенничества, которые помогают опираться не только на чутье профессионалов, но и на типовые признаки мошенничества, которые можно легко формализовать», – говорит Алексей Любавин.

В общем объеме выплат, производимых страховыми компаниями, доля выплат мошенникам на сегодняшний день может достигать 10-15%. По прогнозам Марии Сазыкиной, количество попыток обмана страховых компании будет возрастать с каждым годом.

«Получение выплаты от страховой компании преступным путем рассматривается как легкий способ наживы. Скорее всего, попыток страхового мошенничества в будущем меньше не станет. Единая информационная база, разговоры о создании которой идут уже не первый год, могла бы в значительной степени решить эту проблему, но пока ее нет, страховщикам приходится самостоятельно выявлять попытки мошенничества, опираясь на свои возможности и опыт», – резюмирует Мария Сазыкина.

По словам Алексея Любавина, создание единого информационного центра по России поможет выявлять историю каждого автомобиля и автовладельца на новом уровне, не ограничиваясь информацией из региональных баз данных. Возможно, это предотвратит попытки получения возмещения в нескольких страховых компаниях, а также поможет сократить количество подставных аварий на дорогах.

Удар ниже полиса

Российская газета (Москва), 30 октября 2007 г., №242, С.10

Светлана Сибина

Сибирь и Дальний Восток наводнили липовые страховки ОСАГО

Покупатели автомобилей на Дальнем Востоке столкнулись с проблемой. Им отказано в выплате страховки

Сибирские автомобилисты, чтобы сэкономить на услугах посредников, нередко за покупкой японских машин отправляются прямиком во Владивосток. Там же оформляются все документы, в том числе и страховка. Однако после того как авто попадает в аварию, оказывается - полис недействителен.

К омским правозащитникам уже поступило семь таких заявлений. Увы, водители пострадавших машин, рассчитывающие получить положенное законом возмещение, не получат ничего. Проверка показала: договоры страхования, которые они заключали с частными агентами на месте покупки автомобиля, расторгались буквально на следующий день. Расчет мошенников был прост: подлог обнаружится нескоро, да и разбираться с ними за тридевять земель вряд ли кто поедет.

- Сам не понимаю, зачем я взял этот полис, - сокрушается один из пострадавших Андрей Кузнецов. - Сэкономил двести рублей, зато теперь потерял двадцать тысяч.

По словам председателя регионального Общества защиты прав потребителей в сфере страхования Игоря Пушкаря, омичей, попавших в переделку, гораздо больше, чем написано заявлений с просьбой разобраться в ситуации. Как правило, к правозащитникам обращаются единицы. Причем из тех, кто уже побывал в ДТП. На самом же деле это верхушка айсберга от общего числа обманутых покупателей японских машин.

- Я связывался с коллегами в Новосибирске и Томске, там та же ситуация, - говорит Пушкарь. - Специалисты РСА утверждают, что липовые полисы наводнили все Зауралье.

Механизм жульничества прост. Продавец иномарки покупает в страховой компании полис, к примеру, за две тысячи рублей, а покупателю "уступает" за тысячу восемьсот. Но вскоре расторгает договор ОСАГО и получает обратно свои деньги.

- Подобное происходит благодаря лазейке в законе об "автогражданке", - поясняет Игорь Пушкарь. - Если бы при расторжении договора страховщики были обязаны изымать полис, мошенничество в этой сфере было бы невозможно в принципе.

Брелок на добрую память

Вечерняя Москва (Москва), 29 октября 2007 г., №201, С.9

Николай Модестов

ПОЛУЧЕНИЕ СТРАХОВКИ С ПОМОЩЬЮ МОШЕННИЧЕСТВА ПОЛУЧАЕТ ВСЕ БОЛЬШЕЕ РАСПРОСТРАНЕНИЕ

В офисе одной из столичных страховых компаний раздался телефонный звонок. Снявший трубку менеджер услышал взволнованный голос клиента:

- У меня украли машину! Срочно примите меры! Машина была застрахована на случай угона. Номер страхового полиса...

Клиент явно нервничал. По всему было видно, что происшедшее для него - полная неожиданность. Менеджер постарался успокоить звонившего и предложил ему приехать в офис, чтобы оформить документы.

Через час в страховую компанию вошел убитый горем автовладелец. В руках у него был протокол, составленный вызванными на место происшествия милиционерами, и весь пакет страховых документов. Проверив бумаги, менеджер заверил страхователя, что компания предусматривает выплату стоимости автомобиля. Но сначала нужно подождать, пока пройдет несколько месяцев. Не исключено, что машину удастся отыскать. А может быть, сами угонщики покатаются и бросят авто где-нибудь на улице...

Подписав соответствующее заявление, хозяин исчезнувшей машины ушел. А страховщики начали проверку подлинности документов и личности заявителя. Ведь сумма, которую необходимо было выплатить, даже по меркам солидной страховой компании была не так уж и мала. Владелец угнанного автомобиля "Ауди" оценил его при страховке в $10 тысяч.

Прошло несколько месяцев. За это время клиент несколько раз звонил в страховую компанию, заходил в отделение милиции, на территории которого была зарегистрирована кража его машины. До дня выплаты страховой суммы оставалось пять дней. Страховщики приуныли. Судя по всему, им придется выложить кругленькую сумму. Но тут произошло то, чего не могли предусмотреть ни страхователь, ни сотрудники фирмы.

...Мошенники редко занимаются лишь одной аферой. Все они, как правило, "многостаночники", занимающиеся сразу несколькими делами. Не выгорит одна авантюра, тогда что-нибудь "накапает" с другой... Так было и на этот раз.

- Как раз в этот период мы занимались расследованием махинаций с продажей квартир, -рассказывает опытный сыщик УВД Южного административного округа Андрей Кузнецов. - В поле зрения нашего отделения попал некий Геннадий В. Молодой человек подозревался в том, что обманным путем переоформлял квартиры на "гостей столицы", а настоящих хозяев спаивал и вывозил во Владимирскую область. Мы проверяли парня по всем милицейским учетам. И неожиданно выяснилось, что в отделе милиции "Москворечье - Сабурово" заведено розыскное дело по факту кражи у нашего фигуранта автомобиля "Ауди".

В "Москворечье - Сабурово" отправился другой сыщик УВД Валерий Шкарупа, проработавший там не один год. Просмотрев материалы дела, он окончательно убедился в том, что угон машины явно подстроен. Иначе зачем человеку, который не имеет лишних денег, покупать полный страховой пакет для старой, малопривлекательной для автоворов, машины?

Но окончательно делать выводы было рано. Сыщики решили навестить Геннадия, посмотреть, как он живет. Выяснилось, что интуиция оперативников не подвела. В квартире подозреваемого их встретила его родственница. Она рассказала, что он имеет большие долги, среди его друзей нет ни одного работающего человека. Круг общения Геннадия - наркоманы, воры, аферисты...

Сыщики решили выставить засаду на квартире подозреваемого. И вскоре горе-страховщик попал в их сети. Доставленный в отделение милиции, он даже не стал отпираться. И рассказал схему, по которой он решил "срубить бабки по-легкому"...

- Геннадий обратился в одну из так называемых "разборок", - вспоминает сотрудник УВД ЮАО Сергей Ивлев. - Туда, где на запчасти покупают автомобили "Ауди". Машину он продал за вполне умеренную сумму. Хозяин "разборки" был доволен. Ему пришлось выплатить лишь полторы тысячи "зеленых". Правда, владелец иномарки поставил странное условие: он хотел получить "на память" ключи от автомобиля. Покупатель не возражал. Ему-то ключи от разобранной на запчасти машины ни к чему...

Получив деньги и "мемориальный" брелок с ключами, аферист купил два билета на дневной сеанс в кинотеатр на фильм "Властелин колец". Вместе с Геннадием знакомиться с мировым киношедевром отправился его приятель - наркоман со стажем и подельник по другим аферам. Потягивая баночное пиво, дружки досмотрели фильм до конца, а выйдя из кинотеатра, немедленно позвонили в милицию и страховую компанию: пока они культурно отдыхали, у них украли дорогой импортный автомобиль. Совсем от ворюг деваться некуда...

- Больше всего разоблачению мошенника радовались страховщики, - заканчивает рассказ Андрей Кузнецов. - Случись все это пятью днями позже, плакали бы их денежки... Что касается афериста, то сейчас он пребывает в местах не столь отдаленных. И, скорее всего, обдумывает более надежный способ получения всего из ничего.

Отрихтовать ОСАГО

Южный репортер (Ростов-на-Дону), 29 октября 2007 г., №036, С.16

Евгения Кочетова

На прошлой неделе Госдума РФ приняла в первом чтении поправки в закон об ОСАГО, которые должны облегчить жизнь автолюбителей. Но, по мнению автостраховщиков, эти поправки скорее облегчат жизнь мошенникам. В представительстве Российского союза автостраховщиков (РСА) в ЮФО оценивать законодательную инициативу отказались.

***

Рисуй, водитель

Законопроект «О внесении изменений в Федеральный закон «Об обязательном страховании гражданской ответственности владельцев транспортных средств» поддержал 381 депутат. Предлагается определить максимальный размер страхового возмещения каждому потерпевшему в 160 тысяч рублей (раньше был лимит — 160 тысяч на человека, но не больше 240 тысяч на одно ДТП), а также установить порядок прямого возмещения убытков: пострадавший может обратиться с требованием о страховой выплате непосредственно к страховщику, с которым заключен договор ОСАГО. Также документ предусматривает возможность не вызывать представителей ГИБДД на место аварии. Правда, не всякой, а только той, в которой столкнулись не больше двух машин, материальный ущерб не превышает 25 тысяч рублей, а также нет раненых, погибших и разногласий у водителей.

— Эти поправки потребуют внесения изменений в другие законодательные акты, — отмечает член дисциплинарной комиссии Всероссийского союза страховщиков, гендиректор страховой компании «ЭНИ XE "Эни" » (Ростов-на-Дону) Алла Черткова.

В первую очередь, по словам эксперта, предстоит изменить Правила дорожного движения, согласно которым, если участник ДТП покинул место происшествия без вызова инспектора ГИБДД, считается, что он скрылся и его ожидает административный штраф. Административный кодекс предусматривает наказание виновного: кто виноват в аварии, тоже пока что определяют сотрудники ГИБДД. Как поступать при упрощенной схеме — не ясно.

— Кроме того, новация потребует от автолюбителей абсолютно четкого умения заполнять извещение о ДТП, в котором нужно будет нарисовать схему происшествия, — добавляет Черткова.

Для того чтобы реализовать обращение потерпевшего в свою страховую компанию, нужно провести серьезную работу среди страховщиков. Они должны подписать соглашение, что доверяют друг другу урегулировать убытки.

Самые невинные из предложенных поправок — сокращение минимального периода действия полиса с шести до трех месяцев и продление сроков выплат страховых компенсаций после подачи всех документов с 15 дней до одного месяца.

— Обсуждение, споры и судебные разбирательства в отдельных случаях могут продолжаться длительное время, однако в случае, если срок выплаты нарушается, для страховщиков предусмотрены штрафы в размере 1/75 ставки Центробанка, — рассказывает представитель РСА.

***

Единства нет

В целом же, по мнению Чертковой, поправки в части решения вопросов без вызова ГИБДД способны породить волну страховых мошенничеств, а их и без того фиксируется немало.

— Если оценивать риски и угрозы, которые возникнут с принятием этих поправок, я бы их разделила на две части: исходящие от страховщиков и от самих автовладельцев, — рассуждает Черткова. — Человек слаб: у страховщиков могут работать недобросовестные агенты, они могут заниматься подделками полисов, вступать в сговор с клиентами и продавать им полисы после ДТП.

По данным компании «Прямое страхование XE "Прямое Страхование" », одной из самых распространенных афер является страхование агентом разбитого автомобиля «задним числом» — документы о ДТП можно приобрести за приемлемую сумму. В архиве СК «Стандарт-Резерв XE "Стандарт-Резерв" » попытка заключить договор страхования с целью возмещения уже имеющегося вреда имуществу (угнанного или поврежденного автомобиля) составляет 40% от общего количества выявленных криминальных заявлений.

В компании «ГУТА-Страхование XE "ГУТА-Страхование" » одним из самых распространенных видов мошенничества называют сговор двух граждан, застраховавших одну и ту же машину (один — по доверенности) в разных компаниях.

В РОСНО XE "РОСНО"  считают, что самым распространенным видом мошенничества в автостраховании являются «самоугоны» и мошенничество по полисам ОСАГО. В случае с обязательным страхованием у недобросовестных граждан постоянно возникает соблазн купить справку, сфабриковать страховое событие и получить деньги со страховой компании.

Также в ходу у мошенников провоцирование и инсценировка аварии, искусственное увеличение размера ущерба, утаивание или искажение информации об автомобиле при заключении договора, поджог автомобиля.

По мнению заместителя руководителя службы безопасности «ЭНИ XE "Эни" » Адиля Бикменева, существенно помочь страховщикам в раскрытии мошенничеств могла бы общая база данных о подобных случаях. Но пока каждая компания ведет свою статистику.

Попытка объединить сведения предпринята РСА: создана специализированная база «Спектр». Все основные участники рынка автострахования предоставляют туда информацию по произошедшим страховым событиям, ее анализируют специалисты информационного подразделения РСА. Если у той или иной компании возникают сомнения в чистоплотности намерений страхователя, она всегда может запросить дополнительную информацию о его страховой истории, характере ДТП, в которых он принимал участие, и прочем. Однако в базу «Спектр» информация поступает только по осуществленным выплатам. Случаи предотвращенных мошенничеств там не фиксируются. Соответственно, что база «Спектр» не может считаться панацеей от мошенников.

Впрочем, не все уверены в том, что поправки приведут к росту числа мошенничеств.

— Мы не можем сейчас предполагать, что будет. Надо дождаться вступления этих поправок в действие, поработать с ними месяца два и только после этого давать какие-либо оценки. Сейчас все строят какие-то догадки, каждый высказывает свое мнение, — заявила «ЮР» руководитель представительства РСА в ЮФО Инна Чепурнова.

— Я не вижу причин для паники. Введение этих поправок осложнит нам жизнь, но и только, — сообщил «ЮР» топ-менеджер одной из крупных страховых компаний на условиях анонимности.

***

ЛИЧНОЕ МНЕНИЕ

Виктор Похмелкин, депутат Госдумы РФ, председатель Движения автомобилистов России:

— Я поддерживаю эти поправки, считаю, что их давно надо было принимать. Конечно, они не решат все проблемы, существующие в этой сфере, но, если они будут приняты, положение существенно улучшится. Мы принимаем эти поправки в интересах безопасности дорожного движения, в интересах тех людей, которые страдают от аварий. Государство долго шло на поводу у страховщиков, рассчитывая на их добрую волю, на то, что они близко к сердцу примут проблемы безопасности дорожного движения, станут вкладывать средства в эту безопасность, не будут хамить гражданам. Ничего этого не произошло. Что касается заявлений о возможных мошенничествах — страховые компании располагают достаточным штатом, чтобы с этим бороться. Так что пусть выполняют свои обязательства перед законопослушными гражданами.

***

Хищники автогражданки 

Северный рабочий (Северодвинск), 27 октября 2007 г., №172-173, С. 

Владимир Тикус

В городе участились случаи мошенничества в страховой сфере По словам начальника отделения по борьбе с экономическими преступлениями УВД Северодвинска Юрия Кузнецова, с 2005-го наблюдается ежегодный рост количества преступлений в сфере страховых услуг. Только за девять месяцев текущего года службой ОБЭП выявлены многочисленные случаи мошенничества, присвоения или растраты с использованием служебного положения, подпадающие под статьи 159 и 160 УК РФ. 

Причем темными делишками занимались как руководители северодвинских филиалов страховых компаний, так и страховые агенты. Встречались и случаи инсценировки самими гражданами- страхователями страховых случаев для незаконного получения компенсации по автогражданке и добровольному страхованию от ущерба и угона (автокаско). 

Гражданин 1977 г.р. в мае прошлого года попал в ДТП на перекрестке улиц Профсоюзной и Республиканской, машина получила серьезные повреждения. Впору идти получать страховку на ремонт. Вот только не была его "Тойота" застрахована. А денег на ремонт нет. И решил наш товарищ сыграть ва-банк. Отправился в филиал одной страховой компании, показал фотографии чужого автомобиля той же модели, но с его регистрационным знаком. В компании почему-то поверили ему на слово, хотя обязаны были визуально проверить состояние авто. В общем, уже поврежденную машину застраховали. 

Выждав время, он отправляется в ГИБДД, сообщает об аварии и предъявляет машину для осмотра. По его словам, он врезался в мусорный контейнер при выезде с дачи. В ГИБДД ему выдают все необходимые документы о повреждении. Еще через какое-то время наш герой приходит в страховую компанию и просит выплатить страховку согласно договору. По оценке эксперта, ремонт машины потянул аж на 133 000 рублей. 

Но тут страховщики вдруг засомневались в правдивости слов клиента и назначили трассологическую экспертизу (исследование следов повреждения). В результате выяснилось, что столкновение с мусорным контейнером не могло причинить машине такие повреждения. В выплате страховки клиенту категорически отказали и сообщили обо всем в ОБЭП. 

Сначала он еще поотпирался, но после того, как выяснили, что никакого контейнера в том месте и в помине не было, заслушали свидетелей, показавших, что машина повреждена давно, во всем признался. На попытке словчить попались и два директора филиалов страховых компаний. 

В июле этого года архангельский филиал известной страховой компании в ходе ревизии обнаружил недостачу в подчиненном северодвинском филиале аж в 629 000 рублей. Последовало обращение в ОБЭП. В ходе проверки подозрения пали на директора северодвинского филиала: выяснилось, что на ее совести больше 10 случаев сокрытия страховых взносов, поступивших от граждан по системе автокаско. 

Некоторые взносы были весьма значительны, к примеру один клиент застраховал "Тойоту-Лэндкрузер" на 108 000 рублей. Директор просто не оприходовала денежные средства и изготовляла подложные документы о поступлении совсем других сумм. На следствии призналась, что на присвоенные деньги она играла в игровых автоматах: нужны были крупные суммы, чтобы расплатиться по банковскому кредиту. 

А вот директор северодвинского филиала еще одной страховой компании путем принуждения и угроз увольнения заставлял своих работников оформлять страховые полисы автогражданки и автокаско от имени страховых агентов. Вся загвоздка в том, что если полисы оформляет штатный работник, то он, в отличие от агентов, не получает вознаграждение в 1 % от общей суммы договора. Директор вдобавок заставлял агентов оформлять страховые полисы от имени других агентов, которые уже не работали в компании. "Баловался" руководитель и оформлением страховых полисов задним числом, сам совершал ДТП на личном автомобиле и после этого оформлял на себя полис. Эпизоды хищений за три года исчислялись сотнями. Все неправомерно полученные суммы шли в карман директору. По предварительным подсчетам, общий убыток от его деятельности составил 800 000 рублей. 

Выявлять подобные случаи достаточно сложно. Не всегда можно доказать умысел и сам факт инсценировки страховых случаев. Приходится отказывать в возбуждении уголовных дел. 

Американские "утопленники" всплывают в Питере

МК в Питере (Санкт-Петербург), 24 октября 2007 г., №084, С.7

Елена Михина

Страховщики и гаишники замучались ловить угонщиков 

Владельцы машин привыкли жаловаться на страховые компании, будто те и ставки завышают, и платить в случае аварки или угона не торопится, а то и вовсе отказываются -все жилы вытягивают. Да только я сами автостраховщики уже стонут от питерских "Шумахеров". То тебе "самоугон", то "лжеугон", то подставное ДТП. Терпеть уже нет сил. 

В минувший понедельник представители крупнейших страховых компаний Петербурга собрались за круглым столом. Это собрание больше напоминало крик о помощи! Пятеро на одного Присутствовавший на встрече заместитель начальника 6-го отдела розыска питерского ГИБДД, подполковник Алексей Бурмистров озвучил жуткие цифры. Только за первые девять месяцев этого года из города и области было угнано более 7,5 тысяч машин. Из них к своим владельцам вернулось лишь порядка 2-х тысяч. Последние годы количество краж неуклонно растет. А все потому что угонщики чувствуют свою безнаказанность. Из-за пробелов в законодательстве их практически невозможно привлечь к ответственности. 

Директор крупной страховой компании Евгений Константинов для примера обрисовал одну из схем "честного отъема" машин у населения. В угоне участвуют минимум пять человек. Сначала идет утечка информации из автосалона или МРЭУ о только что купленных машинах. Понятно, что первые пару недель автомобиль будет стоять без особой сигнализации. И уже замечено, что новенькие машины угоняют именно в этот период. И такую утечку информации вообще не доказать. 

Далее в дело вступает взломщик. Если его поймают на месте преступления, максимум, что ему грозит, - ответственность за хулиганство, то есть за сломанные замки или разбитое стекло. Заводит машину уже третий человек - у него тоже есть элементарная отмазка: "сел в открытую машину, хотел на спор завести". В лучшем случае просидит пару часов в обезьяннике. 

Четвертый преступник перегоняет машину. Если его остановят, скажет: "Шел, увидел пустую заведенную машину, час стоял рядом, ждал хозяина, посигналил, пнул по колесу, теперь вот в милицию сдавать везу. Как хорошо, что вы, товарищ начальник, мне встретились, примите". 

Пятый негодяй хранит угнанный автомобиль у себя в гараже. Если его там обнаружат, хозяину гаража тоже ничего не будет -простейшая фраза - - "вчера ключи от гаража потерял/украли" спасет его от уголовного преследования. Ведь отпечатков пальцев владельца гаража на машине не будет. Угоняли ее другие люди. 

Угнанные машины уже девать некуда По доходам угонный бизнес сегодня стоит сразу после наркоторговли и незаконной продажи оружия. В основном зарабатывают на перепродаже машин. Некогда популярный разбор на запчасти сейчас уже не выгоден. На рынке достаточно и легальных деталей. 

В последние два-три года участились случаи, когда угонщики требуют выкуп за похищенную машину. - Это объясняется тем, что мы основательно усилили препоны на пути легализации краденных машин, - заявил Алексей Бурмистров. - В Петербурге и Ленобласти поставить на учет угнанные машины практически нереально. Так что их уже девать некуда - рынок переполнен. 

Поэтому похищенные машины либо стараются в первые два-три часа вывезти за пределы региона, либо предлагают выкупить. Обычно речь идет о 30-50 процентах от реальной стоимости машины. С предложениями выкупа обращаются как к владельцам, так и к страховщикам. Большинство питерских фирм отказывается от подобных махинаций. Однако несколько крупных компаний не гнушаются сделками с преступниками. Угонщики уже знают эти фирмы и специально воруют застрахованные ими авто. 

Вторая смерть стальных коней 

Один из самых распространенных способов мошенничества против страховщиков - "угнать" собственный автомобиль, спрятать его, сдать на запчасти или на "черную" продажу, а потом заявить в страховую компанию об угоне. Но, по правде говоря, разбираться с компаниями ради страховки муторно и не всегда результативно. Придется судиться, дело затянется. Хотя реально доказать факт "самоугона" юристам страховой компании будет очень сложно, скорее всего, суд встанет на сторону пострадавшего. 

В последнее время популярным стало другое мошенничество, причем двойное. О нем рассказал директор одного из страховых обществ Александр Баклушин: - Мы недавно столкнулись с такой ситуацией. Пьяный человек врезался на шоссе в такси. Ума хватило сообразить, что если сейчас приедет ГАИ для разбирательств, то ему несдобровать - пьяный за рулем, да еще и ДТП устроил. Он быстренько сбежал, бросив машину на дороге. И написал заявление об угоне. Но мы его смогли разоблачить. Однако подобные случаи не единичны. 

Другая головная боль страховщиков - "утопленники". Так в фирмах называют машины, доставленные в Питер из США или Европы. Их буквально откапывают после наводнений, которые в последнее время то и дело обрушиваются на западные страны, более-менее облагораживают. После косметического ремонта такой "утопленник" выглядит вполне прилично, иногда даже заводится. Его реальное техническое состояние страховщики не всегда изучают, доверяют поддельным документам. Естественно, вскоре после страхования это барахло "угоняют" или сжигают. 

Из-за подобных махинаций, коррупции в правоохранительных органах, а также не готовности милиции сотрудничать со страховыми компаниями, последние выплачивают в год миллиарды рублей. *** 

МК-СПРАВКА САМЫЕ ЧАСТО УГОНЯЕМЫЕ МОДЕЛИ МАШИН "Жигули" - "девятки" и "десятки" Mitsubishi Lancer Toyota Land Cruiser Volkswagen T4 Toyota Camry Toyota Corolla 

Мошенник не смог обмануть автостраховщиков

Время и деньги (Казань), 23 октября 2007 г., №199

Андрей Шептицкий

Сотрудники Вахитовского РУВД Казани задержали автострахового мошенника.

По версии следствия, обмануть страховщиков пытался 34-летний казанец. Приобретя подержанную, имевшую незначительные повреждения "шестерку", мужчина решил получить за нее страховку. Для этого он пошел на авторынок и познакомился там с женщиной, продававшей побитый "Рено". Передняя часть иномарки была разбита - за несколько недель до того она попала в Москве в ДТП (по обоюдному согласию участники решили не вызывать милицию и женщина не получила страховку). Хозяин "шестерки" предложил инсценировать ДТП.

В назначенный день подельники разыграли "аварию": "Рено" якобы врезалось в "шестерку". На место были вызваны сотрудники ГИБДД, а также представители страховой компании. Они оценили ущерб, причиненный "шестерке", в 32 тысячи рублей.

Однако когда мужчина пришел в компанию за деньгами, его задержали сотрудники отдела по борьбе с экономическими преступлениями Вахитовского РУВД.

Инициаторами задержания стали страховщики. При проверке данных об участниках ДТП они установили, что в прошлом году "шестерка" попала в аналогичную аварию. А просмотрев фотографии происшествия, обнаружили, что повреждения на снимках полностью совпадают с представленными новым хозяином автомобиля. В настоящее время в отношении мужчины возбуждено уголовное дело по статье "мошенничество".

Вера Балакирева: "Большинство "мертвых душ" со страхового рынка уже убрано"

Коммерсантъ-Деньги (Москва), 22 октября 2007 г., №041, С.124-134

ОСНОВНЫЕ ПРАВИЛА ИГРЫ НА СТРАХОВОМ РЫНКЕ УСТАНАВЛИВАЕТ МИНИСТЕРСТВО ФИНАНСОВ. ВОТ И СЕЙЧАС МИНФИН РАЗРАБАТЫВАЕТ СТРАТЕГИЮ РАЗВИТИЯ ОТРАС-ПИ НА БЛИЖАЙШИЕ ЧЕТЫРЕ ГОДА, ДОКУМЕНТ БУДЕТ ВНЕСЕН В ПРАВИТЕЛЬСТВО 15 НОЯБРЯ, ОДНАКО ДЕНЬГАМ УЖЕ ИЗВЕСТНЫ НЕОЖИДАННЫЕ ПОДРОБНОСТИ СТРАТЕГИИ, ТАК, ПРЕДЛАГАЕТСЯ УПРОСТИТЬ ЛИЦЕНЗИРОВАНИЕ СТРАХОВЩИКОВ, А ЛИЦЕНЗИИ ОТЗЫВАТЬ ЧЕРЕЗ СУД. О ПЛАНАХ ПО РАЗВИТИЮ РЫНКА КОРРЕСПОНДЕНТУ "ДЕНЕГ" ЕКАТЕРИНЕ КУЧЕРЕНКО РАССКАЗЫВАЕТ АВТОР ДОКУМЕНТА - ЗАМЕСТИТЕЛЬ ГЛАВ ДЕПАРТАМЕНТА ФИНАНСОВОЙ ПОЛИТИКИ МИНФИНА ВЕРА БАЛАКИРЕВА.

На что делается упор в "Стратегии развития страховой отрасли в РФ на 2008-2012 годы"?

- В отличие от концепции развития страхования, которая была одобрена правительством РФ в 2002 году, в проекте стратегии большее внимание уделено защите прав потребителей страховых услуг. В настоящее время спорные ситуации между страховщиками и их клиентами можно разрешить практически только в суде. Нам представляется возможным создание специальной комиссии, которая будет рассматривать споры в досудебном порядке и вырабатывать соглашения между спорящими сторонами. Кроме того, важно повышение финансовой грамотности и информированности как участников страхового рынка, так и их клиентов. Этого можно добиться путем усиления сотрудничества участников рынка и госорганов со СМИ, участия в создании образовательных и обучающих программ для широких слоев населения. Какие именно новшества предлагает Минфин в стратегии?

- Стратегия предусматривает разработку механизма взаимодействия государства и бизнеса при возмещении ущерба, причиненного в результате аварий, катастроф, стихийных бедствий, терактов. Определение доли ответственности государства и участников бизнеса в выплате возмещения и компенсаций пострадавшим, а также очередности выплат потребует нормативно-правового регулирования. Кроме того, в стратегии немного изменены приоритеты: локомотивом развития отрасли призваны стать добровольные виды страхования. В то время как в концепции развития страхования от 2002 года говорилось о том, что приоритетным является обязательное страхование.

Минфин закладывает в стратегию какие-то количественные показатели, например, по доле страховых премий в ВВП?

- О значимости страховых услуг можно судить не только по доле страховых премий в ВВП, которая пока незначительна, но и по тому, насколько качественно страховщики выполняют свои обязательства, обслуживают клиентов и в каком объеме осуществляют страховые выплаты. Например, в концепции развития страхования на 2002-2007 годы планировалось, что совокупная премия в ВВП достигнет 5%, однако этот показатель составил лишь 2,26% в 2006 году, при том что страховой рынок развивался поступательно и темпы прироста страховой премии были достаточно высокие.

В стратегии говорится о необходимости постоянного мониторинга финансового состояния страховщиков. Будет ли в связи с этим меняться отчетность компаний? - Мы не планируем законодательно обязать страховые компании предоставлять отчетность с более высокой периодичностью. Важным кажется вопрос о совершенствовании методов страхового надзора, позволяющих непрерывно отслеживать финансовое состояние страховщика, оперативно реагировать на его изменение и в случае необходимости вмешиваться в деятельность страховщика в целях оздоровления. Цель финансового мониторинга - своевременное выявление проблемных страховщиков, принятие всех возможных мер по недопущению ликвидации или банкротства страховых компаний. Это задача не только органов страхового надзора, но и профессиональных объединений, которые осуществляют функции контроля за своими членами. Также мы планируем ввести требование о наличии в страховых организациях служб внутреннего аудита, систем финансового анализа и управления рисками. Получается, существенная перестройка системы страхового надзора не планируется...

- К существенной перестройке нужно серьезно готовиться. Сегодня можно снять отдельные регулятивные ограничения и барьеры, упрощать процедуру лицензирования и при этом больше внимания уделять контролю над финансовой деятельностью компаний. Как показывает практика, введение регулятивных барьеров на "входе" менее эффективно, чем жесткий контроль на "выходе" компаний с рынка. Важно создать условия, не позволяющие им вывести активы и покинуть рынок, не расплатившись с кредиторами. Стратегия предусматривает упрощение процедуры лицензирования. Нам предстоит решить ряд вопросов, связанных с определением понятия "лицензия", порядка ее выдачи, переоформления, замены бланка лицензии. На наш взгляд, все функции, связанные с выдачей предписаний, приостановлением, возобновлением лицензии, подготовкой решения о возможности отзыва лицензии, должны сохраниться за органом страхового надзора, но сам отзыв лицензии следует осуществлять в судебном порядке. С чем связана эта инициатива?

- Суд в любом случае является основой объективного рассмотрения дела. С нашей точки зрения, решение об отзыве лицензии должно быть максимально взвешенным и объективным. Количество случаев, когда лицензия на осуществление страховой деятельности отозвана и через короткое время восстанавливается, должно сократиться при предлагаемом подходе. Лишение ФСФР функций по отзыву лицензий у негосударственных пенсионных фондов привело к ситуации, когда невозможно убрать с рынка "мертвых" игроков. Не боитесь повторения этого на страховом рынке?

- На мой взгляд, большинство "мертвых душ" со страхового рынка уже убрано, рынок все больше очищается. Сейчас практически любой отзыв лицензии у страховых компаний вызывает обращение в суд. Ваша стратегия предусматривает введение ответственности контролирующего органа перед субъектами страхового дела. О чем идет речь?

- Каждый сотрудник должен четко выполнять свои функциональные обязанности, соблюдать сроки рассмотрения документов, нести ответственность за принятые решения в соответствии с действующим законодательством.

Специальные штрафные санкции в отношении страховых чиновников не планируете вводить?

- Штрафные санкции применяются в рамках Административного кодекса РФ, в крайнем случае существует уголовное законодательство. То есть инициатива по введению ответственности страхнадзора не связана с какими-то прецедентами?

- Нет, абсолютно. Необходимо повышение ответственности каждого сотрудника любого ведомства за выполняемое им дело, добросовестности, этого можно добиться, в том числе, путем установления требований в административных регламентах. Несмотря на масштабность стратегии, многие эксперты относятся к ней скептически. По их мнению, она, как и предыдущие концепции, не окажет влияния на рынок.

- Многие задачи, которые ставились в предыдущих документах, были выполнены. Например, повышение капитализации отрасли, проведение специализации страховщиков, установление требований к деятельности страховщиков и их финансовой устойчивости. Успешно развивается система ОСАГО.

Помимо стратегии Минфин является автором двух приказов по размещению резервов и собственных средств страховщиков. Однако, по мнению Росстрахнадзора, около сотни компаний из 900 может оказаться в числе нарушителей новых правил. Вам не кажется, что Минфин выдвигает слишком жесткие требования к рынку?

- Установленные требования вполне выполнимы. В конце июня этого года в правила размещения страховых резервов мы внесли некоторые уточнения в отношении векселей банков, определения уровней рейтинговых оценок для управляющих компаний и эмитентов ценных бумаг. Увеличены доли перестраховщиков в страховых резервах - с 50% до 60% по некоторым видам страхования. В активах, принимаемых в покрытие страховых резервов, доля непросроченной дебиторской задолженности увеличена с 25% до 45%. При нарушении правил размещения страховых резервов по не зависящим от страховщиков причинам у компаний есть три месяца на приведение в порядок активов. Это касается случаев изменения стоимости ценных бумаг, исключения их из котировального списка организатором торговли, прекращения деятельности, отзыва лицензии у управляющей компании или банка. Минфин кардинально изменил и правила игры в сфере ОСАГО. Согласно принятым Госдумой в первом чтении поправкам в закон об ОСАГО, за выплатой можно будет обращаться к "своему" страховщику и не вызывать ГИБДД на место мелких ДТП. Компании, по-вашему, к этому готовы?

- Эффективность введения системы прямого урегулирования убытков признана во многих странах мира. У нас уже подготовлены изменения в Налоговый кодекс РФ в части налогообложения операций, которые будут осуществлять страховщики в рамках соглашений о прямом урегулировании ущерба. По принятии закона правительство РФ утвердит правила определения размера выплат, а страховому сообществу необходимо будет принять профессиональные правила, разработать и подписать соглашения между страховщиками, участвующими в системе, определить порядок взаиморасчетов.

Не приведут ли запланированные Минфином изменения в ОСАГО к росту мошенничества?

- При прямом урегулировании ущерба потерпевший будет обращаться в свою страховую компанию, где на него уже накоплена страховая история и имеется вся информация. Если говорить об урегулировании убытков без вызова сотрудников ГИБДД, то сфальсифицировать ДТП можно и сейчас.

Однако компании все же прогнозируют рост убыточности в ОСАГО. Тарифы менять не планируете?

- В расчете тарифов по ОСАГО уже заложены определенные проценты на случай выплат в результате мошеннических действий. Не думаю, что с введением новых подходов к урегулированию убытков данные допуски будут сильно превышены.
К нам подъезжает европейский автострах
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Дмитрий Щербаков

Законодательная машина полным ходом мчится к западным стандартам автострахования

Госдумой в первом чтении одобрены поправки в закон об обязательном страховании автогражданской ответственности (ОСАГО). Когда они заработают, получать возмещение в случае аварий станет быстрее, проще и приятнее. Впрочем, на пути новых порядков есть и подводные камни.

Согласно принятым поправкам, планируется отменить лимит страхового возмещения в 240 тысяч рублей на всех пострадавших в ДТП. Теперь страховщики будут выплачивать не более 160 тысяч, зато на каждого. И это логично - ведь действительно, один человек или пятеро сидели в разбитой машине, значение имеет.

"Установленный законом лимит не позволяет получать достойные выплаты участникам крупных аварий, когда пострадавшими становятся десятки людей, - поясняет директор хабаровского филиала Росгосстраха XE "Росгосстрах"  Игорь Никулин. - Давайте вспомним, какое количество аварий с маршрутками произошло за последние годы. Маршрутка вмещает 10 - 12 человек, а на оплату ущерба жизни и здоровью всех этих людей сегодня законом предусмотрено 240 тысяч рублей. Размер выплат по жизни и здоровью должен сравняться с европейским".

Более того, и платить страховщики будут более цивилизованно. За каждый день просрочки платежа страховая компания будет обязана выплатить неустойку, в четыре раза превышающую неустойку по обычным гражданским договорам. Это дополнение тоже продиктовано сложившейся практикой. По статистике Российского союза автостраховщиков (РСА), половина претензий водителей к компаниям возникает именно из-за затягивания выплат.

С другой стороны, компании тоже не в обиде. Сроки рассмотрения заявок будут увеличены с 15 до 30 календарных дней. То есть никто не толкает страховщиков под локоть, вынуждая из-за спешки делать ошибки. Времени, чтобы разобраться в происшествии, вполне достаточно (месяц или даже два - европейская норма), и закрывать глаза на мошенничество, лишь бы уложиться в сроки, никому не придется.

Далее идут еще более интересные нововведения. В скором времени получать компенсацию можно будет в своей компании, а не в компании виновника ДТП (так называемое "прямое урегулирование"). Сейчас такая система предусмотрена только для владельцев полисов добровольного страхования КАСКО.

Такой порядок не может не радовать. Еще бы - после аварии не придется бегать в офис чужого страховщика, долго препираться там о сумме ущерба и ждать выплат. Все расходы по возмещению возьмут на себя "родные" компании, которым даже выгодно все выплатить "как надо" и тем самым показать клиенту, что они его ценят. А потом уже разбираться со страховщиком виновника, предъявив ему регрессный иск.

Другое дело, что технически к реализации прямого урегулирования сейчас готовы не более 5% членов РСА (правда, они обеспечивают не менее половины всех выплат по ОСАГО в стране). "Возникает большой вопрос: а как же остальные компании? - так прокомментировал новую норму Игорь Никулин. - Полагаю, что очень немногие члены РСА в обозримый срок (1, 5 - 2 года) будут технически и технологически готовы к процедуре прямого урегулирования. Поэтому, мне кажется, одномоментное введение прямого урегулирования мало что изменит в нынешней ситуации и явно опережает время. В Европе к этому шли десятилетиями...".

Не все гладко и с другим новшеством - сводом правил, называемых Европейским протоколом. Суть их проста: в случае мелкой аварии водители смогут договариваться "полюбовно", не дожидаясь сотрудников ГИБДД. Главное, чтобы были выполнены четыре условия: виновник признал свою вину; в ДТП участвовали не более двух автомобилей; ущерб потерпевшего составил не более 25 тысяч рублей (и оба автовладельца с этой оценкой согласны); вреда жизни и здоровью не нанесено. При таком раскладе "поцеловавшимся" достаточно заполнить вместе бланк извещения о ДТП, сесть в свои подмятые авто и поехать дальше по своим делам. Ни бегать с рулеткой, ни составлять протоколы будет не нужно.

По мнению законодателей, упрощенное оформление позволит существенно разгрузить сотрудников ГАИ и снизить количество пробок на дорогах. С таким оптимизмом, конечно, можно и поспорить, и вот почему. Сейчас очень многие автовладельцы кроме обязательного полиса ОСАГО имеют еще и полис КАСКО (добровольное страхование от угона и ущерба). А для получения возмещения по нему справки из ГАИ о ДТП пока что обязательны. Так что разъехаться после мелкой аварии водители смогут, только если виновник не намерен получить возмещение по КАСКО. А это, согласитесь, маловероятно.

Плюс к тому открываются широкие просторы для любителей легкой наживы. Смошенничать, сымитировав ДТП, с введением Европротокола станет гораздо проще. Хотя и сейчас многие водители утверждают, что, имея деньги и зная нужных людей, в ГИБДД можно купить практически любую справку. А проблема мошенничества по ОСАГО сама по себе не имеет никакой связи ни с Европротоколом, ни с системой прямого урегулирования убытков.

Но страховщики, конечно, хотели бы на этот счет подстраховаться. "Мы прогнозируем рост убыточности, которая последует за введением системы Европротокола, - признал Игорь Никулин. - По оценкам специалистов, она может увеличиться на 10 - 15%. За время, прошедшее с момента возникновения темы Европротокола, страховое сообщество пока так и не услышало ответов, как в этих условиях бороться со всплеском мошенничества, который последует за введением Европротокола. Мы неоднократно говорили о том, что любые изменения в законодательстве, которые ведут к увеличению убыточности, должны сопровождаться соответствующей корректировкой тарифов не просто параллельно, но в упреждающем режиме. Однако наши пожелания, к сожалению, не слышны в коридорах власти".

Тем не менее, время договориться с правительством о поднятии тарифов у страховых компаний еще есть. Госдума наверняка примет законопроект на горячей предвыборной волне, но все нормы вступят в силу не раньше второго полугодия следующего года. А самой системе, чтобы настроиться на "отлично", нужно еще как минимум год-полтора. Ведь и ОСАГО как следует заработало лишь на третий год после введения.

Так что копите деньги, люди. И начинайте пока что потихоньку радоваться: если планы законодателей ничто не сломает, скоро можно будет разбивать фары и царапать бамперы даже без тени пугающей мысли: "Вот черт, опять полдня стоять".

Туристам впервые возместили ущерб
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Алексей Савин

С какими проблемами столкнулись страховщики при применении нового закона

На рынке страхования ответственности туроператоров за качество их услуг создан прецедент. Московская страховая компания XE "МСК"  (МСК) выплатила клиентам пропавшей фирмы "Алеа" возмещение. Первый опыт показал серьезные прорехи в законодательстве и учит туристов тщательно сохранять все бумажки.

С 1 июня 2007 года в России действует норма Закона "Об основах туристской деятельности в РФ", которая обязывает туроператора страховать риск невыполнения обязательств перед клиентами. И до и после принятия нормативного акта страховщики предупреждали, что новые правила противоречивы и могут поставить и страховщиков, и пострадавших туристов в сложную ситуацию. "Например, если страховой случай наступил вследствие умысла туроператора, например, генерального директора турфирмы, который исчез, захватив все собранные деньги, то страховая компания все равно должна возмещать ущерб, причем в достаточно короткие сроки, - указывает начальник отдела личного страхования компании "Цюрих XE "Цюрих" " Людмила Евдокимова. - Здесь закон идет вразрез с Гражданским кодексом, в соответствии с которым выплата страхового возмещения не может производиться, если страховой случай произошел вследствие умысла страхователя". Защитники нового закона отвечали на это, что наш рынок уже настолько цивилизован, что случаи, когда деньги туристов попросту крадут, чрезвычайно редки. Первый случай применить новый закон оказался именно таким

В августе этого года питерский туроператор "Алеа" исчез с деньгами своих клиентов. Ответственность туроператора была застрахована в Московской страховой компании (МСК XE "МСК" ) на общую сумму пять миллионов рублей. "Несмотря на явное противоречие норм нового закона с Гражданским кодексом, мы решили это противоречие в пользу пострадавших клиентов туристической компании, к 10 октября нами приняты заявления от 29 лиц на общую сумму ущерба 1617 тысяч рублей, - рассказал Александр Федонкин, заместитель генерального директора компании МСК. - Причем 689 тысяч рублей уже выплачены 10 пострадавшим туристам". Но противоречие двух законов - далеко не единственная проблема, которую пришлось решать страховой компании

"По правилам страхования выплаты туристам во внесудебном порядке проводятся только с согласия компании-туроператора, которая застраховала свою ответственность перед клиентами. В нашем случае согласия спрашивать было не у кого! - говорит Александр Федонкин. - Наша служба безопасности отправилась в Санкт-Петербург на поиски хоть каких-либо законных представителей фирмы "Алеа". Но никого не нашла". МСК XE "МСК"  обратилась в надзорный орган (Росстрахнадзор) за разъяснениями сложившейся коллизии и, получив положительный ответ, начала производить страховые выплаты

С эмоциональных позиций коллеги поддерживают решение МСК XE "МСК" . "Страховая компания производит выплату либо с согласия туроператора, либо по решению суда. Но фирма исчезла, а до вынесения судебного решения должно было бы пройти немало времени. И принятие решения коллегами в пользу пострадавших мне по душе", - говорит Александр Кобец, генеральный директор страховой компании РУКСО XE "Руксо" . А с позиций страховой практики эксперты подчеркивают, что страховщик не должен становиться заложником дурно скроенных законов. "Я бы рекомендовал руководству своей компании отправить пострадавших в суд, потому что правила должны выполняться неукоснительно, - говорит директор юридического департамента одной из страховых компаний. - Людей, конечно, жалко, в суде им придется нелегко. Думаю, что по суду выплаты были бы невозможны до установленного следствием факта мошенничества по отношению к туристам. Ведь исчезновение директора туристической фирмы не подтверждает автоматически этот факт, мало ли отчего человек пропал!"

Подводные камни Закона "Об основах туристской деятельности в РФ", на которые наткнулась МСК XE "МСК" , далеко не единственные. "Например, в статье 17.5 принятого закона указано, что письменное требование туриста о выплате возмещения должно быть предъявлено страховщику в течение срока действия финансового обеспечения, - отмечает Галина Гуляева, директор Центра страхования ответственности РОСНО XE "РОСНО" . - Однако статьей 17.6 предусмотрено, что требование о выплате страхового возмещения должно быть предъявлено туристом страховщику в течение срока исковой давности, установленного законодательством РФ. Т.е. двух лет. Кстати, в МСК не исключают, что к ним обратились далеко не все клиенты, перед которыми "Алеа" не выполнила своих обязательств. "Туристический сезон еще не закончился, возможно, "Алеа" продавала и новогодние туры, так что мы не удивимся обращениям и других пострадавших, - предполагает Александр Федонкин. - Сумма в пять миллионов на выплаты нами зарезервирована".

Первый опыт применения закона не только показал страховщикам слабые стороны нормативной базы, но и служит руководством для людей, собирающихся в путешествие. Выплаты пострадавшим проводились при предоставлении в компанию определенного набора документов. "Это документы, подтверждающие, что лицо вступило с компанией в договорные отношения и заплатило деньги: договор, путевка и приходно-кассовый ордер или чек кассового аппарата. К счастью, у клиентов "Алеа" все эти документы были. Но не уверен, что такой комплект смогут предоставить при необходимости все российские потребители туристических услуг", - делится опытом Александр Федонкин

Интересная коллизия возникла и с теми пострадавшими клиентами компании "Алеа", которые успели улететь в путешествие, а на месте выяснили, что отель не оплачен или оплачен только на несколько дней. В МСК XE "МСК"  нам сообщили, что выплаты этим бедолагам будут производиться по предъявлению документа, подтверждающего оплату проживания в отеле туристом за счет собственных средств. В других компаниях отметили, что они бы еще потребовали с людей, которым каникулы были оплачены не полностью, и документ от отеля, в котором указывалось бы, какая часть оплаты была внесена за проживание постояльца туроператором. Так что нашим туристам будет чем заняться в отпуске!

Полис от хакера
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Наталья Барановская

Как обеспечить информационную безопасность бизнеса

Сегодня в Москве открылась конференция "Информационная безопасность в современных условиях", это крупнейший в России отраслевой форум, на котором собираются ведущие эксперты в области информационной безопасности в корпоративных сетях

Конференция посвящена анализу последних тенденций в области современных IТ-угроз для компаний и средствам защиты от этих угроз. Одним из таких средств является страхование. Каковы перспективы страхования информационных рисков в России?

Ущерб, нанесенный мировой экономике IТ-угрозами (это вредоносные программы, атаки хакеров, сетевое мошенничество и спам), огромен, и масштабы киберпреступности со временем будут только расти. Компания SecureWorks, специализирующаяся на предоставлении услуг информационной безопасности, отметила в этом году рост числа хакерских атак, направленных на ее клиентов, на 90%. Если американские компании довольно широко используют страхование в качестве средства борьбы с убытками, вызванными киберпреступлениями, то в России страхование информационных рисков только начинает развиваться.

Сегодня услуги по страхованию информационных рисков предлагают, например, Ингосстрах XE "Ингосстрах" , РОСНО XE "РОСНО" , "Россия" и еще две-три компании, хотя актуальность этого вида страхования ни у кого не вызывает сомнений

"Периодически нам задают вопросы о возможностях застраховать информационные риски, основные из которых - воздействие вирусов, взломы Интернет-сайтов, хищение, повреждение и разрушение информации. В особенности защита от подобных рисков требуется организациям финансового сектора, работающим с массивами данных как о деньгах, так и их обладателях, - сообщает заместитель начальника управления комплексного страхования РУКСО XE "Руксо"  Галина Евсеева. - Сейчас мы вынуждены отказывать потенциальным клиентам, но в будущем планируем предложить услуги по страхованию информационных рисков".

Компания "Россия" предоставляет страховую защиту информации в рамках комплексных программ страхования, предлагаемых, главным образом, международным партнерам компании. "Продукт по страхованию информационных рисков действительно разработан в нашей компании, однако именно незрелость этого сегмента рынка заставляет нас очень селективно подходить к рассмотрению этих рисков", - объясняет заместитель генерального директора ОСАО "Россия" Игорь Фатьянов. - Условия страхования индивидуальны для каждого клиента. Ставка во многом зависит от заключения эксперта, сферы деятельности компании, страховой суммы, статистики убытков".

Информационные риски можно застраховать и в РОСНО XE "РОСНО" . Программа разработана, как отмечает начальник отдела Центра комплексного страхования финансовых рисков РОСНО Виталий Ус, для финансовых институтов - банков, депозитариев, инвестиционных компаний и т.д

Стоимость страхования информационных рисков зависит, по словам Галины Евсеевой, от лимита ответственности страховщика (обычно в мировой практике от $50 тыс. до $100 млн.), от страхового тарифа (от 1,5 до 5% от страховой суммы), который напрямую зависит от степени защиты информации. Но перед тем, как застраховать риски, необходимо провести экспертизу (сюрвей) степени защиты информации, которая проводится независимыми экспертами. "В зависимости от заключения эксперта договор заключается сразу или после проведения определенных дополнительных мер безопасности, что может существенно повлиять на стоимость страховки, либо не заключается вообще, в связи с дороговизной дополнительных работ по обеспечению мер безопасности", - отмечает Галина Евсеева

Развитие этого вида страхования в России, по мнению Игоря Фатьянова, сдерживает неразвитость законодательства в области информационных технологий и высокие затраты на страхование (помимо премии нужно оплачивать и дорогостоящий сюрвей), а по мнению Галины Евсеевой - сложность оценки степени риска и непосредственно ущерба, а также конфиденциальность самой информации.

Общероссийский выпуск

Титул нуждается в защите
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Анастасия Шишкина

Стоимость отсуженного имущества можно получить у страховщика

Квартирный вопрос, как и много десятилетий назад, продолжает оставаться для большинства граждан нерешенным. И даже если удача улыбнулась и на вторичном рынке наконец-то удалось приобрести заветные "33 квадратных метра", нет никакой гарантии, что спустя два-три года не явится наследник жилплощади и не отсудит их. Не стоит забывать, что мошенничество на рынке недвижимости встречается часто. Причем сейчас это уже не просто одиночки, а целые организации, специализирующиеся на аферах. В итоге есть опасность остаться у разбитого корыта - без денег и без квартиры.

Избежать такой участи помогут страховщики, предлагающие воспользоваться титульным страхованием - страхованием риска потери имущества в результате утраты права собственности на приобретенную недвижимость. Иначе говоря, если укупленной вами недвижимости объявится владелец и права его юридически будут подтверждены, страховая компания выплатит вам возмещение, равное стоимости утраченной собственности. Титульное страхование остается пока самым эффективным способом защитить свои имущественные интересы при покупке жилья.

Обычно заключить договор страхования титула требует банк - это одно из условий выдачи кредита по договору ипотеки. Часто эта инициатива исходит и от клиента, особенно когда речь идет о коммерческой недвижимости, где риски гораздо выше.

НЕКОТОРЫЕ ТОНКОСТИ

Основная сложность при страховании титула - необходимость сбора и анализа большого количества документов. Еще одна проблема -не всегда возможно достать информацию об истории квартиры. "Хотя можно отметить, что в последние лет пять ситуация с андеррайтингом по этому виду улучшилась, так как к оценке рисков привлекаются юристы и агентства недвижимости. Развитие рынка состоялось благодаря ипотеке", - говорит начальник отдела ипотечного страхования "КапиталЪ Страхование XE "КапиталЪ Страхование" " Роман Варламов.

Если страховщик отказывается от заключения договора титульного страхования - это верный признак, что с юридической чистотой квартиры что-то не так. "Бывает, что проблемы в документах очевидны, иногда нет и вскрываются после тщательной проверки. Как только страховщики обнаруживают возможность предъявления иска третьими лицами, он тут же отказывается страховать объект недвижимости", - рассказывает Роман Варламов. Очевидно, что ни одна проверка не может дать 100-процентную гарантию, тем более что рынок недвижимости находится в стадии формирования и характеризуется низкой прозрачностью.

СТРАХОВОЙ МОМЕНТ

Страховым случаем здесь будет являться исполнение решения суда, содержащего условие о прекращении права собственности страхователя на недвижимое имущество, указанное в договоре страхования. Страховой случай признается наступившим по договору страхования только при условии, что исковое заявление было подано и принято судом к рассмотрению в период действия договора страхования.

При этом страхователь на более ранних стадиях должен сообщить страховой компании об обстоятельствах (повестка в суд, исковое заявление), которые впоследствии могут привести к наступлению страхового случая. Как правило, на всех стадиях судебного процесса интересы страхователя в суде представляет страховщик.

ДОРОГАЯ УСЛУГА

Титульное страхование - услуга довольно дорогая. Тем не менее она позволяет избежать куда более серьезных потерь. Тариф зависит от юридической чистоты квартиры и количества сделок по ней. Страховая сумма, то есть та максимальная сумма, которая будет выплачена в случае наступления страхового случая, может быть равна действительной или залоговой стоимости недвижимости. Цена полиса колеблется в пределах 0,3 - 3% от страховой суммы. Кроме того, далеко не все компании готовы оказывать услуги по страхованию титула, поскольку не способны адекватно оценить риски и понять сущность этого вида, отмечает заместитель генерального директора страховой компании "Межрегионгарант XE "Межрегионгарант" " Александр Варенцов.

Договор страхования заключают обычно на срок от года до трех, то есть до окончания срока исковой давности по так называемым ничтожным сделкам (сделкам, являющимся недействительными с момента заключения). Однако в случае с ипотекой банки требуют, чтобы период действия договора комплексного ипотечного страхования был не менее периода кредитных обязательств, то есть в среднем 10 - 15 лет.

Автострах
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Наталья Козлова

Изобретена новая форма не платить в случае аварии

Отечественные страховые фирмы придумали новый элегантный способ избавиться от претензий водителей. Для того чтобы не платить по наступившему страховому случаю, они сообщают автовладельцу, что сомневаются "в механизме ДТП". Формула отказа подозрительно одинакова в разных страховых компаниях, а подписывают бумагу люди, которые прав на отказ не имеют.

Какие только блага не сулят водителю страховые компании, завлекая его заключить договор и отдать им немалые деньги. ОСАГО? Пожалуйста! А еще лучше - КАСКО! "С нашим полисом вы будете счастливы", - уверяют автовладельцев.

У Людмилы Андреевны Шумаковой были новая "тойота" и самый надежный полис - КАСКО от компании Росгосстрах XE "Росгосстрах" . Та самая КАСКО, которая гарантирует выплату всего и в любом случае. Заветный полис обошелся владелице машины почти в 32 тысячи рублей. Авария случилась в июле. Никаких мрачных мыслей у Людмилы Андреевны быть не могло: ее полис должен был решить все материальные вопросы. Но не тут-то было. Письмо за N 12417 от 20 09.2007 года от страховщиков сообщало женщине, что ее "версия ДТП несостоятельна с технической точки зрения". Дальше - больше. "Обстоятельства повреждений не установлены", - заявляли страховщики. - Поэтому квалифицировать повреждения "как страховой случай не представляется возможным". Женщину издевательски попросили отнестись к отказу "с пониманием".

Подписан этот документ Юрием Крюковым, руководителем центра урегулирования убытков ООО "Росгосстрах XE "Росгосстрах" -столица". Смысл письма весьма показателен с точки зрения отечественных законов. Во-первых - "версию ДТП", о которой в отказе говорится, придумала не Людмила Андреевна, а Государственная инспекция безопасности дорожного движения, составившая положенные документы. Во-вторых, отказать в выплате положенной страховки руководитель подразделения фирмы не имеет права. Ведь договора непосредственно с господином Крюковым хозяйка "тойоты" не заключала. Еще один момент. Что конкретно заставило страховщиков усомниться в документах ГИБДД, не говорится, ссылок на их проверку или экспертизу тоже нет. Выходит, что им так просто показалось.

Письмо с отказом в страховой выплате получил и Николай Михайлович Денисов - хозяин автомашины "мицубиси ланцер". На его бланке ответа та же дата, что и у владелицы "тойоты", но другая страховая фирма - "Дженерал резерв XE "Дженерал резерв" ". Отказ подписан начальником отдела урегулирования убытков этой страховой фирмы Марией Новокрещеновой. В тексте точно такие же слова про возникшие "сомнения в механизме данного ДТП". У Николая Михайловича страховка ОСАГО, и ГАИ уверяет, что его вины в аварии нет

В письме хозяину "мицубиси" начальник отдела, которая отвечает за урегулирование убытков страховой фирмы, сообщает, что авария выглядела, по их мнению, по-другому. А поэтому "Дженерал резерв XE "Дженерал резерв" " не может возместить имущественный ущерб. Надо ли говорить, что никакого договора с Марией Новокрещеновой водитель "мицубиси" не подписывал, в страховую компанию представил не документы собственного изготовления, а те, которые получил в ГАИ

Дозвониться в обе страховые фирмы оказалось очень непростым делом

- "Оставайтесь на линии и дождитесь ответа оператора. Ваш звонок очень важен для нас..." - мурлыкает милый женский голос на том конце линии. Но трубку в обоих фирмах взяли лишь спустя сутки и долго выясняли, по какому вопросу беспокоят подразделение урегулирования убытков. Соединили с трудом. В "Дженерал резерв XE "Дженерал резерв" е" Мария Валентиновна Новокрещенова грубо отказалась отвечать на вопросы и потребовала письменного запроса. А в Росгосстрахе XE "Росгосстрах"  ее коллега Юрий Петрович Крюков тоже не стал что либо объяснять, а взял редакционные телефоны, чтобы удостовериться, что его побеспокоила "Российская газета". Похоже, что он это выясняет до сих пор.

При стойком отказе страховщиков даже говорить на тему выплат при аварии можно предположить, что желание не отдавать деньги диктует все новые и новые формы "работы с клиентами". О том, что выводы ГИБДД о виновности водителей они ни в грош не ставят, страховщики в автоинспекцию не сообщают. Во всяком случае там "Российскую газету" заверили, что с подобным не сталкивались. И это похоже так, ведь даже в случае полной страховки по КАСКО страховщики на голубом глазу заявляют о несостоятельности "версии аварии с технической точки зрения". При этом сами они никакой экспертизы не проводят, а если предположить, что и проводят, то клиентам не сообщают и на нее не ссылаются. С правовой точки зрения, такая форма взаимоотношений с клиентом делает официальный договор автовладельца и страховщика пустой бумагой. Клиента беспардонно лишают прав на законную компенсацию, оставляя ему один путь - судиться

Получается игра в одни ворота. Клиент берет документы в ГИБДД и несет страховщикам. Они ему голословно заявляют, что ничему не верят. И просят отнестись к отказу "с пониманием". Сейчас оба автолюбителя, отправив претензии страховщикам, готовят документы в суд.

А тем временем Госдума одобрила в первом чтении поправки к Закону об ОСАГО.Проект подлежит серьезной доработке. Депутаты обнаружили в нем дискриминацию и много нестыковок. Проект был внесен в парламент правительством для устранения противоречий и упрощения механизмов страхового рынка в целом.

Обсуждая поправки, депутаты решили, что необходимо установить для страховщиков ответственность за несвоевременное исполнение обязанностей и с помощью штрафов снизить число нарушений прав потерпевших.

Для этого была введена даже специальная мера - неустойка за несвоевременную страховую выплату.

компетентно

Андрей Батуркин, вице-президент Российского союза автостраховщиков:

- Сомнения в механизме ДТП могут возникнуть у эксперта-техника. Ведь помимо того, что он оценивает ущерб, он еще анализирует повреждения на предмет их происхождения

Ни для кого не секрет, что страховщикам довольно часто приходится иметь дело с так называемым страховым мошенничеством. Бывают случаи, когда автовладелец врезался во дворе в дерево. За свой счет ремонтировать машину - дорого. Но можно имитировать аварию, подставить машину уже побитой частью под другой автомобиль и заявить, что повреждения свежие. Даже представители ГИБДД, как правило, в такой ситуации не вдаются в подробности. Но такая задача стоит перед экспертом-техником. Выявив, что данные повреждения - не результат рассматриваемого ДТП, он это отобразит в акте осмотра. И страховая компания будет принимать решение: производить выплату или нет. Как правило, страховщик предпочитает отказать. Получив отказ, страхователь, уверенный в своей правоте, может обратиться к нам в РСА, в Федеральную службу страхового надзора или сразу в суд. Как показывает практика, большинство граждан по таким вопросам в суд не обращаются.

Надо сказать, что фальсифицировать результат осмотра не в интересах эксперта-техника.Если суд признает его оценку ошибочной, то его услуги перестанут пользоваться спросом. Не вижу смысла и страховой компании обманывать своего клиента. Если суд примет решение в пользу автовладельца, то репутация страховой компании будет подпорчена. До сих пор это не играло роли при выборе, где страховать ОСАГО. Но, напомним, на днях Госдума приняла в первом чтении законопроект, в котором, в частности, предусматривается возмещение ущерба компанией, с которой страхователь заключал договор. То есть сейчас страховщикам гораздо выгоднее заботиться о своих клиентах, даже потенциальных. Ведь после вступления в силу поправок к закону клиент будет выбирать ту компанию, с которой иметь дело придется ему самому, а не пострадавшему в ДТП его визави.

Страхворщики
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Вадим Саранов

Как и сколько зарабатывают недобросовестные торговцы полисами и их клиенты

В Ростове-на-Дону страховщиков пытались обмануть на 19, 5 млн. рублей

Агенты-мошенники отправляются за решётку максимум на 3 года

Начало - на с. 5

"Страховые тарифы слишком завышены!" - негодуют граждане. "Во всём виноваты мошенники!" , - парируют обвинения страховщики, размахивая суровыми данными статистики. Цифры действительно впечатляют. По данным Российского союза автостраховщиков (РСА), до 10 % выплат по обязательному страхованию автогражданской ответственности (ОСАГО) приходится на мошенников. Каким образом в РСА получили эту цифру, понять трудно, но то, что желающих обогатиться за счёт страховых компаний с каждым годом становится всё больше, факт. Одновременно растёт и число страховщиков, желающих облапошить добропорядочных граждан. Кто и сколько незаконно зарабатывает сегодня на страховых полисах? В этих вопросах решил разобраться корреспондент "Нашей Версии" , которому вполне серьёзно предложили пополнить ряды мошенников от страховки.

Москвич Андрей говорит, что живёт автомобилями. И живёт неплохо - владеет большим автосервисом, расположенным на северо-западе столицы. В гостях у нашего героя автор этой заметки оказался не из праздного любопытства. Не так давно я попал в крупное ДТП, машину решил продавать "как есть" , на запчасти. Знакомые знакомых в итоге и вывели меня на Андрея. В просторном боксе первым делом я обратил внимание на искореженный глазастый "Мерседес". Двое слесарей при помощи огромного домкрата пытались открыть пассажирскую дверь. Спустя несколько минут дверь с диким скрежетом открылась.

- Малолетки по пьяни в столб улетели, главное, моторный отсек цел. Он даже ездит, - говорит Андрей.

На улице под навесом уже стоит кузов такого же "Мерседеса" , но обрубленный по передние стойки. Судя по всему, скоро в сервисе будут производиться сварочные работы.

- Взял за 7, вложу 3, продам за 17-18, - раскрывает свой план предприимчивый хозяин автосервиса.

К фотографиям моего "железного коня" Андрей отнёсся скептически. Сказал, что в таком виде машину можно продать максимум за 7 тыс. долларов. Но при этом предложил другой, более интересный вариант решения проблемы. По словам собеседника, при помощи этого "варианта" , я мог бы не только полностью "отбить" рыночную цену своего авто, но даже получить некоторую прибыль.

- Ищем такую же машину, в таком же цвете, - говорит Андрей. - Договариваемся с хозяином баксов на 100 и перевешиваем на неё твои номера. Потом вызываем страхового агента, он её фотографирует, и мы страхуем машину от угона и ущерба. Ещё 300 баксов платим гаишникам, чтобы твою машину сняли из базы по ДТП. Месяца через два заявишь машину в угон и получишь страховку, к этому времени мы её уже разберём... 

- А агент номер двигателя и кузова разве не смотрит? - наивно спрашиваю я.

- Им тоже надо на что-то жить. Это целый бизнес, - подытожил мой собеседник. - Ну как?

Владелец "Ауди-А6" не ставил машину на сигнализацию и приоткрывал дверь

Сообщения о поимке страховых мошенников уже перестали быть чем-то экстраординарным в сводках криминальных новостей. Дельцов, желающих разжиться за счёт страховых компаний, задерживают по всей стране - от Калининграда до Владивостока.

Если составить своеобразный рейтинг страхового мошенничества, то первое место, безусловно, займут преступления в области автострахования. Наиболее распространены махинации вокруг ОСАГО. Здесь особой изобретательностью аферисты не блещут: чтобы получить деньги, они инсценируют дорожно-транспортные происшествия, а затем требуют возмещения от страховых компаний. Причём с одними и теми же повреждениями на одном и том же автомобиле преступники умудряются "развести" сразу несколько фирм. Эта схема работает наиболее эффективно, если в доле с преступниками работают инспекторы ГИБДД и эксперты-оценщики. Впрочем, тогда и никаких инсценировок не требуется. Аварии происходят исключительно на бумаге.

Лакомые сливки злоумышленники снимают и на махинациях вокруг страхования АВТОКАСКО (от угона и ущерба). Чаще всего мошенники страхуют автомобили, а после заявляют об их угоне. Хотя при этом сам автомобиль либо разбирается на запчасти, либо перепродаётся. Здесь сумма возмещения может составлять несколько миллионов рублей. Впрочем, удержаться от соблазна и незаконно заработать на АВТОКАСКО порой не могут и вполне добропорядочные граждане. Зачастую обстоятельства повреждения автомобилей не попадают под определение страхового случая. Например, за рулём машины мог сидеть не вписанный в договор человек или водитель находился за рулём под градусом. Тогда наши соотечественники и начинают химичить с местом, временем и обстоятельствами аварии.

При помощи страховщиков нынче модно и избавляться от неисправных автомобилей. Например, один владелец "Ауди-А6" в один прекрасный день заметил, что автоматическая коробка передач стала работать с серьёзными сбоями. В сервисе АКПП "приговорили": либо дорогостоящий ремонт (порядка 3 тыс. долларов) без каких либо гарантий, либо полная замена агрегата (8 тыс. долларов). Пораскинув мозгами, знакомый решил от машины избавиться, при этом ему даже не пришлось вступать в сговор с преступниками. На протяжении нескольких дней он парковал машину возле крупных торговых центров, не ставя при этом её на сигнализацию, а водительскую дверь оставлял приоткрытой. Машина - а "Ауди-А6" считается одним из самых угоняемых автомобилей в Москве - "ушла" на четвёртый день... Её бывший владелец с почти чистой совестью получил возмещение более чем в 20 тыс. долларов.

Рекорд по сумме страхового мошенничества зафиксирован в Ростовской области

Эксперты последнее время всё чаще говорят о новом виде автострахового мошенничества. Злоумышленники приобретают автомобили в кредит и спустя несколько месяцев заявляют об их угоне. Страховые компании возмещают убытки банку-кредитору а мошенники фактически получают новую машину, заплатив при этом 1-2 тыс. долларов. Правда, перепродать такое авто весьма затруднительно.

Впрочем, сфера деятельности современных российских страховых мошенников не ограничивается лишь делами автомобильными. Своеобразный рекорд по сумме страхового мошенничества поставил житель Ростова-на-Дону Юрий Пащенко, которого в мае 2007 года суд приговорил к шести годам колонии общего режима. Предприимчивый гражданин по подложным документам застраховал в одной из компаний не принадлежащий ему цех по производству масла на 33 млн. рублей, тогда как реальная стоимость объекта составляла не более 3 млн.

Спустя несколько месяцев цех вдруг сгорел, и Пащенко выкатил страховщикам счёт на 19, 5 миллиона. Страховая компания провела проверку и выяснила, что на самом деле к объекту Пащенко не имеет никакого отношения. Правоохранительные органы возбудили уголовное дело, а суд признал дельца виновным по статьям "Мошенничество" и "Подделка документов".

За решётку чаще отправляются страховщики, нежели мошенники

Старший следователь по особо важным делам 2-го отдела Главного следственного управления при ГУВД по г. Москве майор юстиции Василий Ребезов историю с моей машиной выслушал с большим интересом.

- Не советую. Это мошенничество в крупном размере, статья 159 УК РФ, - говорит следователь. - Если вина будет доказана, то организатор вероятнее всего получит семь лет, хозяину авто и агенту светит по пять с половиной-шесть лет лишения свободы.

Но, по словам Василия Ребезова, шансы загреметь за решётку у участников этой схемы невелики. Следователь считает, что выявить преступление и доказать виновность его участников будет сложно.

- Если будет нормальная фотография, нормальный полис, то у страховой компании вообще не должно возникнуть никаких сомнений, - считает он. - Единственное, на чём могут в этом случае попасться мошенники, это если якобы украденная машина вдруг будет где-нибудь найдена, допустим, в каком-нибудь автосервисе. И будут показания, что это вы продали им машину.

Главное следственное управление при ГУВД по г. Москве ежегодно успешно расследует сотни уголовных дел о мошенничестве. По признанию следователей, доля в них "страховых" дел мала. Страховым компаниям проще отказывать мошенникам в выплатах, чем подавать заявления в милицию. Удивительно, но факт: главными фигурантами подавляющего большинства уголовных дел, связанных со страховыми махинациями, проходят сами представители страховых компаний. Мы расскажем лишь об одном из них.

Страховой агент не регистрировал полисы и присваивал себе полученные деньги

Не так давно в офис одной из крупных страховых компаний обратился житель столицы, который заявил об угоне недавно приобретённого автомобиля "Мерседес-Е240". Мужчина принёс полис и поинтересовался, какие ещё документы необходимо предоставить для получения возмещения. Но когда представитель компании "забил" номер полиса в компьютер, удивлению его не было конца. Этот полис не был зарегистрирован в компании, хотя бланк был настоящим и оформлен по всем правилам. А вскоре в компанию стали приходить всё новые и новые клиенты с такими же странными полисами. Впрочем, никакой мистики в этом не было, природа этой аномалии стала понятна уже вскоре.

- Гражданка Мускатина работала со страховой компанией по агентскому договору и заключала с клиентами договоры по КАСКО и ОСАГО, - рассказывает Василий Ребезов. - Клиентов у неё было достаточно много, в основном состоятельные граждане, и суммы страховых премий доходили до 10 тыс. долларов. Она оформляла совершенно легальные полисы, после чего должна была сдавать деньги в компанию. Но договоры она не регистрировала, а деньги попросту присваивала себе. Соответственно эти полисы не имели никакой силы.

По словам следователя, такие дела в его практике не редкость, пик пришёлся на 2002-2004 годы. Любопытно, что недобросовестных агентов, промышляющих левыми страховыми полисами, обвиняют не в мошенничестве, а по статье 160 УК РФ "Присвоение или растрата". Наказания по этой статье весьма гуманны: самый большой срок, который может получить злоумышленник, это шесть лет лишения свободы. На практике же недобросовестные страховщики отправляются за решётку максимум на три года.

- К чести страховой компании надо сказать, что она возместила своим клиентам все убытки, - говорит Василий Ребезов. - Мускатину же, по её словам, на преступление толкнуло тяжёлое материальное положение. Она одна воспитывала троих детей.

Споры страховщиков и клиентов иногда перерастают в настоящие войны

Впрочем, далеко не всегда клиенты, пострадавшие от недобросовестных страховщиков, дожидаются счастливого финала. Правоохранительные органы столицы сегодня расследуют одно очень любопытное уголовное дело, информация о котором пока не просочилась в СМИ. Как говорят источники "Нашей Версии" , это дело может стать настоящей бомбой, взрыв которой может похоронить под собой репутацию одной из крупнейших страховых компаний, а её руководители имеют все шансы получить приговоры за ложный донос. Но обо всём по порядку.

Жила-была крупная компания, торгующая офисной техникой и принадлежностями. С прибылью фирма проблем не испытывала, поэтому на таких вещах, как страхование, бизнесмены предпочитали не экономить. Страховали всё - товар, машины, грузы и даже здоровье своих сотрудников. Причём всё время в одной и той же компании, с которой у фирмы за несколько лет тесного сотрудничества сложились крепкие дружеские отношения.

Несколько месяцев назад компанию постигла беда - сгорел склад с товаром. Как выяснят потом эксперты, причиной возгорания было замыкание в электропроводке. В общей сложности товар был застрахован на 5 млн. евро, но после разбора завалов с соблюдением всех необходимых процедур выяснилось, что часть товара уцелела, и ущерб сократился почти вдвое - до 2, 5 млн. евро.

Но страховая компания с первых же дней заняла жёсткую позицию. Так, давние партнёры-страховщики стали интересоваться, кто устанавливал на складе пожарную сигнализацию, были ли на складе огнетушители и т. п. Словом, между страховщиком и клиентом возникло, мягко говоря, некоторое непонимание. Собственно, ничего удивительного в этом не было: страховые компании не любят платить клиентам во всём мире и зачастую судебные баталии между сторонами длятся по нескольку лет. Но в нашем случае всё произошло чисто по-российски. Или, скажем так, по-пацански.

Страховая компания, как это сейчас принято, имела за собой серьёзный "административный ресурс" в виде консультанта - в прошлом крупного чиновника прокуратуры. Он-то и взялся разруливать ситуацию. Как в дальнейшем развивались события, думаю, читатели уже догадались. Гендиректор пострадавшей от пожара компании был арестован, и его обвинили в мошенничестве. В заявлении страховщики написали, что он завысил цифру ущерба и пытается обмануть компанию. "Коммерсант, когда его посадили в изолятор, чуть не тронулся умом, - говорит наш источник в правоохранительных органах. - Он не понимал, что происходит и в чём его обвиняют. Слава богу, через два дня его вытащили". "Вытащили" предпринимателя не без посторонней помощи. Его компания тоже была не лыком шита и имела за собой "административный ресурс" в лице крупного чиновника Федеральной службы безопасности. Уголовное дело всё ещё находится в стадии расследования. Но, по словам нашего источника, оно будет стопроцентно закрыто за отсутствием состава преступления. "Скорее всего пострадавшие коммерсанты просто так это дело не оставят. Они не только будут продолжать добиваться выплаты ущерба, но и могут подать заявление о возбуждении уголовного дела за ложный донос" , - подытожил наш собеседник.

Это дело как нельзя лучше подтверждает тезис о том, что понятие "цивилизованный" для российского рынка страховых услуг подходит лишь отчасти. И это ещё мягко говоря.

***

Преступление и наказание

ОКТЯБРЬ 2007 года. Жительница Ленинградской области приговорена к двум годам лишения свободы условно за попытку обмана страховой компании. Воспользовавшись доверием сотрудника фирмы, который ранее заключал с ней договор, она застраховала свой загородный дом со всем имуществом без предварительного осмотра строения. Однако к этому времени дом уже был полностью уничтожен огнём, но этот факт клиентка от страховщиков скрыла, а месяцем позже обратилась в компанию с заявлением, в котором просила ей компенсировать стоимость застрахованного имущества.

СЕНТЯБРЬ 2007 года. В Тюмени вынесен приговор в отношении трёх мошенников. Молодые люди приобрели в кредит и застраховали два новых автомобиля, а позднее заявили об их угоне. На самом деле злоумышленники разукомплектовали машины и продали.

СЕНТЯБРЬ 2007 года. В Уфе 29-летний мужчина признан виновным в мошенничестве в сфере автострахования. Он был участником группы, специализировавшейся на хищении денежных средств страховых компаний путём фабрикации фактов дорожно-транспортных происшествий. В группу были вовлечены и сотрудники ГИБДД.

АВГУСТ 2007 года. В Москве осуждён злоумышленник, который с помощью двух соучастников инсценировал кражу принадлежащего ему автомобиля Toyota Land Cruiser Prado. При проверке обстоятельств дела обман раскрылся, было возбуждено уголовное дело. Соучастники мошенника были осуждены на два года лишения свободы, а сам владелец внедорожника отправился в места не столь отдалённые на пять лет.

АВГУСТ 2007 года. В Хабаровском крае вынесен приговор группе из восьми человек, занимавшихся страховыми мошенничествами в Комсомольске-на-Амуре. Среди участников преступной группы оказались и сотрудники дорожно-патрульной службы ГИБДД. От действий мошенников пострадали семь страховых компаний. Ущерб, нанесённый страховщикам, составил около 300 тыс. рублей. При помощи инспекторов ДПС преступники регистрировали фиктивные аварии, за которые получали положенные по договору выплаты.

Каждый из обвиняемых осуждён на срок более пяти лет.

АВГУСТ 2007 года. Группа мошенников, специализирующихся на ОСАГО, задержана в Омске. Аферисты инсценировали ДТП и подавали ложные заявления о наступлении страховых случаев в различные страховые компании Омска на протяжении двух лет. 10 человек, составлявших костяк группировки, скупали ранее повреждённые автомобили и предъявляли по ним претензии сразу в несколько страховых компаний.

АВГУСТ 2007 года. Армавирский городской суд вынес приговор 19 обвиняемым в мошенничестве со страховкой. Большинство из осуждённых приговорены к лишению свободы до восьми лет. Среди участников преступной группы - сотрудники краевой ГИБДД и экспертной компании, занимающейся профессиональной оценкой повреждённых в ДТП автомобилей. В общей сложности мошенники получили от разных страховых компаний более 1 млн. рублей.

Преступники приобрели несколько машин и занимались систематическими инсценировками ДТП, а затем требовали выплаты со страховых компаний. Одна и та же автомашина могла фигурировать в разных ДТП под разными госномерами. Все 19 членов преступной группы осуждены по части 4 ст. 159 УК РФ (мошенничества, совершённые организованной группой или в особо крупном размере).

МАЙ 2007 года. В Екатеринбурге вынесен приговор мошенникам, пытавшимся получить деньги со страховой компании. Нечистый на руку сотрудник фирмы действовал совместно с инспектором ГИБДД и экспертом. Трое подельников инсценировали ДТП. Организатор аферы был арестован в офисе страховой компании при получении возмещения в 272 тыс. рублей по договору КАСКО.

МАЙ 2007 года. В Петербурге двое злоумышленников осуждены на четыре года лишения свободы условно. Отец и сын инсценировали дорожно-транспортные происшествия и получали возмещения по ОСАГО. Действовали родственники дерзко. Например, за один день они могли оформить два ДТП с участием одних и тех же машин.

Ущербный бизнес

Наша Версия (Москва), 15 октября 2007 г., №040, С.5

Эмидия Казумова

В 2007 году жертвами произвола страховщиков стали 2185 человек

Оформление полиса задним числом стоит 2 тыс. долларов

В США любят говорить, что самые большие мошенники - это адвокаты и страховщики. Но об адвокатах мы поговорим как-нибудь в другой раз. Сейчас нас интересуют мошенники, специализирующиеся на страховках. И среди них встречаются такие уникальные экземпляры, что на крючок к ним попадают ну очень уважаемые люди. Так, рассказывают, что несколько лет тому назад некто из окружения тогдашнего первого вице-премьера Чечни Рамзана Кадырова посоветовал ему надёжную швейцарскую фирму. Мол, выплаты в случае чего там хорошие. Да и вообще, страховаться сейчас престижно. В итоге Кадыров застраховал свою жизнь на 20 млн. долларов, купив у агента страховку за 150 тыс. долларов. Как выяснилось позднее, деньги до компании так и не дошли. Впрочем, иностранные страховщики по сравнению с некоторыми отечественными дельцами - просто дети. В России, где рынок страховых услуг, мягко говоря, далёк от цивилизованного, "кидают" все. И страховые компании, и клиенты, и просто мошенники, специализирующиеся на страховом деле. Почему в этом сегменте российского рынка творится бардак, как и сколько зарабатывают мошенники на рынке страховых услуг, выясняли, в том числе и на собственном опыте, корреспонденты "Нашей Версии".

Помните, как в советские времена называли Росгосстрах XE "Росгосстрах" ? Правильно, Госужас. Это была единственная страховая компания, и принадлежала она государству (не путать с нынешним "Росгосстрахом"). Но и пользоваться её услугами вы были совсем не обязаны. Хотите - страхуйте квартиру или дачу на случай пожара и других стихийных бедствий, пожалуйста, хотите - нет. Было ещё и так называемое накопительное страхование: регулярно вносишь денежки на полис своего ребёнка - и пожалуйте, когда ему стукнет 18, получайте с процентами назад. Правда, когда одному из авторов этого текста пришло время снимать денежки, российские червонцы уже превратились в фантики. Инфляция 90-х годов съела всё, в том числе и эти деньги. Того, что осталось, хватало лишь на мороженое.

В те же 90-е появились и первые страховые компании, которые были готовы - по крайней мере на словах - защитить вас от чего угодно: хоть от паводка, хоть от извержения вулкана в самом центре нашей столицы... Ребёночек рос. И наконец, к 2003 году вырос.

Именно тогда умные люди смекнули, что неплохо бы всех автолюбителей обязать страховать свои автомобили. Они пролоббировали принятие в Думе законопроекта об обязательной "автогражданке". Так на нашу голову свалились страховщики. Благодаря обязаловке компании росли как грибы после дождя. Страховщики, почувствовав вкус лёгких денег, научились "впаривать" свои услуги розничным клиентам через банки, автосалоны, турагентства и авиакомпании.

На самом деле, прикрываясь ОСАГО, большинство компаний занимались по большей части серыми схемами, в том числе помогали банкам "отмывать" грязные деньги. Потом надзорные органы почистили рынок, оставив на нём лишь треть страховщиков. Выжившие начали бороться за клиента. Но борьба компаний, как это частенько бывает у нас в отечестве, не привела к тому, что выросло качество их услуг или они стали дешевле для клиентов. Всё свелось к перетягиванию каната (у кого круче административный ресурс или больше средств на саморекламу). Впрочем, некоторые навыки новой культуры россиянам вдолбить в голову удалось.

Так, за последние девять месяцев в Федеральную службу страхового надзора с претензиями обратилось 2185 человек. Больше всего жалоб (1220) - на действия, а точнее бездействие, страховщиков в вопросах ОСАГО. Жалуются и на несоблюдение сроков выплат, и на их размер, и на то, что страховщики могут вообще отказать в законном возмещении убытков.

И всё же ОСАГО - это полбеды. Хуже, когда, например, при покупке машины в кредит приходится приобретать недешёвый полис добровольного страхования автомобиля - КАСКО. Страховые компании уверяют, что в добровольном страховании каждый клиент на вес золота. Однако на деле оказывается, что возмещение ущерба по КАСКО оборачивается долгими часами ожидания ответа в страховой компании и месяцами ожидания ремонта в сервисе. В целом же существующий хаос на рынке страховых услуг в значительной степени обусловлен ещё и тем, что отечественные страховщики снимают последние сливки, готовясь к приходу иностранных конкурентов на отечественный рынок после присоединения России к ВТО.

Не теряют времени и мошенники всех мастей. Изощрённые умы наших сограждан придумали массу способов содрать деньги со страховщиков. Если поначалу аферисты действовали в одиночку, то сейчас появляются целые бандитские группы, где в одной связке работают подставные сотрудники правоохранительных органов и работники страховых компаний. Аферисты умудряются "кидать" фирмы, занимающиеся страховкой имущества, недвижимости и даже здоровья. А ОСАГО и КАСКО здесь и вовсе вне конкуренции. "В некоторых видах бизнеса страховое мошенничество приобретает масштабы чёрного рынка со своими законами, ценами, широким спектром услуг, - говорит гендиректор Агентства массовых страховых коммуникаций Алексей Фатеев. - Например, средняя стоимость оформления полиса автострахования задним числом составляет 2 тыс. долларов". К тому же, признаётся он, некоторые аферисты готовы идти на членовредительство и даже на убийство, чтобы потом представить содеянное как страховой случай.

Какое-то время страховщики пытались бороться с мошенничеством - пока Россия окончательно не решила вступить в ВТО. Российские чиновники, подписав договор о намерении вступить в ВТО, решили поделиться самым слабым его звеном - страховым рынком. А это значит, что уже через несколько лет в Россию придут конкуренты. Причём со своими порядками - у них страховая культура формировалась десятилетиями, для них это неотъемлемая часть жизни. Конкурировать с западными страховщиками не смогут даже монстры отечественного страхования: они будут просто поглощены, поскольку капитал средней американской компании сопоставим с объёмами всего российского страхового рынка. Так что отечественные страховщики всех мастей, смекнув, что приход варягов может дорого им обойтись, решили времени не терять и урвать всё, что можно, ещё до наступления цивилизации.

"При невозврате в 6% бизнес становится тратой денег"

Континент Сибирь (Новосибирск), 12 октября 2007 г., №040

Юлия Данилова

Группа АРКА работает на рынке потребкредитования с 1994 года, она одна из первых в России начала внедрять программы экспресс-кредитования. На сегодняшний день уровень невозвращаемых займов в среднем по группе составляет 3, 5-3, 6%. Для сравнения: у некоторых банков он доходит до 25%. Генеральный директор ООО "АРКА-финанс" Анатолий Притула объясняет это тем, что у страховщика больше механизмов для минимизации рисков и сокращения доли просроченных долгов в общем объеме займов, выданных частным клиентам. О том, что это за механизмы и какова специфика работы группы, АНАТОЛИЙ ПРИТУЛА рассказал корреспонденту "КС" ЮЛИИ ДАНИЛОВОЙ.

Фото Михаила ПЕРИКОВА

- Анатолий Андреевич, в 1993 году вы создали страховую компанию "Арка-Страхование". Почему формирование группы началось именно со страхования?

- К тому времени у меня уже был богатый опыт работы в качестве бизнесмена в составе команды единомышленников в производственной отрасли. В "самостоятельное" плавание, я имею в виду уход с госпредприятия НПО "АЛТАЙ" (Бийск), мы вышли в 1989-1991 годах. Что касается "Арка-Страхования" (до 2005 года СК "Гарантия". - "КС"), то это был мой первый опыт работы в качестве руководителя предприятия. Хотя страховым бизнесом я занялся почти случайно.

- Какова причина создания АРКА - Ассоциации Региональных Кредитных Агентств?

- В 1996 году, когда спрос населения превысил возможности нашей страховой компании, мы решили выступать только в качестве гаранта перед инвесторами, а не самостоятельного игрока-кредитора. Собственные денежные средства мы стали использовать как обеспечение кредитов, выдаваемых банками под наше поручительство. В 1997 году были созданы первые специализированные на управлении рисками компании - кредитные агентства. Их главной функцией было сформировать для банка пакеты кредитных договоров, по которым могла бы поручиться сама страховая компания, и после этого не обанкротиться, выплачивая банкам просроченные взносы заемщиков. Когда количество таких предприятий, охватываемая территория бизнеса, объемы их работы превысили некоторый предел, встал вопрос о создании специализированной компании, управляющей этим хозяйством. К тому времени у нас уже сложилась культура организации бизнеса потребительского кредитования, и главной задачей управляющей компании была стандартизация этих процессов в разных кредитных агентствах, организация работы в новых регионах, кадровая работа и, конечно, управление рисками потребительского кредитования во всех агентствах.

- Как в этой ассоциации была отстроена система оценки клиентов, возврата просроченных долгов? Каковы были просрочка, невозвраты?

- Работа по сопровождению кредитных договоров и, в частности, работа с проблемной задолженностью у нас давно поставлены на поток. По установленному стандарту общение с должниками начинается со звонков, выездов на место жительства и работу и заканчивается судами и судебными приставами. Как обычно делают все коллекторские агентства. Уровень невозвращаемых кредитов в среднем по всей системе составляет сейчас 3, 5-3, 6%. Причем в разных регионах он колеблется от 1, 8% до 11%. Большая сеть позволяет усреднить ущерб от рисков. Это один из основных принципов управления рисками страховых компаний: чем большее количество отдельных рисков и чем они мельче, тем легче управлять ими за счет "распределения" на все договоры.

- Когда и почему возникла идея создания банка "Региональный кредит"? Не отнимает ли он хлеб у агентств? Какова специфика деятельности этих структур?

- Это старый банк, раньше он входил в структуру Жилсоцбанка СССР. Как самостоятельный коммерческий банк он существует с 1992 года.

Что касается истории нашего участия в банке: в 2004 году пришло твердое убеждение, что банк нам необходим. Мы сами кредиты не выдавали, а только являлись агентами кредитных организаций. При увеличении объемов бизнеса мы столкнулись с тем, что несмотря на устойчивые и хорошие отношения с банками-партнерами, мы очень медленно можем внедрять кредитные продукты, которые пользуются спросом у населения. Банки, сотрудничая с нами, не меняли свои продуктовые линейки годами. Это было серьезной проблемой для развития бизнеса. Еще одной проблемой было то, что у каждого из банков было свое программное обеспечение, разный уровень компетенции юридических служб, каждая из которых могла и имела право отклонить любое из предлагаемых изменений в типовых договорах и т. д., и т. п. Поэтому мы выкупили акции одного из наших старых банков-партнеров (ОАО "КБ "Бийск". - "КС") - для того чтобы освоить банковскую часть бизнеса и предлагать кредитным организациям уже готовые решения. Между банком и агентствами на сегодняшний день есть четкое распределение функций: банк выполняет банковскую работу, агентства - агентскую.

- Когда появилась необходимость формирования группы? Что это дало бизнесу?

- Группа в нынешнем своем виде создавалась в течение последних нескольких лет и образовывалась как естественный элемент по мере роста бизнеса. В настоящее время в нее входят ЗАО "Ассоциация Региональных Кредитных Агентств", Банк "Региональный кредит", "Арка-Страхование". Это сделало бизнес более надежным и устойчивым, позволило нарастить его объемы.

- Почему решили продать контрольный пакет акций группы TBIH Financial Services Group XE "Services Group"  NV? Не стесняет ли это вашей деятельности как акционера?

- Лично у меня никогда в течение 14 лет работы в группе не было контрольного пакета в этом бизнесе. Я всегда старался работать со своими партнерами не как человек, который диктует условия в силу того, что у него 51% акций. В настоящее время мне принадлежит 35-процентный пакет, а ключевые решения мы всегда принимали коллегиально. Кроме того, отдав столько лет построению этого бизнеса, начинаешь к нему относиться, как к отдельному от тебя "существу", у которого есть свои интересы и потребности. Пришел момент, и потребностью этого "существа" стала необходимость значительного и очень резкого повышения собственных капиталов. Почему я должен был ему мешать? Хорошо, что при появлении этой потребности нашлась возможность ее реализовать. Хотя определенные переживания по поводу того, что мы отдаем контрольный пакет группы в "чужие руки", конечно, были.

Что касается истории знакомства с TBIH. Когда мы искали ресурсы для своего банка и группы, мы обратились к ряду московских инвестиционных компаний, в частности, к "Русским фондам", которые и помогли нам встретиться. Думаю, что обоюдный интерес проявился сразу.

- Что оказалось самым сложным в работе с иностранными собственниками?

- Раньше вся ответственность за бизнес лежала на наших плечах и все решения о его развитии мы принимали самостоятельно. Теперь большую часть возникающих вопросов нужно обсуждать и согласовывать с новыми собственниками и учитывать их мнение. Это естественно, так как их деньги тоже работают в нашем бизнесе. Возможно, я что-то забыл за 1, 5 года, но, по-моему, ни одного решения, которое мы выносили на совет акционеров, "иностранцы" не блокировали, и конфликтов не было ни разу.

В целом, на мой взгляд, работа с иностранными акционерами - это своего рода школа, очень непростая, но интересная. Далеко не каждый сегодня может приобрести такой опыт.

- Вы являетесь разработчиком первых экспресс-программ по кредитованию в России. Как пришла эта идея? Какие технологии применялись?

- Идея о возможности экспресс-кредитования пришла после освоения принципов страхового бизнеса и применяемых там для контроля рисков методов аткуарных расчетов размеров рисков. Самым главным в экспресс-кредитовании является построение системы управления рисками невозврата кредитов (займов), их правильное измерение. Все остальное - маркетинг, технология - все-таки является вторичными элементами этого бизнеса. Ну а управление рисками - это именно то, что умеют делать страховые компании. Для этого они предназначены. Поэтому я считаю, что массовые программы экспресс-кредитования населения - не банковский бизнес, а страховой. Он стал банковским только потому, что технологическая операция выдачи денег населению (кредитование) законодательно доверена банкам. Между тем кредитные организации только учатся управлять рисками. Грамотный страховой актуарий, рисковик для таких программ более важен, чем хорошая служба по работе с должниками. На мой взгляд, если будущий кризис невозврата кредитов, о котором так часто в последнее время пишут, начнется, то начнется он именно с банков, не умеющих управлять рисками методами страховых компаний.

Поэтому, когда в 1994 году родилась совершенно авантюрная на первый взгляд идея о возможности массового кредитования населения (в условиях очень нестабильной экономической ситуации и огромной инфляции), я относился к этому как к научному эксперименту в области страхования. Было очень любопытно, какие реальные коэффициенты потерь покажет разработанная математическая модель и можно ли ими будет управлять через управление бизнес-процессами и качеством работы персонала.

- Какие первые программы запустили в жизнь и когда?

- В1994 году совместно с магазином "Ленинградский", благополучно работающим и сейчас в г. Бийске Алтайского края, мы запустили программу продажи товаров в кредит. Программа была очень похожа на существующие сейчас программы потребкредитования для покупки товаров. Но в отличие от многих существующих программ она в 1994 году была более лояльна к клиенту - разрешалось досрочное погашение займа, а штрафные проценты за это не брались. Для того чтобы исключить конфликты при погашении кредитов, все сборы и платежи печатались в договорах не 6-м нечитаемым тиглем, а наоборот, "выпячивались". Они печатались большими цифрами (по регламенту - 24-м тиглем), а задачей операторов, оформляющих документы, было как можно более подробно объяснить клиентам, за что выплачивается каждый рубль. Это стало одним из существенных моментов в нашей политике управления рисками - мы добивались четкого и полного понимания заемщиком того, сколько нужно ему будет платить за кредит в будущем, чтобы уменьшить количество невозвратов.

- В одном из интервью вы говорили о том, что "если риск невозврата у нас начинает превышать 3%, приближается к 4%, и мы не справляемся с ситуацией, то просто из этого города уходим". Из какого города пришлось уйти?

- В свое время по этой причине мы ушли из Новосибирска. В 2003 году отказались от работы в Москве. Сейчас предельный уровень невозврата, когда бизнес станет не бизнесом, а тратой денег, для нас составляет 6%. Со времени упоминаемого вами интервью мы сократили удельную долю затрат в доходах за счет значительного увеличения объемов бизнеса. В то время уровень невозвращения кредитов у нас составлял, насколько я помню, около 2, 4%, а сейчас - 3, 6%.

Стоит отметить, что страховые компании при увеличении убытков обычно не прекращают работать, а просто поднимают тариф своих сборов, чтобы он покрыл эти убытки. Клиент может не оплачивать такой тариф и отказаться от предлагаемой услуги, если посчитает, что это для него дорого. Так, на рынке происходит регулирование спроса и предложения. Кстати, если такой механизм не будет нарушен законодательно издаваемыми актами, которыми захотят этот процесс из лучших побуждений "подрегулировать", то кризис на рынке массовых программ населения невозможен. При увеличении уровня невозвратов банки будут поднимать свои ставки, чтобы компенсировать убытки, а население - отказываться от дорогих кредитов, то есть объемы кредитования при увеличении рисков сами будут сокращаться.

- Но в ответе на один из предыдущих вопросов вы говорили о том, что в ряде регионов уровень просроченных займов у вас доходит до 11%?

- Это регионы, в которых мы начали работать, где новая команда, которая только адаптируется к нашим требованиям ведения бизнеса. Но мы работаем, чтобы исправить ситуацию и нам удается понизить дебиторскую задолженность до приемлемого уровня. В частности, в одном регионе нам удалось сократить объем задолженности с 11% до 7%, в другом он пока остается на уровне 10%. Но этот регион составляет в наших совокупных объемах всего 2-3% от оборота, и ситуация на территории также постепенно корректируется. Назвать я его не могу - это наша внутренняя конфиденциальная информация, а по общим характеристикам он ничем от других не отличается.

- Сталкивались ли вы с организованным мошенничеством? Как решался этот вопрос?

- Неоднократно сталкивались и сталкиваемся сейчас. Мошенников мы стараемся посадить в тюрьму. Процент мошенников и людей, которые заранее были неспособны отдавать кредиты, у нас составляет около 2, 5%. Но эта цифра характерна только для нашей системы управления рисками. Она говорит о качестве работы, присущей только нам. Для другого банка она будет другой, так как у него по-другому организованы бизнес-процессы.

- Какие проблемы, на ваш взгляд, сегодня наиболее актуальны для региональных банков? Каковы варианты их решения?

- Наиболее актуальна проблема дорогих денежных ресурсов. Региональным банкам не хватает ресурсов, и они не могут их привлечь в связи с небольшими собственными капиталами. Отсюда невозможность увеличения объемов банковского бизнеса и, соответственно, доходов, высокая доля затрат в доходах и, как следствие, более высокая стоимость кредитных программ для потребителей.

На мой взгляд, единственным путем для спасения бизнеса в виде небольшой региональной кредитной организации, если не рассматривать вариант прекращения деятельности путем продажи банка вместе с его лицензией, может быть создание ассоциации независимых банков. Они могут поддерживать общие стандарты работы и совместно получать под эти стандарты дешевые ресурсы с международных и российских финансовых рынков. Эти ресурсы могут быть использованы либо в собственных кредитных программах, либо опять же могут вкладываться совместно с другими региональными банками в более крупные проекты. Это путь укрупнения, но только не через юридическое слияние, а через единые стандарты работы.

- В конце 2005 года вы говорили о том, что перед банком "Региональный кредит" поставлена задача выбиться в число лидеров местного рынка. Удается реализовывать намеченные планы?

- Я думаю, что удается. Но только в узком сегменте нашей деятельности, по массовым программам потребительского кредитования населения - экспресс-кредитам на сумму до 30 тысяч рублей. Это наша специализация. Дело в том, что эти кредиты специфические. Доходность по ним не позволяет большинству банков окупить затраты на выдачу займов и оплату убытков по невозврату выданных кредитов, а мы приспособились работать с такими кредитами. Цена по ним выше, чем по другим видам кредитов, но по сравнению с условиями, которые выдвигают банки-лидеры потребительского кредитования по аналогичному продукту, очень даже приемлемая.

- Одно время вы достаточно тесно сотрудничали с Сибакадембанком. Почему в итоге дороги разошлись?

- В свое время мы действительно занимали определенное место в бизнесе САБа. Значительную часть своего кредитного портфеля банк размещал через наши агентства. В начале 2004 года Сибакадембанк вышел на этот рынок в качестве самостоятельного игрока, начал выстраивать новую модель бизнеса, в которую мы не вписывались, - так дороги и разошлись.

- Почему решили приступить к региональной экспансии? Предпринимали ли попытки выхода за Урал?

- Расширение бизнеса, увеличение объемов - закономерное желание любой компании, если внутри нее наведен порядок. На Урале мы уже присутствуем в Челябинской области. Там идет постепенное освоение как населенных пунктов Челябинской области, так и других, рядом лежащих областей.

- Можете привести примеры сделок M & A, в которых принимали участие? Чем они были вам интересны?

- В 2005 году наша группа выкупила у Сибакадембанка Челябинское кредитное агентство, в конце 2005-го купили подобную сеть на Дальнем Востоке.

Сейчас мы планируем консолидировать свой бизнес с Совкомбанком (г. Кострома, работает на рынках Ивановской, Ярославской, Московской областей и г. Москвы, выходит в два новых региона. - "КС"). В данном случае это будет именно консолидация, а не поглощение. Наши команды знакомились около полугода и в итоге пришли к убеждению, что мы сможем работать в "одной упряжке", так как у нас схожий подход к ведению бизнеса. Существенно то, что мы не являемся конкурентами и занимаем абсолютно разные ниши рынка. Они очень хорошо работают в сегменте кредитования недвижимости, малого и среднего бизнеса, чем мы абсолютно не занимаемся. Наш банк активно продвигает программы для физлиц, которых нет у них в портфеле. То есть консолидация позволит нам расширить возможности друг друга, повысить эффективность бизнеса, так как через Совкомбанк в регионе будут предлагаться услуги всей нашей группы, и наоборот через наш банк - финансовые продукты Совкомбанка. Наша стратегическая цель - развитие банка "Региональный кредит", чтобы он мог работать на тех же территориях, где присутствует сеть наших агентств. До конца года мы планируем увеличить капитал банка примерно до 600 млн. рублей. В итоге нам будет доступна валюта баланса в размере 6 млрд. рублей.

Кстати, Совкомбанк - это находка TBIH. Они вели и ведут переговоры с большим количеством кредитных организаций, и не исключено, что вскоре к нашему альянсу присоединятся новые игроки из других регионов Центральной части России. В холдинг также вскоре может влиться лизинговая компания из европейской части страны.

- Какова структура акционеров группы "АРКА-финанс"?

- Собственники "АРКА-финанс" и акционеры Совкомбанка объединяются для совместного владения и "АРКА-финанс", и Совкомбанком. Поэтому в настоящее время в группе идет серьезная перестройка структуры собственности в связи с вхождением в бизнес акционеров Совкомбанка.

- Есть ли у вас планы по освоению новых видов бизнеса?

- Да, тех видов финансового бизнеса, которые ведет Совкомбанк. Мы реализуем такие проекты в строительстве и производстве в качестве экспериментов. Кроме того, в ряде городов мы отрабатываем новые технологии банковского ритейла, которые позволят резко сократить себестоимость, новые подходы по маркетингу и продажам.

- Планируете ли вы лично уходить из своих проектов? Если да, то из каких и почему? Когда наступает время оставлять бизнес?

- Лично я пока не планирую. Время оставлять бизнес наступает, когда ты ему начинаешь мешать.

Риск платежом красен
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Александр Вертячих

Однако недальновидные граждане не торопятся раскошеливаться. Рынок страхования - один из наиболее быстрорастущих в России. По мнению аналитиков, объем страховых премий за 2007 год достигнет 800 млрд рублей. Только за первое полугодие страховые премии выросли на 24% по сравнению с тем же периодом 2006 года. При этом страховые выплаты, по данным Федеральной службы страхового надзора, увеличились на 31%. По данным международного рейтингового агентства Fitch Ratings, за 12 лет количество страховых случаев сократилось в 2,4 раза, зато объем рынка вырос в 25 раз. Наибольший рост наблюдается в сфере личного и имущественного страхования, "проблемными" остаются региональное и розничное страхование. Двадцатиядерный процессор Главная особенность российского страхового рынка - его относительная молодость. Первые ростки страхования в России появились в XVIII веке: 28 июня 1786 года Екатерина II создала при Государственном заемном банке Государственную страховую экспедицию. Но по-настоящему страховой рынок появился в стране только в XIX веке. В начале ХХ века страховые общества набрали большие капиталы и заняли достойное место в ряду европейских страховщиков. В столицах России появились огромные офисы (или "конторы", как тогда говорили) крупнейших страховых обществ. Одно из таких зданий - московская контора страхового общества "Россия" на Лубянке - позднее в нем разместилась другая "контора" - КГБ. Рынок страхования России в том виде, в каком мы его лицезреем сейчас, зародился в конце 80-х годов прошлого века. В 1988 году в СССР был принят закон "О кооперации", разрешивший создание кооперативных страховых учреждений. Поэтому можно говорить, что наш рынок еще очень и очень молод. Этим отчасти и объясняются многие другие его особенности и проблемы: неразвитость правовой базы, высокая доля кэптивных страховых компаний ("кэптивными" называют "карманные" страховые компании, созданные одним или несколькими учредителями для страхования или перестрахования рисков своих владельцев), наличие на рынке различных "серых" схем. Еще одна особенность нашего рынка - его централизация. Сегодня 20 крупнейших страховщиков образуют ядро, и тенденция укрупнения усиливается. Так, по мнению аналитиков, скоро число лидеров сократится до 12 - 15 страховых групп. Зато страхование жизни, являющееся на Западе одним из лидеров рынка, в России занимает весьма скромное место - около 3% общего объема услуг. Однако именно этот сектор страхового рынка признан наиболее перспективным, и сюда уже устремились все "локомотивы" страхования - причем не только российские, но и зарубежные. 

Мошенники накручивают цены 

Почему розничный рынок страхования в России не развит? Причин здесь несколько, и главная из них - высокие тарифы. По некоторым видам страхования (в том числе и авто-КАСКО) наши тарифы существенно выше европейских. "Причин этому несколько, - говорит эксперт петербургского страхового рынка Владимир Храбрых. - Если рассматривать автострахование, то в России количество дорожно-транспортных происшествий на 10 тыс. транспортных средств значительно выше, чем в Европе. И это притом что самих автомобилей в расчете на тысячу человек в России гораздо меньше, чем в любой из европейских стран. Плюс у нас один из самых высоких в мире показателей смертности в ДТП". Кстати, в Европе страховые компании обладают объемными базами данных по страховым случаям и опытом расчетов, что позволяет страховщикам с большей точностью оценивать риски и снижать по возможности страховые тарифы. Еще один фактор, увеличивающий цены на страховки, - высокий уровень мошенничества, особенно на рынке страхования автотранспортных средств. Неразвитость правовой базы и слабость наказаний за махинации еще больше усугубляют ситуацию. В последнее время в страховое законодательство внесено очень много изменений. Все они призваны обезопасить клиентов от риска возможной невыплаты по страховому случаю. Например, когда у "карманной" страховой компании просто не хватит средств или она вовсе закроется. С этой целью увеличен объем собственного капитала страховых компаний - это и обуславливает укрупнение страховщиков. "В прошлом году Федеральной службой страхового надзора были отозваны лицензии примерно у 180 компаний, - объясняет Владимир Храбрых. - У многих отзыв лицензии был связан с использованием различных "серых" схем. Вот почему в 2006 году значительно сократились объемы страхования жизни - одной из основных сфер применения "серых" схем. На рынке остались компании, занимающиеся реальным страхованием жизни, а его объем действительно недостаточен". "Серые схемы" - это различные варианты ухода от налогов через страхование, а также создание финансовых цепочек, когда деньги под видом страховых взносов переходят из одного кармана в другой. Это, разумеется, никто не расценивает как реальную страховку - при возникновении ЧП компенсацию получить весьма проблематично. Встречались и случаи создания "карманных" страховых фирм при разных органах власти на местах - особенно там, где есть внушительные потоки обязательного транспортного и таможенного страхования. Возможно, в скором времени таким схемам поставят заслон. 

Региональный перекос 

Еще одна насущная проблема страхового рынка России - чрезмерная централизация денежных потоков, когда до 80% денежных средств крутятся в Москве. Это свойственно всем финансовым рынкам нашей страны - и в банковском секторе ситуация не легче. На этом фоне разговоры о Петербурге как одном из "финансовых центров Европы" бесперспективны, хотя Северо-Запад РФ вообще и Северная Пальмира в частности занимают достойное место на страховом подиуме страны. Особенно если учесть несырьевой характер экономики нашего края. Помимо Петербурга и Ленинградской области наиболее высокими темпами развивается страхование в Калининграде и Архангельске. "В силу концентрации финансов в России родилось правило: "Если хочешь понять, что будет в регионах завтра, смотри, что происходит сейчас в Москве", - замечает Храбрых. - Я вижу несколько основных тенденций развития рынка Северо-Запада: рост его концентрации, вытеснение мелких игроков, сокращение количества страховщиков на рынке ОСАГО. Кроме того, нас ждет приход новых федеральных страховых компаний. Будем надеяться, что это приведет не только к ценовой конкуренции, но и к росту качества предоставляемых услуг". Впрочем, региональные власти могут содействовать развитию страхового рынка и повышению его значимости для своего края. По мнению экспертов, для начала нужно провести конференцию с участием страховых компаний и местных промышленников, предпринимателей и финансистов, а также ряд "круглых столов" под эгидой торгово-промышленных палат регионов. На таких мероприятиях страховщики могли бы разъяснить актуальность страховых продуктов и преимущества именно региональных страховых компаний, показать опыт их работы. К сожалению, общий уровень страховой культуры по сравнению с европейскими странами у нас крайне низок. Страхование порой рассматривается как некая неприятная нагрузка, и большинство простых людей и даже бизнесменов уверены, что уж с ними-то точно ничего не случится. Поэтому и тратить деньги на страховку нет смысла. В то же время только в Санкт-Петербурге за первые пять месяцев 2007 года произошло 3084 пожара, из них 151 пожар - на промышленных предприятиях; материальный ущерб от этих пожаров превысил 27 млн рублей. Прибавим сюда другие техногенные катастрофы и получим неутешительную картину финансовых потерь - их понесут и компании и простые люди, которые, по традиции, вряд ли застраховали свое имущество. 

От "копейки" до "японки"
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Корреспондент ""Ъ"-Авто" Максим Кириллов

простирается интерес автоугонщиков 

Угон машин с давних пор является едва ли не главной головной болью для автовладельцев и страховых компаний. Методы работы преступников постоянно совершенствуются, изобретаются новые схемы, а значит, вернуть автомобиль становится все сложнее. Кто угоняет наши машины, зачем им это нужно и как этого избежать, выяснял корреспондент ""Ъ"-Авто" МАКСИМ КИРИЛЛОВ. В среднем за день в Петербурге и Ленинградской области угоняется 25 автомобилей. Примерно одну треть из них составляют старые модели ВАЗов: "копейки", "тройки", "шестерки". Примерно такую же долю занимают новые модели "жигулей", выпущенные за два-три года до момента кражи. Оставшуюся часть украденных машин составляют иномарки. Среди автомобилей среднего класса у преступников пользуются популярностью "японцы" - Toyota Corola, Mitsubishi Lancer, за ними идут Audi, Volkswagen. Безусловными лидерами среди дорогих автомобилей являются Lexus, 300-я и 450-я модели которого попадают в сводки происшествий, и джип Toyota Land Cruiser. Для каждого класса автомобилей имеется свой рынок сбыта. Старые "жигули", кражу которых, по оперативной информации, совершают преимущественно наркоманы, разбираются на запчасти. В Таджикистан уходят двух-трехлетние новые модели ВАЗов, в Прибалтику отправляют иномарки. Джипы переправляются в Сибирь и на Урал: в Екатеринбург, Омск, Томск и т. д. "Нива-Шевроле" перегоняется в близлежащие регионы - в Карелию и Мурманскую область, где они находят своего покупателя. Чаще всего автомобили угоняют в Центральном, Приморском, Невском и Московском районах. Однако существуют и сезонные места. Как отметил начальник 22-го отдела управления уголовного розыска криминальной милиции ГУВД Петербурга и Ленинградской области Сергей Сушков, летом преступники перемещаются к местам массового отдыха, к примеру в тот же Выборгский район. В целом же за последние годы, как показывает статистика, число угнанных машин не увеличивается, но и не уменьшается, составляя около 11 тыс. в год. Примечательно, что количество автомобилей в Петербурге ежегодно увеличивается более чем на 100 тыс. Ежесуточно милиционеры находят свыше 20 автомобилей, как угнанных в Петербурге и Ленобласти, так и объявленных в розыск в связи с другими преступлениями или разыскиваемых другими регионами. В 2006 году владельцы автомобилей и ГИБДД столкнулись с проблемой двойников. К примеру, петербуржец Иван Иванович Иванов, купивший Mitsubishi Lancer черного цвета с госномерами Е575 СХ 78, едет по трассе Москва-Петербург. При подъезде к Нижнему Новгороду он обнаруживает на дороге аналогичную машину - вплоть до госномеров. Естественно, что он сообщает об этом в ГИБДД. Первоначально такие обращения были редки, теперь же их число выросло. "Сейчас личный состав ориентирован на пристальное внимание к такого рода заявлениям граждан", - отметил начальник 6-го отдела управления ГИБДД по Санкт-Петербургу и Ленинградской области Юрий Овсянников. Чаще всего, как показывает практика, владелец двойника приобретает свое транспортное средство на рынке по заниженной цене - на 30-40% меньше реальной стоимости машины. По данным оперативников, на угнанном автомобиле перебиваются номера и изготавливается дубликат документов на реального владельца. Стоит это не так уж и дорого, примерно $1,5 тыс. Покупатель двойника чаще всего ездит по рукописной доверенности. Впрочем, такие машины не задерживаются в Петербурге - они перегоняются в регионы, где шансы на то, что их заметит реальный владелец, минимальные. Нередко автомобиль крадется "под заказ", но это, как показывает практика, чаще всего касается дорогих автомобилей. Если, например, сгорел BMW X5, то аналогичный автомобиль может быть заказан угонщикам. По словам оперативников, гораздо легче перебить номера, чем оформлять документы по новой. Действуют преступники и по такой схеме, когда угнанный автомобиль через несколько дней предлагается владельцу. Угонщики запрашивают 30-40% от его реальной стоимости. Хозяева, опасаясь за свое имущество, чаще всего откликаются на это предложение и закрывают дело о краже своей машины. Такое поведение, как отмечают оперативники, провоцирует преступников. По неофициальной статистике, 5-10% угонов составляют страховые мошенничества. В этом случае объектом посягательства злоумышленников становятся преимущественно дорогие автомобили. В Петербурге нет отдельной статистки по таким случаям, однако милиционеры признают, что подобное случается. Для каждой машины разрабатывается своя схема угона. Угонщики, как хищники, следуют за своими "жертвами". Днем воры работают в центральных районах, где большое количество автомобилей оставляется в неохраняемых местах возле магазинов и бизнес-центров. Ночью они перемещаются вслед за потоком машин в "спальные" районы города. В первую очередь опасности подвергаются автомобили с номерами других регионов, с транзитными номерами или оснащенные лишь штатной сигнализацией. Дорогие машины угоняют реже: существует риск попасть на человека, имеющего связи с криминалитетом. Любая сигнализация снизит потенциальный риск угона. Прежде всего преступник обратит внимание на менее защищенный автомобиль, оснащенный только штатной сигнализацией. Правоохранители предлагают устанавливать на машине несколько защитных систем. К примеру, сигнализацию, реагирующую на вскрытие замка, на изменение объема в салоне, электронную или механическую "секретку", которая перекроет подачу бензина или электричество в одной из цепей, блокиратор коробки передач. Установку охранных систем следует проводить в разных салонах, иначе в случае угона владелец начинает грешить на сотрудников автосалона. Для дорогих автомобилей предлагают устанавливать навигационную спутниковую систему. Еще одной надежной мерой, по оценке милиционеров, является круглосуточно охраняемая автостоянка (хотя и это не панацея). Случается, что владелец сам провоцирует преступников. К примеру, покупает подержанный Volkswagen и не оборудует его сигнализацией, рассчитывая: мол, кто польстится на его старый автомобиль? К сожалению, такая логика не всегда оправдывает себя. Существует еще один вариант, когда действия владельцев играют на руку преступнику. Оснастив свою машину самыми дорогими охранными системами, человек подчас забывает их включить, что превращает дорогую технику в груду бесполезного металла. Однако если автомобиль украли, то наибольший эффект даст поиск в первые сутки с момента пропажи. Необходимо обследовать дворы и небольшие улочки, расположенные в 10 минутах езды от места кражи машины. Преступники оставляют там автомобиль, чтобы впоследствии перегнать в свой гараж. На рынке угонов, как и на любом другом, есть специализация, которая зависит от финансов преступников, от их связей и каналов сбыта. 

Страховщики в каждом третьем страхователе видят мошенника

Вечерняя Казань (Казань), 05 октября 2007 г., №158

Анна Алтынова

Прямо у кассы изъяли милиционеры 2 октября страховку, которую страховое общество "Талисман XE "Талисман" " выплатило клиенту-автовладельцу. Купюры были мечеными: в "сговор" с сотрудниками УВД Казани страховщики вступили, когда заподозрили, что ДТП было инсценировано.

Такого рода мошенничество распространено достаточно широко. Но со дня на день страховщики ожидают резкого всплеска инсценировок ДТП: согласно изменениям, внесенным в закон об ОСАГО, в отсутствие пострадавших вызвать на место событий гаишников не потребуется, водителям будет достаточно прийти к взаимному согласию, чтобы получить страховку...

- По нашим данным, каждый третий страхователь, обращающийся в страховые компании за выплатой, так или иначе мошенничает, - говорит председатель Союза страховщиков РТ Виталий Федоренков. - Многие, если заплатили за страховку, считают чуть ли не своим долгом ее "отбить". Инсценировать ДТП, исказить его обстоятельства, выдать старые повреждения автомобиля за свежие - мало ли способов взять деньги со страховщика... Иногда человек идет судиться со страховой компанией, даже будучи под следствием за мошенничество. А недавно подобный процесс выиграл человек, на которого уже заведено уголовное дело за мошенничество со страховкой. Хорошо еще, что Верховный суд это решение отменил.

В этот раз в инсценировке ДТП клиента заподозрила служба безопасности "Талисмана". Мужчина застраховал в компании по полному пакету свой "Шевроле", а вскоре обратился за выплатой в связи со столкновением с "Маздой". Это ДТП вечером 23 августа было зафиксировано сотрудниками ГАИ. Но, по данным службы безопасности страховщика, за два месяца до этого "Шевроле" попал в аварию и его владелец получил с ее виновника по ОСАГО 120 тыс. рублей, но ремонтировать машину не стал. В очередной же аварии его машина получила подозрительно похожие повреждения.

- Страховщикам часто приходится закрывать глаза на такое, - говорит Федоренков. - А что сделаешь, если протокол о ДТП есть, а клиент клянется и божится, что повреждения в недавней аварии были получены точь-в-точь такие же, как и в предыдущей? Вот и в данном случае все еще предстоит доказать. Уголовное дело пока не заведено, идет проверка фактов. Но мы постарались принять меры, чтобы дело не развалилось, и готовили передачу денег с участием милиции очень основательно, с соблюдением всех процессуальных тонкостей. И еще мы собрали информацию, что владельцы "Шевроле" и "Мазды" ранее обращались за выплатами по подобным ДТП, и передали ее в правоохранительные органы - пусть проверяют...

Кто же их посадит? Они же...

Вечерняя Москва (Москва), 03 октября 2007 г., №183, С.9

Николай Модестов

О ТОМ, ЧТО НЕ НАДО ВЕРИТЬ ГЛАЗАМ СВОИМ, А ТОЛЬКО ОБОНЯНИЮ

Эта история удивила даже тех, кто работает в страховом бизнесе не один десяток лет. Никто из них никогда раньше не сталкивался с чем-либо подобным.

Инспекторов ГАИ вызвал сам пострадавший. Он позвонил в отдел ГИБДД и просил приехать для оформления материалов. Машина полностью застрахована, нужно составить протокол по всем правилам, чтобы потом не было никаких вопросов с получением страховки.

Последняя просьба

Голос водителя показался гаишникам каким-то странным. Как будто человек говорит заплетающимся языком. Но обсуждать это раньше времени они не стали. Мало ли что может показаться? К тому же водитель, разбивший дорогую машину, мог находиться в сильнейшем стрессе, так что удивляться заплетающемуся языку не стоит. Но когда инспекторы подъехали на окраину Жулебина, им было чему удивиться.

Новенькая "Мазда" была разбита в хлам... Водитель не справился с управлением и на приличной скорости въехал в трансформаторную будку. Но главное - сам хозяин авто едва держался на ногах. Он бодро заявил, что во всем виноват сам, ничего не отрицает и готов поехать на медицинское освидетельствование.

Виновник дорожного ЧП отдал инспекторам водительское удостоверение, ключи от автомобиля и покорно сел в милицейские "Жигули".

- А последнюю просьбу выполните? - С расстановкой, чтобы собеседники поняли его затрудненную речь, обратился он к милиционерам. - У меня с собой ни паспорта, ни мобильного телефона нет. Ребята, разрешите, я в квартиру поднимусь. Это за углом, вот за этим домом.

Гаишники переглянулись: пусть зайдет домой, все равно его документы у них в кармане, ключи от машины тоже...

Хозяин разбитой иномарки отсутствовал несколько минут. Сел в машину, протянул паспорт милиционерам, поехали в ближайшую больницу. Вся процедура заняла примерно полчаса. Но когда освидетельствование было закончено, дежуривший в тот вечер врач вышел к сотрудникам ГАИ:

- Мужики, а вы говорили, что он лыка не вяжет! Трезв как стекло! Он, наверное, ничего крепче "липтона" целую неделю в рот не брал. Да вы сами-то не видите, что ли?

Гаишники переглянулись и перевели взгляд на стоявшего в двух шагах от них мужчину. В ответ он посмотрел им в глаза: никаких признаков опьянения, твердый взгляд, скоординированные движения... Что за черт! Один из инспекторов подошел к виновнику ДТП:

- Сколько вы сегодня выпили-то?

- Я вообще не пью, мужики. Забыл уже, когда в последний раз рюмку в руках держал. Как-то не тянет...

- Вы же нам сами рассказывали, что день рождения жены отмечали, утром за пивом поехали. Еще кляли все на свете, что на машине были. Ведь магазин в конце улицы.

- Не-е-е, ребята, вы что-то путаете. Машину я разбил, это факт неоспоримый. Но насчет того, что я под газом был, это явная ошибка. Вот и доктор вам подтвердит. Я ни по каким признакам на пьяного не похожу.

Так пил или не пил?!

Ситуация была тем более курьезной, что в разбитом автомобиле нашли сумку с только что купленным спиртным: бутылкой водки, несколькими банками пива и какой-то закуской. Но факт оставался фактом. Врач подтвердил абсолютную трезвость водителя, и в страховую компанию были направлены соответствующие бумаги.

Страховщики, которым в этом случае предстояло выплатить полную стоимость разбитой иномарки, решили проверить ситуацию по своим каналам. Представитель компании, работающий в отделе безопасности, отправился в отделение милиции. Возможно, он ничего особого и не выяснил бы, но ему повезло. В тот день дежурили инспекторы, доставлявшие разбившего машину водителя на освидетельствование. Они и рассказали о загадочных метаморфозах владельца "Мазды": уходил домой пьянющим, а вернулся - ни в одном глазу. Как это могло быть?

Сотрудник службы безопасности страховой компании тоже ничего не понимал, но решил отработать все линии до конца. Он "пробил" владельца автомобиля по базе данных и увидел, что на экране компьютера высветилось полтора десятка таких же фамилий. Но самое любопытное, что по соседству с виновником автоаварии, стояла фамилия его ровесника...

С тем же самым отчеством!

Бразильско-криминальный сериал какой-то!

Страховщик догадался, что здесь нечисто. Он спешно отправился в местный ДЕЗ и выяснил, что у владельца разбитой иномарки есть... брат-близнец! Теперь все встало на свои места. Сотрудник фирмы объяснил ситуацию руководству страховой компании, те облегченно вздохнули. Если за рулем сидел пьяный водитель, то ни о какой выплате страховки не может быть и речи. Но как же доказать мошенничество, как "разрулить" ситуацию?

Здесь пригодился опыт сотрудника службы безопасности - в прошлом сотрудника уголовного розыска. Он поехал к своим бывшим коллегам в ГИБДД Юго-Восточного округа столицы и объяснил положение дел. Те понимающе вздохнули, но развели руками. Мы, дескать, все понимаем, но документ-то задним числом не исправишь. Если возбудить дело по мошенничеству, то нужны доказательства. Получится так, что против слов свидетелей - сотрудников ГАИ будет документ медицинского учреждения. И тут бабушка надвое сказала...

Тогда сотрудник страховой фирмы отправился к клиенту, который уже ждал получения денег за страховку:

- Вы, конечно, можете пойти до конца и попытаться получить деньги. Но мы отступать не намерены и подадим в суд исковое заявление. Конечно, вы и здесь можете стоять до последнего. Но, думаю, что шансов у нас больше.

Поначалу клиент уперся и даже пришел по первому вызову в суд. Но когда настал черед слушания, он решил не рисковать. В случае проигрыша ему грозила не только оплата всех судебных издержек, но и уголовное преследование по факту мошенничества. Хозяин разбитой иномарки уже имел когда-то проблемы с законом, снова попадать в поле зрения милиции ему не хотелось. Он пришел в страховую компанию и попросил страховщиков отозвать судебный иск, после чего написал заявление об отказе от выплаты компенсации за списанный автомобиль.

(Подлинных имен и названия страховой фирмы не упоминаем, так как ни виновник ДТП, ни страховщики не дали официального хода документам.)

Деньги из воздуха

Курган и курганцы (Курган), 02 октября 2007 г., №112, С. 

стоят около пяти-шести лет колонии. Курганский городской суд осудил двух жителей Кургана и одну жительницу Тюмени, которые путем мошенничества пытались получить у страховой компании 15 миллионов рублей в качестве компенсации ущерба. Как сообщили в прокуратуре Кургана, подсудимые признаны виновными в совершении преступлений по ст. 30 (покушение на преступление), ст. 159 (мошенничество группой лиц) и ч. 3 ст. 306 (заведомо ложный донос о преступлении, сопряженный с искусственным созданием доказательства обвинения) УК РФ. Решением суда жительница Тюмени получила 6 лет лишения свободы, один из мужчин - 5 лет и 7 месяцев лишения свободы, третий участник преступления осужден на 5 лет и один месяц колонии. По материалам следствия, в 2004 году эти граждане, работники частной компании, попытались инсценировать хищение ценного груза, который был предварительно застрахован в страховой компании на сумму 15 миллионов рублей. Осужденные обратились в милицию с заявлением о том, что на трассе в Курганской области на них было совершенно нападение, в результате которого был похищен груз - 49 стальных задвижек (весом по 3-4 тонны каждая), которые они, якобы, перевозили из Тюмени в Москву. В частности, они сообщили, что неизвестные остановили их машину, связали всех скотчем, а фуру с грузом угнали. Потом пустой автофургон был обнаружен на стоянке. В милицию были предоставлены документы на перевозку груза. "Злоумышленники также требовали в милиции справку об ограблении, которую намеревались предоставить в страховую компанию для получения денежного возмещения в связи с наступлением страхового события", - отметил представитель прокуратуры. Однако у сотрудников правоохранительных органов, в частности, вызвал подозрение тот факт, что масса перевозимого груза не соответствовала грузоподъемности фуры. В ходе проверок удалось выяснить, что на самом деле никакого нападения не было. Арматура никуда не перевозилась. Следствие по делу вело следственное управление при УВД Курганской области. Осужденные и их адвокаты имеют право в течение 10 дней обжаловать решение суда в кассационной инстанции.

Сетевой захват

Эксперт - Украина (Киев), 01 октября 2007 г., №038, С.35-36,37

Ирина Василенко

Страховщики активно расширяют сети представительств и агентские сети. Так они надеются войти в доверие к гражданам и резко увеличить объемы розничных продаж

Делая ставку на розницу, страховые компании (СК) и лайфового, и рискового сегментов активно открывают представительства в регионах. HACK "Оранта XE "Оранта" " в сентябре открыла пять новых структурных подразделений. О планах по региональной экспансии объявили Allianz XE "Allianz" , "Эталон" (намерена в следующем году открыть около ста отделений) и "АИС-Полис" (до конца этого года собирается обзавестись десятью новыми представительствами). СК "Универсальная" намечает расширить присутствие в регионах путем покупки двух-трех мелких страховщиков. Наиболее настойчиво гражданам предлагают застраховать жизнь и автомобили.

Пассивная розница

Страховщики привлекают население в ряды своих клиентов посредством прямых продаж (в собственных отделениях или через собственных агентов), сетевого маркетинга, с помощью других финансовых учреждений (банки, инвестиционные компании, другие страховые компании) и нефинансовых учреждений (автосалоны, туристические агентства и агентства недвижимости).

Западным рисковым страховщикам не приходится содержать огромные штаты агентов - граждане сами обращаются за страховками. Наши компании о таком могут лишь мечтать. Украинцы идут в страховые компании только под давлением банков и Госавтоинспекции. Полисы обязательного страхования гражданско-правовой ответственности страховщики уже продают без посредников - через Интернет (например, СК "Провiдна XE "Провiдна" " создала специальный сайт) и телефон (на рекламных билбордах СК "АСКА" президент компании призывает автовладельцев писать sms).

В отличие от банковских отделений отделения страховщиков пустуют. "Как вы узнали о нашей компании?" - настороженно интересовались у корреспондента "Эксперта", обратившейся в офисы нескольких страховых компаний. Дело в том, что отделения рассчитаны на существующих клиентов. Приводить клиентов - задача агентов.

Более половины розничных продаж страховщиков приходится на собственных агентов и агентов компаний-посредников. Для сравнения: банковские отделения обеспечивают СК лишь 10-20% страховых премий. Банки - перспективный канал продаж. Этим частично и объясняется стремление страховщиков идти в регионы - так они смогут обеспечить клиентам сетевых банков качественное обслуживание (в том числе благодаря сети аварийных комиссаров). Но большие перспективы в сфере bancassurance у компаний, входящих в состав финансовых групп. "Пока через свой банк и лизинговую компанию мы продаем около двадцати процентов продуктов. Со временем этот показатель будет увеличиваться", - надеется советник председателя правления СК "VAB Страхование" Мария Жидко. Компаниям, у которых нет родственных банков или западных акционеров, имеющих опыт сотрудничества с западными банками, приходится рассчитывать прежде всего на силы агентов.

В бизнесе по страхованию жизни роль агентов еще значительнее. Некоторые компании, например, Alico AIG XE "AIG"  Life, "Grawe Украина", "Юпитер", работают в основном с посредниками, использующими сетевой маркетинг (МLМ-продажи). "Наша компания реализует более девяноста процентов полисов через компанию "Евролайф Украина" (аффилирована с Alico AIG Life. - "Эксперт")", - рассказывает председатель правления СК "Grawe Украина" Роман Дэнис. Он убежден, что сегодня сетевой маркетинг - единственный эффективный способ продажи полисов страхования жизни в Украине. Еще ряд компаний, например, "PZU Украина Страхование Жизни", "Fortis XE "группа Fortis"  Страхование Жизни Украина" продают страховки только благодаря усилиям собственных агентов. В среднем через собственных агентов лайфовые страховщики реализуют около 10% услуг (в Западной Европе - более 40%). Широкое присутствие MLM-nродавцов на рынке лайфа понятно. С краткосрочными рисковыми полисами сетевым агентам работать менее выгодно - для получения солидных комиссионных нужно заключать огромное количество договоров.

Свой агент лучше чужого

Большинство рисковых и лайфовых страховщиков делают ставку на развитие собственных агентских сетей. Расширяя штаты агентов, они надеются решить сразу несколько вопросов. Прежде всего проблему недоверия - граждане больше доверяют агентам, действующим от имени страховщика и продающим услуги одной компании. В накопительном страховании жизни доверие особо важно. Страхователь, поручив компании свои сбережения на 10-15 лет, должен всегда иметь возможность проконсультироваться или узнать сумму на своем накопительном счете. По этой причине многие лидеры лайфового рынка (Alico AIG XE "AIG"  Life, "Fortis XE "группа Fortis"  Страхование Жизни Украина", TAG, "Блакитний полк") сейчас активно строят сети представительств. Ежегодные убытки, к примеру, Alico AIG Life в связи с расширением сети исчисляются десятками миллионов долларов.

Кроме того, своих агентов страховым компаниям контролировать легче. Ведь каждый агент непосредственно взаимодействует с нанимающей его компанией и не подчиняется менеджеру, а тот, в свою очередь, контролируется специалистом более высокого уровня, как в агентских сетях пирамидального типа. Контроль важен, учитывая нередкие случаи мошенничества со стороны посредников, вплоть до распространения фальшивых полисов. И еще одно - компании, специализирующиеся на МLМ-продажах, взимают немалые комиссионные. "В страховании жизни комиссии МLМ-продавцов космические. За договор накопительного страхования жизни сетевой агент получает около ста пятидесяти процентов от страховых платежей за первый год. Эти комиссии, как правило, выплачиваются за три-четыре года, но это все равно слишком дорого", - жалуется председатель правления СК "Про-100 страхование. Жизнь и пенсия" Галина Третьякова.

Поэтому страховые компании не жалеют денег на набор и обучение своих агентов. Так, СК "Провщна" готовит специалистов в собственной Школе страхового агента. Если в 2006-м в компании работало 76 агентов, то сейчас более 1400. Развивать собственную агентскую сеть предпочитает и страховая группа ТАС. По словам начальника управления координации сети продаж СГ ТАС Анжелики Кац, к июлю доля агентской сети в продажах компании составила 35-40%. Агенты продают прежде всего розничные продукты - страховки имущества, от несчастных случаев на транспорте, в быту, на производстве, полисы ОСГПО. Стратегия группы предполагает переход на прямые продажи, даже несмотря на наличие собственного МLМ-брокера - компании "ТАС Финанс".

Наибольшей сетью представительств и агентов располагает "Оранта XE "Оранта" " (676 структурных подразделений и более 7000 агентов). Агенты этой компании могут похвастаться самым глубоким проникновением в регионы. Следуя еще советской традиции, они распространяют услуги страхования имущества и животных среди жителей сел. Результат неплохой - регионы обеспечивают компании больше половины страховых платежей.

Работа для лидеров

"Хочешь зарабатывать тысячу долларов в месяц, работая по два часа в день? Обращайся к нам" - такими объявлениями страховщики привлекают новых агентов. Будущему сотруднику страховой компании вовсе необязательно иметь профильное образование и опыт. Главное - коммуникабельность и настойчивость. Такие компании, как "Ренессанс Лайф XE "Ренессанс Life" ", ТАС, "Страховые традиции XE "Страховые традиции" ", постоянно зазывают желающих на свои семинары по подготовке страховых агентов. Компания "Провщна" даже попыталась популяризовать профессию с помощью телерекламы. Основная задача обучающих программ для агентов - не столько повышение финансовой грамотности, сколько развитие высокого уровня мотивации с помощью системы комиссий, бонусов, надбавок и скидок.

Страховые агенты ищут клиентов либо по базе, которую им предоставляют работодатели, либо самостоятельно выходят на обеспеченных людей. Например, обходят коттеджные городки в поисках желающих застраховать недвижимость. Для агентов необходимы настырность и стрессоустойчивость - по данным страховщиков, в течение 48 часов после встречи агента с клиентом вероятность заключения договора составляет 70%, затем шансы падают до 20%. "Агентов учат психологическим приемам в работе с клиентами. Звонить клиенту надо раз в неделю. Ежедневно должно быть не менее пятидесяти звонков и четырех встреч. Но из-за недоверия украинцев в связи с невыплатами в автостраховании работать на рынке очень трудно", - рассказывает бывший страховой агент Владимир Куликов, уволившийся после трех месяцев работы в одной из страховых компаний с иностранным капиталом. Увольняются уже в первые месяцы работы восемь из десяти страховых агентов. "Многие агенты не хотят или не могут ждать два-три месяца, пока пойдут первые заработки. Сразу после окончания агентской школы не стоит рассчитывать на сотни клиентов и огромные комиссионные", - говорит Анжелика Кац.

Главные игроки рынка МLМ-продаж - "Ист-Брокер", "Мета Життя Фiнансовий Сервк", "Самсон", FMG, "Аллфинанс". В такие компании агенты подбираются по иному принципу - людей с улицы и вчерашних выпускников в сетевые агенты не берут. В этом бизнесе, как правило, преуспевают те, кто уже имеет опыт административной работы и обладает сильной харизмой и талантом убеждать. Сетевые агенты могут предлагать продукты сразу нескольких страховщиков. Их задача не только найти покупателей, но и завербовать новых продавцов. В сетевом маркетинге до десяти уровней работы - чем выше ступень (больше агентов в подчинении), тем выше комиссионные. Так, новичок, продав три-четыре полиса, может зарабатывать около двух тысяч долларов в месяц, агент третьего-четвертого уровня - пять тысяч долларов в месяц. Эти перспективы привлекают в сетевой маркетинг учителей и медиков. Пользуясь авторитетом в определенных кругах, такие агенты довольно успешно распространяют страховки. Всего в Украине не более 15-20 тыс. сетевых агентов. И то с учетом тех, кто только купил полис, но активно продажами страховых услуг не занимается. По словам страховщиков, высокие комиссионные связаны как раз с нехваткой агентов.

Независимые продажи

Стабильный рост премий, полученных от населения, страховщикам обеспечивают банки, автосалоны и агентства недвижимости. Но прорыв в завоевании розницы невозможен без развития собственных агентских сетей. Пока большинство агентских и представительских сетей страховщиков убыточны. "Для рисковых компаний инвестиции в сети могут окупиться и за год. В лайфе этот процесс длится дольше. Если компания по страхованию жизни за год зарабатывает более двух миллионов долларов, ее сеть может окупиться через шесть-семь лет. Если меньше, то на ноль можно выйти и вовсе через лет пятнадцать", - рассказывает Третьякова.

При этом страховым агентам по мере развития рынка придется стать финансовыми консультантами. Уже сегодня страховщики сообща с банками пытаются продвигать комплексные финансовые продукты (включающие, к примеру, кредит, страхование жизни и недвижимости). Например, СК "Юпитер" собирается предложить такой продукт совместно с СК "Княжа" (обе страховые компании входят в Vienna Insurance Group) и Эрсте Банком. У этих финучреждений уже имеется опыт подобного сотрудничества в Австрии.

В мировой практике есть еще много неосвоенных отечественными страховщиками каналов продаж. В Западной Европе полисы страхования жизни распространяются посредством direct mail - граждане обращаются в колл-центры страховщиков, после уточнения всех необходимых данных в телефонном режиме заполненные полисы отправляются клиентам по почте. "Мы пытаемся наладить контакты с предприятиями, никак не связанными со страхованием. В частности, перевозчики и гостиницы могут запросто продавать страховки, к примеру, ответственности автовладельцев. Мы готовы обучить их персонал за свой счет", - приводит еще один способ распространения страховок первый заместитель председателя правления СГ ТАС Анетта Гузек. По ее словам, в Польше страховщики попытались даже внедрить так называемые "полисоматы" - специальные машины для выдачи полисов выезжающим за границу по стандартной цене. Но для отечественных компаний Интернет и телефон - пока самые инновационные каналы продаж.

***

Страхование титула
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Николай Ермаков

ЗАЩИТА СДЕЛОК НА ВТОРИЧНОМ РЫНКЕ ЖИЛЬЯ

Получи полис СТРАХОВАНИЯ ТИТУЛА

Покупатель недвижимости должен знать: как бы тщательно риелтор, нотариус или регистратор ни проверяли юридическую чистоту сделки, полной гарантии, что она не будет когда-либо оспорена бывшими хозяевами, все же нет. Согласно статистике каждый сотый владелец жилья лишается своих прав по не зависящим от него причинам.

Николай ЕРМАКОВ, первый заместитель генерального директора "Регионального страхового центра"

Самый большой процент конфликтов на рынке жилья приходится на споры о недействительности сделок. За последние несколько лет поводы для споров по правам собственности заметно изменились. С одной стороны, ушли в прошлое претензии, связанные с дефектами при приватизации, характерные для начала 1990-х; меньше стало мошенничества и откровенного криминала. С другой стороны, существенно увеличилось число объектов недвижимости, обращаемых на рынке, а также доля квартир с историей перехода прав собственности, то есть "переживших" несколько сделок. В Москве и области ежегодно совершается свыше 100 тыс. сделок с недвижимостью. Выросло количество квартир, которые имеют дефекты в истории или потенциально несут в себе риск спора о праве собственности.

Судебная практика стоит на том, что признание одной из предыдущих сделок с недвижимостью недействительной автоматически влечет за собой недействительность всех последующих сделок. Потерпевшим при этом оказывается последний собственник. Принятая в прошлом году дополнительная статья к Закону "О государственной регистрации прав на недвижимое имущество и сделок с ним" о добросовестном приобретателе не решает в полной мере проблему защиты прав последнего владельца. Даже если статья сработает и суд вынесет решение в пользу одной из сторон, размер предусмотренной компенсации не превысит 1 млн руб.

На помощь покупателю приходят профессиональные участники рынка недвижимости. Во-первых, риелторы (агенты), которые подбирают жилье в соответствии с параметрами, названными клиентом, и сопровождают сделку. Во-вторых, нотариусы, которые удостоверяют сделку. И наконец государственный орган по регистрации прав и сделок, который наряду с регистрацией осуществляет правовую экспертизу заключенной сделки.

В перечень риелторских услуг помимо посреднической деятельности по заключению сделок и помощи в оформлении документов входит проверка так называемой юридической чистоты сделки (включает в себя сбор и анализ документов, свидетельствующих о предыдущих сделках, выяснение информации о пользователях жилого помещения) и предоставление гарантий этой проверки.

Вместе с тем нужно учитывать, что результаты проверки юридической чистоты основаны исключительно на информации, содержащейся на материальном носителе, то есть в письменном документе. Риелторы практически не в состоянии лично встретиться с каждым из предыдущих собственников или пользователей и узнать обстоятельства, сопутствующие совершению сделки, установить факт наличия прав на жилье каких-либо неучтенных лиц, например малолетних детей, не зарегистрированных в помещении и не вписанных в паспорт родителей. Кроме того, существуют обстоятельства, которые невозможно ни зафиксировать в документах, ни выявить при личных встречах, например факт совершения сделки под влиянием насилия или угрозы, в результате ПОД-купа служащего организаций, обеспечивающих эксплуатацию недвижимости, работника органов внутренних дел или нотариуса. Да и само мнение агента о законности совершаемой сделки может быть ошибочным. А не выявленные при проверке риски в дальнейшем способны послужить основанием для прекращения права собственности клиента.

По законодательству риелтор несет ответственность за просрочку и предоставление некачественных услуг. В случае лишения права собственности клиента на приобретенную недвижимость агент не обязан возмещать стоимость объекта. Его ответственность может выразиться лишь в возвращении полученного вознаграждения и уплате штрафа. Более того, риелтор не должен брать на себя ответственность за действия третьих лиц, способных оспорить сделку по истечении какого-то времени, так как его услуги в основном касаются посредничества между сторонами. Агент не имеет резервных фондов для покрытия расходов на выплату стоимости квартиры своему клиенту, если последний утратит право на жилье по решению суда. Одно время некоторые крупные риелторские компании широко внедряли так называемые гарантийные обязательства, в которых провозглашали гарантию юридической чистоты сделки и финансовой защиты. Однако эти гарантии относились только к последней сделке и не покрывали риски в истории квартиры. В последние годы наблюдается отход от данной практики и возрастающий интерес агентов к страхованию титула.

Во всем мире любые риски в коммерческой деятельности подлежат страхованию. Полис страхования профессиональной ответственности может быть и у риелтора, но он распространяется на случаи, когда клиент предъявляет иск к агенту о возмещении причиненных им убытков. Для выплаты страхового возмещения по договору страхования профессиональной ответственности риелторов необходимо решение суда, обязывающее агента возместить убытки. При оспаривании же сделки сторонами являются продавец и покупатель, а риелтор стороной в деле не является. В этом отличие полиса страхования профессиональной ответственности агентов от страхования конкретной сделки (страхования права собственности клиента на случай оспаривания сделки или его прав на жилье).

При нотариальном удостоверении сделок с недвижимостью тоже существуют обстоятельства, которые не могут быть проверены нотариусом. Например, нотариальная проверка прав продавца на отчуждаемое имущество не включает в себя проверку прав других бывших владельцев или пользователей этого имущества. То есть проверке подлежат лишь права продавца. Нотариус также не в состоянии доподлинно установить права супругов на общую собственность, а это имеет значение для определения правомерности распоряжения недвижимостью или ее приобретения, поскольку отсутствие (наличие) соответствующего штампа в паспорте не служит доказательством того, что человек в браке не состоит (состоит).

При выяснении дееспособности граждан и правоспособности юридических лиц нотариусы не запрашивают информацию у судебных органов о лишении или ограничении дееспособности гражданина, а у органов, осуществляющих регистрацию организаций, - сведения о действительной правоспособности юридического лица. Вместе с тем совершение сделки недееспособным или ограниченно дееспособным гражданином либо неправоспособным юридическим лицом является основанием для признания ее недействительной. Известны случаи, когда состояние нервного потрясения, алкогольного или наркотического опьянения продавца в момент регистрации договора (о чем нотариус не мог знать) служило основанием для признания сделки недействительной.

При нотариальной проверке сделки на соответствие нормам закона происходит проверка законности только последней сделки и лишь в определенных пределах.

Из всего вышесказанного вытекает вывод: нотариус не в состоянии быть гарантом законности сделки. Возложить на него ответственность за убытки, понесенные вследствие решения суда о признании удостоверенной им сделки недействительной, практически невозможно, поскольку ответственность нотариуса наступает в случае совершения нотариального действия, противоречащего законодательству, а это нарушение отсутствует.

Завершающая стадия совершения сделки - государственная регистрация сделки и прав на недвижимость. Ее порядок не предусматривает сбора информации, подтверждающей отсутствие каких-либо прав на объект недвижимости у третьих лиц (например, неучтенных наследников по закону или завещанию).Таким образом, ни риелторы, ни нотариусы, ни система регистрации не дают стопроцентной защиты прав владельцев недвижимости, поэтому дополнительной защитой и гарантией становится страхование права собственности, созданное в целях защиты хозяина от правопритязаний третьих лиц на приобретенное жилье.

Участники рынка недвижимости справедливо признают, что единственной гарантией финансовой защиты при совершении сделки с недвижимостью является полис страхования права собственности - страхования титула. Не зря при ипотеке кредитные организации, не испытывающие (в отличие от некоторых риелторов) чувства псевдоконкуренции к страховщикам, давно включили страхование титула в программу страховой защиты ипотеки наряду со страхованием предмета залога (квартиры), жизни и здоровья заемщика.

Специалисты включают в страховое покрытие возможные риски, проявление которых влечет за собой прекращение права собственности. То есть страховая защита может покрывать риск утраты права собственности на недвижимость по решению суда, в том числе по основаниям, предусмотренным ст. 168-179, 302 ГК РФ. Объем покрытия избирает страховщик.

Рассмотрим основные этапы страхования права собственности.

* Проводят преддоговорную экспертизу на предмет юридической чистоты объекта страхования (приобретаемого жилья); оценивают судебную перспективу спора как по выявленным рискам, так и по скрытым, невыявленным. Это особенно важно, если страхование осуществляют до сделки купли-продажи.

* Обеспечивают финансовую гарантию возврата вложенных в недвижимость средств. Размер гарантии определяет страховая сумма, которая может быть равна рыночной стоимости жилья.

* Гарантируют юридическое сопровождение на случай предъявления судебных исков к новому собственнику. Расходы на юридическое сопровождение может взять на себя страховщик. Как правило, страхователь передает полномочия на ведение дела в суде страховой компании. Сам он вправе даже не участвовать в нем. Страховщик становится на место страхователя и не меньше заинтересован в благополучном разрешении спора. Фактически обязательство страховщика по страховой защите шире, чем обязательство возмещения ущерба.

Суть страхования права собственности состоит в защите от последствий уже произошедших событий (нарушение прав несовершеннолетних, совершение сделки лицами, не способными в тот момент понимать значение своих действий или руководить ими, совершение сделки неуправомоченным лицом, совершение сделки в результате мошеннических действий и т.д.). Страхование права собственности защищает против любого неизвестного "дефекта" в праве. То есть всякие правопритязания третьих лиц, возникшие до и сохранившиеся после приобретения недвижимости, входят в страховое покрытие.

Существенным является такое обстоятельство: если даже к моменту вынесения судом решения о лишении права собственности договор страхования заканчивается, страховая компания продолжает нести ответственность по выплате возмещения.

Страховой полис выдают после оценки страхового риска. Она включает в себя анализ законности документов, изучение истории перехода прав, проверку прав пользователей. Отличие проверки страховой фирмы от риелторской состоит в том, что страховая компания ко всему прочему оценивает вероятность предъявления претензий к владельцу жилья. Конечно, страховая фирма может не выявить потенциальные риски (например, нельзя предугадать возможность заявления каким-либо лицом иска о недействительности по основанию неспособности в момент совершения сделки руководить своими действиями и понимать их значение). Но страхование и производят на случай наступления события, относительно которого неизвестно, произойдет оно или нет. Страхование не устраняет риск, но обеспечивает финансовую защиту от его последствий. Поэтому лишение прав собственности на недвижимость на основании решения суда признают страховым случаем, и страховая компания выплачивает возмещение.

Договор страхования права собственности заключают на срок от полугода до трех лет (срок исковой давности по недействительным сделкам недавно был сокращен с десяти до трех лет).

В среднем плата за страхование сопоставима с ценой одного квадратного метра жилья, что составляет 0,5-1,5% от стоимости квартиры в зависимости от срока страхования.

***

Участники рынка недвижимости справедливо признают, что единственной гарантией финансовой защиты при совершении сделки с недвижимостью является полис страхования права собственности - страхования титула.

Автоугоны – рентабельный бизнес. Как обанкротить ведущих его?

http://www.buscomm.ru, 29 октября 2007 г.

Марина Петрова

Угон автомобиля - это рентабельный бизнес. К такому выводу пришли участники круглого стола, организованным Агентством по связям с общественностью в области страхования Shadursky Promotion. Как сделать его нерентабельным и свести к минимуму кражи – основная задача, которую пытались решить эксперты в области автострахования, страхования, юристы и представители правоохранительных органов. Не менее важны правила, которые должен не нарушать, и обязан выполнять клиент, чтобы получить выплату в случае угона, а также как бороться с псевдо-кражами, когда хозяин машины сам передает ключи «угонщику» за финансовое вознаграждение в размере трети и более от стоимости авто. Эти и многие другие вопросы были вынесены на обсуждение на круглом столе 23 октября в Гранд-Отеле «Европа».

Кому выгоден этот «бизнес»?

По итогам 2006 года так называемый бизнес по угону автомобилей признан вторым по величине в мире после торговлей наркотиков и оружия. По словам председателя Всероссийского общества Автомобилистов Дмитрия Троян, в последнее время появился новый вид угона, о котором еще пару лет назад никто бы и не мог подумать. «Машину угоняют, чтобы потом за нее потребовать выкуп. Хозяину звонят и предлагают за 30 % стоимости выкупить собственную машину» - говорит Д. Троян. Как вариант Д.Троян предлагает объединить усилия ГИБДД и страховых компаний и создать единую базу данных, которая позволит уменьшить количество угонов. Но проблема в том, говорит Д.Троян, что страховым компаниям будет невыгодно это делать, потому что если уменьшится количество угонов, то уменьшится и количество желающих страховать свой автотранспорт. «Со мной не согласятся страховые компании, но статистика показывает, что основная масса людей страхуют свои машины именно из-за угрозы ее угона, либо повреждения преступным путем. Чем больше угонов, тем больше будут страховать. С другой стороны, когда-то нужно поставить точку в данной ситуации» - заявил Д. Троян. Логично, что с мнением представителя всероссийского общества автомобилистов представители страховых компаний не согласились.

По мнению последних, этот вид мошенничества приносит огромные убытки. Огромное число случаев мошенничества с инсценировкой угона, кражи автомобиля, заставляет страховые компании аккуратнее относиться к выплатам по данным рискам. «Надо менять судебную систему. У меня такое ощущение, что скоро за угон машины будут не срок давать, а призы. Пока не буду наказывать за угоны - ничего не будет. Безнаказанность породила этот бизнес» - возмущается директор по экономической безопасности СК «Регион» Владимир Хомяков.

«В среднем в день угоняется около 20 автомобилей. Получится довольно крупная сумма, если подсчитать, сколько выплачивают ежедневно страховые компании за угнанные автомобили», - говорит директор Санкт-Петербургского филиала СК «РК-Гарант XE "РК-Гарант" » Евгений Константинов. (Участники подключились подсчитывать сумму исходя из данных, что в день страховые компании выплачивают сумму пяти угнанных автомобилей по средней цене $30 тыс.). «3 млн. 840 тыс. рублей - это деньги, которые выплачивают страховые компании за сутки за угнанные автомобили. А поскольку все деньги, которые выплачивает страховая компания, попадает в необлагаемую налогом базу, то, получается, что около миллиарда рублей налогов в год не доплачивается в государственный бюджет» - констатирует Е.Константинов. 

Автовладельцы: «Не виноватые мы, он сам «ушел»?»…

По статистике ГУВД Санкт-Петербурга и Ленобласти в 2006 году совершено 8 тыс. 703 кражи. За первое полугодие 2007 год 4 тыс.223 угона. Общая динамика говорит о том, что количество угонов растет. 

Очень часто автовладельцы сами виноваты в краже автомобиля. «Могут оставить, к примеру, ноутбук на переднем сидении автомобиля. Стекла в машине не затонированы и вор может позариться не на машину, а на компьютер, разбить стекло, стоимость которого страховая компания возместит, а вот стоимость ноутбука нет» - рассказывает, руководитель отдела безопасности и мониторинга мобильных объектов ГК «Аркан» Алексей Краснощеков. 

В связи со сложившейся на рынке ситуацией и добросовестным гражданам иногда бывает сложно доказать факт угона их автомобиля. Их подозревают в сговоре с правоохранительными органами и в инсценировке кражи. Иногда действительно имеют место псевдо-кражи, когда хозяин машины сам передает ключи «угонщику» за финансовое вознаграждение в размере трети и более от стоимости авто. Оставленные в машине ключи и документы можно вообще рассматривать не просто как неосмотрительность, а как страховое мошенничество, поэтому в страховом договоре есть пункт, в котором говорится, что возмещения в данном случае не предполагается. 

«Нельзя оставлять ключи, документы в машине. Также некоторые системы безопасности автомобиля позволяют определить, был ли он поставлен на защиту. Большинство компаний на сегодняшний день переходят на электронные системы», - советует директор Санкт-Петербургского филиала СК «Асоль XE "Асоль" » Александр Баклушин.

Как будто и не страховал

По мнению руководителя юридического отдела «Первой страховой компании» Павла Саввина, к своему имуществу надо относиться так, как будто оно не застраховано. Чем больше автомобиль будет оснащен охранными системами, тем меньше у угонщика будет желания завладеть данным автомобилем. «Далеко не все устанавливают системы безопасности. Спутниковая система предотвратила около 80% угонов в прошлом году», – заявил генеральный директор ГК «Андромеда» Юрий Угроватый, - однако, лучше установить и спутниковую и механическую системы для большей безопасности». 

А вот генеральный директор СГ «Адмирал XE "Адмирал" » Елена Калинина считает, что только благодаря особому индивидуальному подходу к каждому клиенту за два года в компании не было ни одной кражи автомобиля. Это несколько удивило участников круглого стола. «С самого начала работы компании к каждому клиенту был индивидуальный подход. Мы проверяем биографию каждого автомобиля. Проходила ли таможню эта машина или нет, стояла ли она на учете в органах ГИБДД. И, конечно, рекомендуем сигнализацию. Если человек отказывается ставить даже дешевую сигнализацию, то мы просто отказываем в страховании. За два года такой подход дал свои результаты», - заявила Е.Калинина.

По статистике ГИБДД за 9 месяцев в Санкт-Петербурге и Ленобласти угнано более 7,5 тыс. автомобилей и возвращено порядка 2 тыс. Статистика также говорит о том, что количество угонов год от года растет. Количество желающих застраховать свои автомобили тоже увеличивается. Страховым компаниям с одной стороны это на руку, с другой – «зачем платить больше?» Вывод напрашивается сам собой. Как сказала, Е.Калинина, страховым компаниям стоит дружить, обмениваться опытом и знаниями, тогда борьба будет более эффективной.

В Петербурге появился новый вид автоугона

http://www.fontanka.ru,  26 октября 2007г. 

Во всем мире по итогам 2006 года бизнес по угону автотранспорта признан вторым по величине после торговли наркотиками и оружием. 

Раньше у нас в стране различали три вида угона, рассказал на круглом столе «Особенности страховых выплат по автокаско при угоне, краже автомобиля. Сложные случаи из практики. Угоны как бизнес» председатель петербургского и областного отделения Всероссийского общества автомобилистов Дмитрий Троян. Первый – когда просто хватали машину, чтобы на ней покататься. Второй – угон с целью перепродажи. Третий, самый частый вид угона – чтобы разобрать на запчасти в условиях тогдашнего тотального дефицита и продать. 

Но сейчас, по словам Трояна, появился новый, который выходит на первое место по распространенности. Машину угоняют, чтобы потом за нее потребовать выкуп в размере, как правило, 30-50% стоимости этой машины. 

Специалисты свидетельствуют, что множество количество угонов совершается в небольшой промежуток времени после посещения салона техобслуживания, где автомобиль оставляют на длительное время. А наиболее массовые хищения происходят на больших парковках у супермаркетов и развлекательных центров. 

Участники круглого стола дали конкретные рекомендации для автовладельцев. Нужно обязательно забирать ключи от машины и сигнализации. Никогда нельзя оставлять документы в автомобилях - у страховых компаний возникает справедливое подозрение, не мошенничество ли это. После посещения СТО иногда стоит заехать в установочный центр и внимательно осмотреть машину на предмет действия сигнализации. 

Как противостоять мошенническим действиям, связанным с ОСАГО

Информационное агентство "Хакасия", 25 октября 2007 г.

В регионах Сибири и Дальнего Востока появился новый вид страхового мошенничества, связанный с полисами ОСАГО. Только в Омской области, пишет РИА «Омск-Информ», за юридической помощью обратились порядка пяти человек, обнаруживших после ДТП, что их полисы давно недействительны. Как правило, это те граждане, которые приобрели страховые полисы ОСАГО при покупке автомобиля во Владивостоке. Поскольку эта схема мошенничества выгодна и продавцу автомобиля, и страховым компаниям, не исключено, что вскоре она получит распространение по всей России. 

Схема махинации очень проста и, что парадоксально, юридически законна. При покупке автомобиля в городах Приморского края, чаще всего во Владивостоке (как правило, туда ездят сибиряки за подержанными иномарками), продавец предлагает покупателю приобрести сразу и открытый страховой полис ОСАГО (на неограниченное количество лиц, допускаемых к управлению транспортным средством). Покупатель, как правило, соглашается, потому что по закону без полиса он не может быть допущен к управлению транспортным средством, и страховать свою ответственность все равно придется. 

Прибывая в свой регион с купленным в Приморье полисом, новый владелец автомобиля убежден, что его ответственность застрахована. Он при этом не знает, что сразу после сделки продавец расторг договор со страховщиком. При этом возвращение полиса обратно страховая компания в таких случаях не требует. Страховщик удерживает свои 23% от полной стоимости полиса и выплачивает оставшуюся сумму своему клиенту - что и является его выгодой в этом случае. 

Таким образом, страховщик освобождается от выплат, берет свой процент за преждевременное расторжение договора, а вчерашний владелец иномарки получает деньги не только с обманутого покупателя, но и некую сумму от страховщика. 

   Покупатель узнает о подвохе, как правило, только при обращении в страховую компанию после ДТП. Там сверяют полис с базой данных и объявляют автовладельцу, что договор страхования расторгнут. Покупатель иномарки в этом случае терпит ущерб настолько, сколько должен в результате ДТП выплатить потерпевшему. То есть, купив, к примеру, полис за 2 тысячи рублей, он может потом выплатить потерпевшему в ДТП десятки тысяч рублей. 

Как уберечься автолюбителям от попадания в такие ситуации, ИА «Хакасия отвечает советник директора филиала компании ООО «Росгосстрах XE "Росгосстрах" -Сибирь» -«Управление по республике Хакасия» Александр Гнатий: «Нам известно о таких случаях от коллег из других регионов, хотя лично наш филиал пока с такой проблемой не сталкивался. Дело в том, что основная часть автомобилей с Владивостока везется на заказ. Естественно, что при этом перегонщик старается как можно больше сэкономить. Решая вопрос об обязательном страховании автогражданской ответственности, он приобретает полис не на весь год, а только на момент следования к месту регистрации (срок действия такого договора до 20 дней), заплатив сравнительно небольшую сумму денег. Этим и пользуются страховые мошенники, продавая фальшивые полисы или полисы несуществующих компаний. Такие преступления вскрываются, только если во время перегона происходит ДТП". 

Чтобы противостоять мошенническим действиям подобного рода, необходимо: 

   - страховать автомобиль исключительно в известных страховых компаниях; 

   - лучше, конечно, заключать договор страхования в стационарном офисе. Обратите внимание, чтобы у такого офиса было соответствующее оформление (как минимум хорошая вывеска при входе в здание). В ином случае это грозит тем, что табличка с названием страховой компании на следующий день снимется, а «страховая компания» переезжает в неизвестном направлении или исчезает. 

   - если договор страхования все же заключается на авторынке, то делать это нужно с автомобиля, на котором нанесена фирменная символика, например, логотипы страховой компании. У страхового агента при этом должны быть свои отличительные знаки: бейсболка, значок, галстук и т.п. И, самое главное, у него должны быть при себе документы, удостоверяющие личность, и договор со страховой компанией».  

Как работают мошенники в автостраховании

delo.ua 25 октября г.

По мнению специалистов, наиболее приемлемая форма страхового возмещения и для страховщика, и для его клиента - это ремонт автомобиля на СТО, услуги которого страховая компания оплачивает напрямую.

«При этом желательно, чтобы станция техобслуживания сотрудничала со страховой компанией, - объясняет заместитель председателя правления «Украинской страховой группы» Геннадий Мыснык. - Тогда и цена ремонта будет приемлема, и имидж страховщика плохими услугами станция портить не будет».

Что касается выплаты возмещения «на руки» - из кассы или на расчетный счет страхователя, - то страховщики неохотно идут на такой шаг. По их мнению, наличность стимулирует развитие страхового мошенничества. Эксперты подсчитали, что сегодня страхователи-аферисты получают около 10% общего объема страховых возмещений. То есть если за полгода отечественные компании выплатили около 700 миллионов гривен по автострахованию (КАСКО, ОСАГО и «Зеленая карта»), то получается, что около 70 миллионов досталось «романтикам большой дороги».

«Автогражданка» у аферистов большой популярностью не пользуется, потому что максимальная выплата по закону об ОСАГО сравнительно невелика - в случае нанесения ущерба имуществу 25,5 тысячи гривен. Другое дело КАСКО! Особенно если речь идет о страховании дорогих автомобилей стоимостью от 350 тысяч гривен.

Тут мошенники умудряются получить страховку даже за угон в Украине машины, которая никогда не покидала территорию США! «Поэтому служба безопасности компании, как правило, с особой тщательностью проверяет дорогие иномарки, - говорит Геннадий Мыснык, - их техническое состояние, год выпуска, место продажи и пр.».

Наиболее распространенными видами мошенничества в автостраховании являются лжеугоны, инсценировка ДТП, страхование одного авто в нескольких компаниях, сокрытие информации о ранее полученных повреждениях, фальсификация документов по технической экспертизе.

Зачастую не обходится без помощи страховых агентов и сотрудников компаний. «Очень часто клиент вступает в сговор с агентом и оформляет страховку «задним числом», когда ДТП уже произошло», - рассказывает Мыснык.

Владимир Захаров, директор челябинского филиала страховой компании «Согласие XE "Согласие" »: «К сожалению, забота о страховании дорогостоящего имущества, собственной жизни, ответственности перед третьими лицами не свойственна российскому менталитету»  

CHELFIN.ru  

Ульяна Бисерова

Далеко не каждой крупной столичной страховой компании удается занять собственную нишу на высоко конкурентном рынке страховых услуг Челябинска. «Челябинский филиал страховой компании «Согласие XE "Согласие" » уже не первый год завоевывает и удерживает клиентов заинтересованным подходом, гибкой тарифной политикой и удобными условиями страхования», – говорит директор челябинского филиала страховой компании «Согласие» Владимир Захаров.

– Владимир Александрович, расскажите вкратце о компании «Согласие XE "Согласие" »?

– Страховая компания «Согласие XE "Согласие" » основана четырнадцать лет назад. Сегодня «Согласие» входит в десятку крупнейших страховых компаний России и относится к числу ведущих компаний по страхованию транспорта, имущества предприятий и частных лиц. За все годы деятельности компания «Согласие» не получала предписаний со стороны надзорных органов и не имела невыполненных в срок обязательств перед страхователями. Первоначально компания входила в холдинг «Интеррос» и в большой степени ориентировалась на обслуживание данной группы предприятий, хотя в чистом виде кэптивной никогда не являлась. Благодаря тесному сотрудничеству с предприятиями холдинга компанией «Согласие» был накоплен ценный опыт работы с крупными компаниями в различных отраслях экономики: от нефтяных и металлургических до банковских и инвестиционных организаций.

Сегодня стратегией «Согласия» является ориентация бизнеса на свободные конкурентные сегменты рынка страховых услуг, что, в частности, выражается в постоянном увеличении доли частных лиц и предприятий малого и среднего бизнеса в страховом портфеле компании, развитии классических видов рискового страхования, а также интенсивном формировании региональной сети. Наличие разветвленной филиальной сети – 188 структурных подразделения – позволяет осуществлять страховую защиту имущественных интересов клиентов практически на всей территории страны. Челябинский филиал компании открылся два года назад.

Справка:

ООО «Страховая компания «Согласие XE "Согласие" » (прежнее название «Интеррос-Согласие XE "Интеррос-Согласие" ») создана 28 сентября 1993 года. Оплаченный уставный капитал компании составляет 1,8 млрд рублей. Компания осуществляет 90 видов страхования. Сумма собранных в 2006 году страховых премий превысила 10,9 млрд рублей, в I полугодии 2007 года – 5,3 млрд рублей, сумма выплат за тот же период составила 1,7 млрд рублей. «Согласие» входит в десятку крупнейших страховых компаний России и в число лидеров по страхованию грузов, транспорта, имущества предприятий, гражданской ответственности предприятий – источников повышенной опасности. Услуги страховой компании «Согласие» доступны на всей территории России благодаря широкой региональной сети, включающей 188 структурных подразделений. Рейтинговым агентством «Эксперт РА» страховой компании «Согласие» присвоен рейтинг надежности «А+» – «Высокий уровень надежности со стабильными перспективами».

– В каких сегментах страхового бизнеса «Согласие XE "Согласие" » занимает сильные позиции?

– «Согласие XE "Согласие" » – это универсальная компания, осуществляющая более 90 видов страхования. Все направления развиваются параллельно, поскольку перекос страхового портфеля лишает любую страховую компанию устойчивости. Страхование имущества – наиболее рентабельный сегмент страхового бизнеса, выплаты составляют лишь 25 – 30% от сборов, хотя в западных странах, наоборот, страхование имущества отличается высокой убыточностью – на выплаты приходится 70-80% сборов премий. В минувшем году объем собранных страховых премий по страхованию имущества увеличился до 3 587 452 тысяч рублей. Сумма выплат страхового возмещения составила 175 060 тысяч рублей. Многолетний опыт работы компании в сфере страхования имущества позволяет предлагать клиентам широкий спектр услуг и страховать объекты любого уровня и стоимости.

– И все же, насколько мне известно, сегодня люди гораздо чаще и охотнее страхуют автомобиль, чем квартиру или собственную жизнь? 

– Действительно, достаточно большой сегмент в портфеле договоров «Согласия» занимает автострахование, преимущественно добровольное страхование автомобиля от угона и ущерба. Страхование автотранспорта является сегодня наиболее динамично развивающимся и востребованным направлением на рынке страховых услуг, что обусловлено действующим законом об ОСАГО и растущей страховой культурой автовладельцев. Объем страховых премий компании по добровольному страхованию автотранспорта за 2006 год составил 2 767 млн рублей, превысив поступления предыдущего года на 27%, а объем страховых выплат достиг 1 775,7 млн рублей. Обязательное страхование ответственности владельцев транспортных средств в силу высокой убыточности является скорее сопутствующим направлением – в структуре взносов за прошлый год доля ОСАГО составляет 9,3%, в денежном выражении это немногим более одного миллиарда рублей.

Постоянно развивающийся рынок автострахования требует оперативного реагирования на возникающие потребности. Компания «Согласие XE "Согласие" » уделяет особое внимание созданию наиболее комфортных условий страхования, удешевлению страховых продуктов. В прошлом году в рамках увеличения набора сервисных услуг, сопровождающих договоры страхования, клиентам были предложены возможность ремонта поврежденного транспортного средства в счет страховой выплаты, бесплатная эвакуация машины с места дорожной аварии, помощь аварийных комиссаров на месте происшествия и при получении справок из ГАИ.

– Как вы считаете, сегодняшнее динамичное развитие добровольных видов страхования объясняется тем, что банки, выдающие кредиты, направляют в страховые компании поток клиентов и обязывают их страховать предмет залога и жизнь заемщика?

– Действительно, бурное развитие потребительского кредитования в стране подстегнуло и отечественный рынок страховых услуг. Банковское отделение – отличный канал продаж страховых продуктов. Компания «Согласие XE "Согласие" » комплексно подходит к страхованию имущества, служащего обеспечением банковских кредитов, оперативно адаптируя под требования банков уже имеющиеся программы, а также разрабатывая и внедряя новые. И результаты налицо: объем премии, полученной в прошлом году по ипотечному страхованию, составил 138 250 тыс. рублей, а по страхованию залогового имущества – 1,5 млрд рублей.

– В каких челябинских банках компания аккредитована?

– Еще со времен нахождения «Согласия» в составе холдинга «Интеррос» сохранились дружественные отношения страховой компании с «Росбанком», который также входил в данную группу предприятий. Сегодня банк и страховая компания по-прежнему являются партнерами, хотя каких-либо особых привилегий при страховании залогового имущества или жизни и здоровья клиентов кредитной организации мы не ощущаем: заемщик вправе самостоятельно выбрать любую страховую компанию из предложенного банком перечня. Кроме того, челябинский филиал компании «Согласие XE "Согласие" » сотрудничает со всеми ведущими южноуральскими банками и местными филиалами московских кредитных организаций, в том числе с Челябинским отделением Сбербанка России, челябинским филиалом Газпромбанка, филиалом «Южный Урал» «Райффайзенбанка Австрия» и рядом других.

– Является ли добровольное де-юре страхование автомобиля и квартиры действительно добровольным или все же большинство клиентов страховых компаний приобретают полисы по принуждению банка-кредитора?

– К сожалению, забота о страховании дорогостоящего имущества, собственной жизни, ответственности перед третьими лицами не свойственна российскому менталитету – у нас в стране, как в пословице: пока гром не грянет, мужик не перекрестится. А потому расходы на приобретение страхового полиса, которые в западных странах принято относить к категории «инвестиции», в России многие считают бессмысленными, но необходимыми в силу некоторых обстоятельств тратами. Хотя некоторые позитивные подвижки в последние годы, конечно, наблюдаются. К примеру, три года назад, до появления в стране обязательного страхования ответственности владельцев транспортных средств, человек, который разбил чужое авто, нередко вынужден был продавать свою машину и квартиру, чтобы рассчитаться с потерпевшим, или пускаться в бега. А хозяину разбитой машины часто приходилось нанимать «братков», чтобы добиться справедливости… К счастью, такие истории остались в прошлом, появление ОСАГО стало благом для многих автовладельцев.

Грамотность населения в вопросах страхования за последние пару лет, безусловно, возросла, но и сегодня многие автовладельцы искренне недоумевают: зачем покупать полис добровольного страхования автомобиля от угона и ущерба, когда есть ОСАГО, не понимая, что застрахован не автомобиль, а ответственность его владельца перед третьими лицами, и если они станут виновником дорожной аварии, деньги на ремонт своего автомобиля придется брать из собственного кармана. Вообще, всем автолюбителям, у кого автомобиль не старше пяти лет, я бы посоветовал застраховать машину «в круг».

– Расскажите, с учетом каких факторов высчитываются тарифы по каско в компании «Согласие XE "Согласие" »?

– Страховой тариф формируется с учетом рисков «Ущерб» и «Угон». Для автомобилей, которые вызывают особый интерес у автоугонщиков, в компании «Согласие XE "Согласие" » применяется повышенный тариф по риску «Угон». Марки наиболее часто угоняемых автомобилей – это Volkswagen Passat, Land Cruiser, Toyota Camry, а также практически весь модельный ряд автомобилей ВАЗ: новые авто угоняют для перепродажи, а классику разбирают на запчасти. В целом же политика компании такова, что стоимость полиса добровольного страхования автомобиля зависит лишь от ограниченного или неограниченного количества людей, допущенных к управлению транспортным средством, их возраста и водительского стажа. Примечательно, что чем выше стоимость автомобиля, тем ниже размер страхового тарифа – по опыту, водители дорогих автомобилей более осторожны на дорогах. У обязательного страхования ответственности владельцев транспортных средств, помимо очевидных преимуществ, есть и негативная оборотная сторона: многие водители стали пренебрежительно относиться к правилам дорожного движения, будучи уверенным, что страховая компания виновника ДТП компенсирует ущерб. К счастью, теперь коэффициент бонус-малус, начисляемый за безаварийную езду, будет привязан не к автомобилю, а к его владельцу – это справедливая мера, автовладельцы больше не будут перебегать каждый год из компании в компанию, чтобы не выплачивать повышающего коэффициента.

– Попытки мошенничества при получении страхового возмещения случаются часто?

– Нет, не так часто, ведь компания целенаправленно не развивает направление ОСАГО – а большинство случаев мошенничества фиксируется именно среди этой категории клиентов. Но на моей памяти были случаи, когда мошенники пытались получить в компании возмещение по инсценированным страховым случаям. К примеру, в прошлом году владелец дорогой иномарки предъявил компании к выплате ущерб. Виновником аварии был наш клиент, владелец ВАЗовской «девятки». Подозрение закралось, когда потерпевший и виновник согласованно, очень грамотно объяснили суть события, с большим знанием дела предъявили требования к страховой компании. Мы провели трасологию – оказалось, что повреждения иномарки не соответствуют нарисованной схеме ДТП. После того, как мы объявили потерпевшему, что выплатим возмещение только по решению суда, он исчез и больше о себе не напоминал.

– На ваш взгляд, создание единой информационной базы данных об автомобилях и их владельцах помогло бы решить проблему?

– Конечно. О необходимости создания единой общероссийской информационной базы, содержащей сведения обо всех зарегистрированных транспортных средствах и их «путевой истории», говорится уже не один год. Однако для этого нужны согласованные действия правоохранительных органов, страховых компаний и Российского союза автостраховщиков. Насколько я понимаю, речь идет о больших деньгах, и пока стороны не в состоянии прийти к согласию. Прямо скажем, далеко не каждая страховая компания готова предоставить для свободного доступа полный список клиентов по автострахованию.

– Как вы считаете, будет ли повышаться стоимость полиса ОСАГО в ближайшее время?

– Тарифы будут пересматриваться обязательно. Это связано, прежде всего, с увеличением размера выплат в связи с решением Верховного суда России возмещать ущерб по утере товарной стоимости, а также с постоянным ростом стоимости ремонтных работ и запасных частей к автомобилям, особенно если законодательно утвердят принцип выплат новых запчастей за старые. Все региональные компании, имеющие большой портфель по ОСАГО, сегодня «пырхаются» с выплатами, размер которых превышает 80% от сборов при максимальной норме убыточности 77%.

– Насколько мне известно, в компании успешно развивается и такое направление как страхование грузов?

– Да, компания «Согласие XE "Согласие" » уверенно лидирует на российском рынке страхования грузов: сумма собранных премий в 2006 году достигла более 2 012,7 млн рублей, по сравнению с 2004 годом этот показатель вырос на 61%, по сравнению с 2005 годом – на 49%, что свидетельствует о устойчивой динамике развития. Итоговый размер выплат за 2006 год составил более 43,6 млн рублей. Важным отличием работы компании «Согласие» по страхованию грузов является предоставление клиентам таких услуг, как содействие в подборе экспедиторов, перевозчиков, охранных структур при сопровождении грузов, предоставление широкого выбора сюрвейерских организаций. В прошлом году компания перешла с разовых полисов на генеральные полисы с упрощенным документооборотом.

– Планируется ли развивать сеть подразделений компании в городах области или «Согласие XE "Согласие" » интересуют только города-миллионники?

– Да, мы планируем расширять зону влияния. Летом 2007 года появилось агентство в Магнитогорске. В течение ближайших двух лет представительства компании откроются и в десятке других крупных городов Челябинской области. Кроме того, компания «Согласие XE "Согласие" » вступила в Российский сельскохозяйственный страховой пул, так что, возможно, в скором времени мы будем присутствовать и в каждом сельскохозяйственном районе области. Со следующего года из бюджетных средств будут выделяться деньги на частичную компенсацию затрат сельских хозяйств на страхование. На мой взгляд, это необходимая мера, ведь, как известно, Южный Урал – зона рискованного земледелия. Сегодня многие работники села оформляют крупные кредиты на приобретение техники, зерна и им нужна качественная страховая защита на случай неурожая.

г.Челябинск, ул. К.Маркса, 38, оф.706.

Тел. (351) 239-93-10, 239-93-11, 239-93-12.

E-mail: soglasie@chel.surnet.ru

www.soglasie.ru

 В ТПП обсудят вопросы экономической безопасности

"НацБез.ру", 18 октября 2007 г.

19 ноября  2007 года в конференц-зале ТПП РФ (г. Москва, Биржевая пл.1) пройдет первый Всероссийский семинар-совещание "Практические вопросы защиты от недружественных поглощений и обеспечение экономической безопасности предпринимательства".

С идеей проведения семинара-совещания выступили Общенациональный Союз Защиты Промышленников и Предпринимателей, Ассоциация международного сотрудничества негосударственных структур безопасности, Всероссийский Союз Страховщиков.

Общее руководство над подготовкой мероприятия осуществляют Комитет по безопасности предпринимательской деятельности и Департамент экономической безопасности Торгово-Промышленной Палаты РФ. 

Информационную и организационную поддержку окажут пресс-центр Национальной Ассоциации телохранителей России и  Агентство Социально-Экономического Партнёрства.

Задачей семинара-совещания организаторы считают содействие защите предпринимательской деятельности, разработка законодательного и практического  механизмов противодействия недружественному слиянию и поглощению предприятий. 

17 октября в ТПП РФ прошло совещание рабочей группы по подготовке  первого Всероссийского семинара-совещания "Практические вопросы защиты от недружественных поглощений и обеспечение экономической безопасности предпринимательства".

По мнению участников рабочей группы, итогом проведения семинара-совещания должны стать создание экспертно-консультативного совета по противодействию рейдерству при ТПП РФ, разработка и внесение в Федеральное Собрание РФ изменений в действующее законодательство, оказание консультативной и практической помощи участникам совещания в противодействии недружественному слиянию и поглощению предприятий.

 Перед участниками семинара - совещания выступят профессионалы обеспечения экономической безопасности предприятий, юристы, аналитики:

1. Правовые основы обеспечения безопасности предпринимательства - Аксёнов В.Ю. - заместитель председателя комитета ТПП РФ по безопасности предпринимательской деятельности

2. Практика обеспечения защиты предприятий от недружественного поглощения - Карабанов Е.П. - президент Ассоциации международного сотрудничества негосударственных структур безопасности.

3. Опыт работы департаментов экономической безопасности страховых компаний и  практические меры по предупреждению страхового мошенничества. Методика защиты страховой компании от недружественного поглощения - Лялин С.В. - зам. председателя комитета по противодействию страховому мошенничеству Всероссийского Союза Страховщиков

4. Организация работы департамента экономической безопасности компании и службы конкурентной разведки - Евдокимов А.В. - исполнительный директор Ассоциации международного сотрудничества негосударственных структур безопасности.

5. Разработка и проведение комплекса мер по защите от недружественных поглощений - Адашкевич Ю.Н. - генеральный директор Специальной Информационной Службы (СИнС).

6. Психофизические факторы противодействия недружественному слиянию и поглощению предприятий - полковник Ю.В. Малин, консультант ФСО.

(список тем и выступающих корректируется с учётом специфики участников семинара-совещания)

Участники семинара - совещания обменяются опытом противодействия недружественному слиянию и поглощению предприятий, получат квалифицированную юридическую поддержку и методические материалы, анализ и прогноз предполагаемых рейдерских атак в различных сферах деятельности от частной охранной до кредитно-финансовой.

Реальной статистики судебных исков страхователей к украинским страховщикам не знает никто

DELO.ua 18 октября 2007 г. 

Сколько именно из 1,5 миллиона гражданских дел, рассмотренных в прошлом году отечественными судами, пришлось на страховые компании — неизвестно. Ни в Верховном Суде общей юрисдикции, ни в Верховном хозяйственном суде такой статистики не ведут. Нет таких данных и у Госкомиссии по регулированию рынков финансовых услуг (Госфинуслуг) и у общественной организации страхователей. Сами же страховые компании неохотно раскрывают подобную информацию. 

Как таковой «нормы» судебных тяжб нет. Все зависит от объемов реализации страховых услуг, их сегментации, количества клиентов, права компании на регресс по выплаченным страховым возмещениям».

Впрочем, если верить словам участников рынка, которые попросили не называть их, то 3-4 судебных иска от страхователей-физлиц в год — нормальный показатель для небольшой страховой компании. В Украине сейчас действует 438 страховщиков, то есть получается, что на весь отечественный страховой сектор приходится как минимум около 2 тысяч судебных тяжб в год.

Основной причиной, по которой клиенты страховых компаний взывают к Фемиде, является отказ выплатить страховое возмещение. Вернее, таких причин две: первая — это размер страхового возмещения, который не удовлетворяет клиента, вторая — отказ в выплате страхового возмещения. Причем, обоснованные требования выплатить деньги составляют очень незначительный процент. В основном же люди просто неправильно истолковывают закон, договор или правила страхования.

Главная причина судебных тяжб заключается в том, что страхователи по-прежнему ставят свою подпись под договором страхования, не читая его и не знакомясь с правилами страхования. А ведь эти правила страховщик разрабатывает отдельно для каждого вида страхования. Поэтому возможны всякие нюансы и исключения.

К примеру, автовладелец не обнаружил машину на привычном месте. Следователь возбудил уголовное дело об угоне, и страхователь спешит за компенсацией. Но страховщик вдруг отказывает в выплате на том основании, что имел место не угон автомобиля, а грабеж. При этом страховая компания ссылается на пункт правил страхования, где написано, что «угон — это временное завладение автотранспортным средством без цели хищения». То есть от клиента требуют доказать, что целью злоумышленника было не хищение автомобиля, а желание оказать помощь больной бабушке. Можно сколько угодно спорить о морально-этической стороне дела, но закон есть закон.

Между прочим, автостраховка (ОСАГО и КАСКО) вызывает больше всего споров между страховщиками и их клиентами. По мнению экспертов, она является причиной 60-70% всех исков в суд на страховые компании.

Самое большое количество вопросов, которые не могут быть урегулированы в добровольном порядке, возникают именно по этим видам страхования. Причин тому несколько. Например, растет количество ДТП, автоинспекция не успевает вовремя выдавать справки о страховом случае, страховые компании без этих справок не могут произвести выплату. И они же остаются виновными.

Несмотря на такие откровения, страховщики не очень хотят оглашать информацию о числе судебных исков от клиентов-физлиц и об их результатах, к чему недавно призвала Госфинуслуг. Даже лидеры рынка, вполне прозрачные компании, к предложению обнародовать количество судебных исков за прошлый год оказались не готовы. Никакой страховщик добровольно не откроет на всеобщее обозрение свой «шкаф со скелетами. Потому что клиенты будут считать «плохой» не ту компанию, которая действительно «плохая», а ту, которая обнародовала такие данные о себе. 

Есть опасения, что потребителем такая информация может быть воспринята неоднозначно. Ведь никто не акцентирует внимание на причинах отказа, а это может быть и страховое мошенничество, и невыполнение клиентом обязательств по договору, и предоставление заведомо ложной информации и т. п.

Попросту говоря, страховщики не хотят, чтобы их сравнивали со знаменитой унтер-офицершей из гоголевского «Ревизора», которая, по заявлению городничего, сама себя высекла.

Хотя в Госфинуслуг и хотят, чтобы их подопечные «играли на публику», но принудить к этому не решаются. «В законе «О страховании» значится, что вся информация, которую мы получаем в отчетах страховщиков и в ходе проверок, является профессиональной и может использоваться регулятором только в своей регуляторной политике. Значит, если мы будем публиковать отчеты компаний, то не исключено, что нам могут предъявить иск», — рассказал в одном из своих интервью глава Госфинуслуг Валерий Алешин.

Для того чтобы была «золотая середина», Госфинуслуг пока ограничивается советами. Более того, по словам пресс-секретаря Комиссии Евгения Шумакова, чиновники намерены в ближайшее время показать пример, обнародовав информацию обо всех судебных тяжбах, в которых участвует регулятор.  

Госфинуслуг рекомендует страховщикам раскрыть всю информацию о судебных тяжбах с клиентами

http://bin.com.ua 

Татьяна Павлюченко
Пока что информация о судебных тяжбах страховщиков - это тайна за семью печатями. Сколько именно из 1,5 миллиона гражданских дел, рассмотренных в прошлом году отечественными судами, пришлось на страховые компании - неизвестно. Ни в Верховном Суде общей юрисдикции, ни в Верховном хозяйственном суде такой статистики не ведут. Нет таких данных и у Госкомиссии по регулированию рынков финансовых услуг (Госфинуслуг) и у общественной организации страхователей. Сами же страховые компании неохотно раскрывают подобную информацию. <Как таковой <нормы> судебных тяжб нет, - говорит начальник отдела претензионно-исковой работы страховой компании <Провидна> Надежда Жабинец. - Все зависит от объемов реализации страховых услуг, их сегментации, количества клиентов, права компании на регресс по выплаченным страховым возмещениям>. 

Впрочем, если верить словам участников рынка, которые попросили не называть их, то 3-4 судебных иска от страхователей-физлиц в год - нормальный показатель для небольшой страховой компании. В Украине сейчас действует 438 страховщиков, то есть получается, что на весь отечественный страховой сектор приходится как минимум около 2 тысяч судебных тяжб в год. 

На что жалуемся 

Основной причиной, по которой клиенты страховых компаний взывают к Фемиде, является отказ выплатить страховку. <Вернее, таких причин две, - выражает мнение многих опрошенных начальник отдела претензионно-исковой работы страховой компании <Дженерали Гарант Страхование> Денис Ястреб. - Первая - это размер страхового возмещения, который не удовлетворяет клиента. Вторая - отказ в выплате страхового возмещения>. Причем, по его мнению, действительно обоснованные требования выплатить деньги составляют очень незначительный процент. В основном же люди просто неправильно истолковывают закон, договор или правила страхования. 

<Главная причина судебных тяжб заключается в том, что страхователи по-прежнему ставят свою подпись под договором страхования, не читая его и не знакомясь с правилами страхования, - поддерживает коллегу начальник управления по связям с общественностью страховой группы <ТАС> Мария Бородай. - А ведь эти правила страховщик разрабатывает отдельно для каждого вида страхования. Поэтому возможны всякие нюансы и исключения>. 

К примеру, автовладелец не обнаружил машину на привычном месте. Следователь возбудил уголовное дело об угоне, и страхователь спешит за компенсацией. Но страховщик вдруг отказывает в выплате на том основании, что имел место не угон автомобиля, а грабеж. При этом страховая компания ссылается на пункт правил страхования, где написано, что <угон - это временное завладение автотранспортным средством без цели хищения>. То есть от клиента требуют доказать, что целью злоумышленника было не хищение автомобиля, а желание оказать помощь больной бабушке. Можно сколько угодно спорить о морально-этической стороне дела, но закон есть закон. 

Зона риска 

Между прочим, автостраховка (ОСАГО и КАСКО) вызывает больше всего споров между страховщиками и их клиентами. По мнению экспертов, она является причиной 60-70% всех исков в суд на страховые компании. 

<Самое большое количество вопросов, которые не могут быть урегулированы в добровольном порядке, возникают именно по этим видам страхования, - подтверждает Ястреб. - Причин тому несколько. Например, растет количество ДТП, автоинспекция не успевает вовремя выдавать справки о страховом случае, страховые компании без этих справок не могут произвести выплату. И они же остаются виновными>. 

Несмотря на такие откровения, страховщики не очень хотят оглашать информацию о числе судебных исков от клиентов-физлиц и об их результатах, к чему недавно призвала Госфинуслуг. Даже лидеры рынка, вполне прозрачные компании, к предложению обнародовать количество судебных исков за прошлый год оказались не готовы. <Никакой страховщик добровольно не откроет на всеобщее обозрение свой <шкаф со скелетами>, - уверен генеральный директор Ассоциации страхового бизнеса Игорь Яковенко. - Потому что клиенты будут считать <плохой> не ту компанию, которая действительно <плохая>, а ту, которая обнародовала такие данные о себе>. С ним соглашаются и в компаниях. 

<Есть опасения, что потребителем такая информация может быть воспринята неоднозначно, - уверена Жабинец. - Ведь никто не акцентирует внимание на причинах отказа, а это может быть и страховое мошенничество, и невыполнение клиентом обязательств по договору, и предоставление заведомо ложной информации и т. п.>. 

Попросту говоря, страховщики не хотят, чтобы их сравнивали со знаменитой унтер-офицершей из гоголевского <Ревизора>, которая, по заявлению городничего, сама себя высекла 

Хотя в Госфинуслуг и хотят, чтобы их подопечные <играли на публику>, но принудить к этому не решаются. <В законе <О страховании> значится, что вся информация, которую мы получаем в отчетах страховщиков и в ходе проверок, является профессиональной и может использоваться регулятором только в своей регуляторной политике. Значит, если мы будем публиковать отчеты компаний, то не исключено, что нам могут предъявить иск>, - рассказал <ДЕЛУ> в одном из своих интервью глава Госфинуслуг Валерий Алешин. 

Для того чтобы была <золотая середина>, Госфинуслуг пока ограничивается советами. Более того, по словам пресс-секретаря Комиссии Евгения Шумакова, чиновники намерены в ближайшее время показать пример, обнародовав информацию обо всех судебных тяжбах, в которых участвует регулятор. 

Отдых за границей может обернуться трагедией 

KM.RU 29 октября 2007 г.

Роман Иванов/KMnews

Факты:

Стандартный полис добровольного медицинского страхования граждан, находящихся вне пределов постоянного проживания, покрывает расходы только на лечение экстренных заболеваний или травм, а в случае смерти застрахованного компенсирует расходы по репатриации тела. С таким полисом, например, нельзя рассчитывать на лечение хронических заболеваний, даже если они обострятся во время отдыха. 

Российский страховой бизнес по-прежнему далек от цивилизованных стандартов

Как известно, хороший отдых включает в себя не только комфортные условия проживания, солнечную погоду и теплое море, но и беззаботное настроение. А это возможно только в том случае, если турист уверен, что никакой форс-мажор не омрачит его отдых. 

Если посмотреть на проблему с формальной точки зрения, следует признать, что последние законодательные нововведения (например, закон о страховании ответственности турфирм) действительно позволяют защитить права выезжающих за рубеж граждан РФ. Однако российский туристический бизнес по-прежнему остается весьма далеким от цивилизованных стандартов. Об этом, в частности, свидетельствуют участившиеся жалобы российских туристов на страховщиков, которые основательно «окучили» рынок ОСАГО, страхования недвижимости, грузоперевозок и т.д., а теперь, похоже, успешно осваивают арсенал средств «сравнительно честного отъема денег» у желающих отдохнуть за рубежом.

Безусловно, сама по себе идея медицинского страхования туристов не так уж плоха. Заплатив за медицинскую страховку 20-30 евро, человек получает «подушку финансовой безопасности» на сумму 15-20 тысяч евро на случай непредвиденных расходов в оплату дорогостоящих медицинских услуг за границей. И тогда его отпускное настроение уже точно не будет омрачено заботами о том, как бы случайно не заболеть за пределами Родины. Потому что вряд ли можно получить полноценное удовольствие от отдыха в ситуации, когда турист больше думает не о том, как бы хорошо провести время, а о том, «как бы с ним чего не случилось». 

Впрочем, очевидно, что система страхования жизни и здоровья туристов - это отнюдь не альтруистическое мероприятие. Как и любой бизнес, она «заточена» под максимальное извлечение прибыли, невзирая на всякого рода морально-этические издержки. И, как показывает практика, соображения заботы о жизни и здоровье клиентов для страховщиков играют отнюдь не определяющую роль. 

Иностранный капитал наживается на российском туристе дважды 

Непредвзятый анализ сложившейся в России системы медицинского страхования туристов показывает, что она, по сути, представляет собой новую разновидность финансовой пирамиды. А основанием последней являются монополизм и непрозрачность страхового рынка, обман клиентов, невыполнение своих обязательств, а также использование других нечистоплотных приемов со стороны страховщиков. 

По мнению экспертов, многое объясняет «родимое пятно» российской системы страхования – непатриотичное отношение страховщиков к интересам российской экономики и граждан в целом. Иного и не следовало ожидать, учитывая, что основные игроки российского страхового рынка давно уже скуплены транснациональными корпорациями, которые не заинтересованы в создании в России цивилизованного рынка. Это означало бы поступиться частью своих сверхприбылей в пользу российской экономики. Вместо этого иностранные страховые компании предпочитают сэкономить на качестве предоставляемых услуг (тем более что коррумпированное российское чиновничество позволяет им это сделать) для того, чтобы вложить вырученные средства в ряд последовательных слияний и поглощений на нашем страховом рынке, что еще больше закрепляет их монопольное положение. Получается, что иностранный капитал наживается на российском туристе дважды - когда тот тратит деньги на каком-нибудь заграничном курорте, а также когда вынужден приобретать страховые услуги в аффинированных с западным бизнесом компаниях. Причем никакого реального выбора у него нет. Как правило, туристические фирмы включают медстраховку у конкретного страховщика в туристический пакет, который приобретают их клиенты. Так что ни о какой рыночной конкуренции, исходя из соотношения «цена-качество» между основными субъектами страхового бизнеса в России, речи просто не идет. 

Согласно недавно опубликованной Федеральной антимонопольной службой отчетности как минимум 60 банков и 70 страховых компаний участвуют в сговорах. Однако до расследования случаев «незаконного сожительства» российских турфирм и тех же страховщиков «руки» у ФАС почему-то не доходят. К тому же в последней редакции закона «Об основах туристской деятельности в Российской Федерации» вообще не прописан алгоритм взаимоотношений между туристом, туроператором и страховой компанией в случае возникновения у туриста претензий. То есть со своими претензиями турист может одновременно обратиться к туроператору, в страховую компанию, к перевозчику и ко всем прочим организаторам его зарубежного вояжа. Отсутствие четкого механизма ответственности за невыполнение условий туристической путевки приводит к тому, что участники туристического сообщества начинают «отфутболивать» недовольных туристов друг к другу. Как показывает статистика, рентабельность страховых компаний, работающих в сфере медицинского страхования выезжающих за рубеж, превышает 250%. 

Объяснений этой завидной сверхдоходности страхового бизнеса может быть только два - либо наши соотечественники за рубежом принципиально не болеют, либо компания (не менее принципиально) отказывается оплачивать наступающие страховые случаи. И, судя по имеющейся информации, причины подозрительной сверхрентабельности российских страховщиков кроются именно в последнем обстоятельстве. 

Адвокат Лиги защитников прав пациентов Дмитрий Айвазян, который в свое время имел опыт работы в одной из ведущих страховых компаний, рассказал об одном из самых распространенных способов уклонения страховщиками от выполнения своих обязательств. Турист почувствовал недомогание (например, нечто вроде кишечно-желудочного расстройства) и обратился к местному врачу, который был рекомендован страховой компанией в памятке для туриста, прилагающейся к документам о приобретении тура. Как и полагается в таких случаях, врач отзванивает в головной офис ассистентской компании, которая имеет соответствующий договор со страховщиком туриста и оказывает ему медицинское сопровождение во время его пребывания за границей. Его соединяют с сотрудником компании, который не является врачом-экспертом, но при этом дает санкцию на госпитализацию туриста или оказание ему высокотехнологичной помощи. Впоследствии выясняется, что общаться надо было с совсем другим человеком, а страховая компания отказывается признавать данный случай страховым и, соответственно, оплачивать его. Впрочем, иногда страховые компании даже не пытаются выстраивать сложные схемы по уклонению от оплаты страховых случаев, и начинает действовать «в наглую». 

«РЕСО-Гарантия XE "Ресо-Гарантия" » делает грязные деньги на здоровье наших детей

В распоряжении редакции KM.RU оказалась информация о типичном случае страхового мошенничества со стороны компании «РЕСО-Гарантия XE "Ресо-Гарантия" », которая представляет собой внушительный сегмент отечественного страхового рынка. ( Страховой полис компании «РЕСО-Гарантия»). 

Совсем недавно одна российская туристка вместе со своим шестилетним ребенком отдыха на Кипре. Неожиданно у девочки появились резкие боли в желудке. Мама, как это и предусматривала инструкция «Корис» (ассистентская компания «РЕСО-Гарантии XE "Ресо-Гарантия" » на Кипре), обратилась к местному специалисту. Врач поначалу сомневался относительно необходимости госпитализации ребенка, несмотря на то, что у него были подозрения на внутреннее кровотечение. ( Заключение врача о здоровье ребенка).

Для того чтобы согласовать этот вопрос, он отзвонил с московский офис «Корис», где его соединили с сотрудницей компании, которая представилась как «врач Наталья». И только после того, как кипрский врач услышал от нее утвердительный ответ на вопрос, является ли данный случай страховым, он принял решение о госпитализации ребенка в клинику. При этом представители компании заверили его, что оплатят все соответствующие услуги. Ребенок провел в больнице почти двое суток. А когда его выписывали, доктор отправил выписку по факсу в Москву, чтобы получить подтверждение об оплате наступившего страхового случая. Ответ московского офиса «РЕСО-Гарантия XE "Ресо-Гарантия" » оказался полной неожиданностью. Оказывается, за двое суток российские страховщики полностью изменили свою точку зрения по поводу клинической картины больного ребенка и посчитали, что гастроэнтерит (сопровождавшийся внутренним кровоизлиянием) не требовал срочной госпитализации больного. Аргументы врача о том, что жизнь его маленького пациента в случае неблагоприятного развития событий действительно находилась под угрозой, не оказали никакого эффекта на московских страховщиков. Так же как и ссылки на предварительную договоренность с представителями «Корис» о госпитализации. Последние смеялись в трубку и советовали предъявлять претензии не к компании, а «лично к Наталье и Александру» (еще один сотрудник фирмы, с которым предварительно разговаривал кипрский врач). 

Через некоторое время доктор осознал, что попытки цивилизованно «разрулить» ситуацию с циничными российскими страховщиками не получится, и взял на вооружение тактику шантажа и угроз по отношению к самой туристке. В частности, он заявил, что она не сможет покинуть Кипр, пока не выплатит ему 2 тысячи евро за госпитализацию своего ребенка. И лишь вмешательство российского посла позволило российской туристке вернуться на родину. 

Журналист информационного агентства KM-online связался по телефону с кипрским доктором. Им оказался наш бывший соотечественник, которого зовут Илья Петрович. (Звуковая версия разговора »). Он работает на Острове Афродиты уже более 30-ти лет, из них 25 лет - в страховом бизнесе. ( Рекламная листовка, приглашающая отдыхающих обратиться к доктору агентства Петровичу в случае ЛЮБОГО недомогания). По его словам, у местных врачей очень часто возникают проблемы с российскими страховыми компаниями, которые отличаются крайне нецивилизованной манерой ведения своего бизнеса. И ему не в первый раз приходится сталкиваться с откровенной ложью со стороны российских страховых компаний. «В данном случае в «РЕСО-Гарантия XE "Ресо-Гарантия" » мне сказали, что сервисный центр («Корис» – прим ред.) им не звонил. Это вранье. Они просто не хотят платить деньги». Даже когда страховая фирма все-таки соглашается оплатить своим клиентам оказанные врачом услуги, она делает это, как правило, с запозданием в 4-5 месяца (вместо положенных по договору 15-ти дней). За это время страховщик получает возможность прокрутить эти деньги в банке и, таким образом, «снять дополнительный навар». Как заявил кипрский эскулап, дрязги с российскими страховщиками ему настолько надоели, что он подумывает о том, чтобы отказаться от сотрудничества с российскими компаниями и работать в индивидуальном порядке.

Страховщики заставляют туристов отрабатывать деньги проституцией

Генеральный директор РОО «Клуб защиты прав туриста» Роман Бобылев в эксклюзивном интервью KM.RU подтвердил, что отказы страховых компаний оплачивать наступившие страховые случаи носят массовый характер (Звуковая версия разговора »). «Сейчас туроператор фактически самостоятельно подбирает для туриста страховщика, то есть, когда вы обращаетесь в туркомпанию, вы уже получаете стандартный пакет, здесь за вас уже решили, на каком самолете вы вылетаете, какая страховая компания будет представлять ваши интересы и так далее», - прокомментировал он ситуацию на страховом рынке. По мнению Романа Бобылева, недобросовестные туроператоры и недобросовестные страховщики очень негативно влияют на рынок страхования медицинских услуг. «Потому что они предлагают очень низкие цены. Предлагают себестоимость 15-20 центов в день. Такую защищенность может представить только недобросовестный страховщик, а недобросовестный туроператор этим пользуется, для того чтобы пакет выглядел более дешевым по отношению к стоимости услуг его конкурентов». 

По его словам, недобросовестный туроператор заинтересован в том, чтобы приобрести самый дешевый медицинский пакет. Из каких средств людям будет оплачен наступивший страховой случай, его уже не волнует. Роман Бобылев считает, что адекватную медицинскую помощь за рубежом страховые компании оказывают только в тех случаях, которые приобретают большой общественный резонанс в России. В качестве примера он привел ситуацию, когда известный российский страховщик согласился выделить специально оборудованный самолет для возвращения гражданки РФ Юлии Карсаковой и ее недоношенного ребенка, родившегося на отдыхе в Турции, на Родину. 

Еще одним наиболее распространенным явлением, процветающим в страховом бизнесе, о котором рассказал Роман Бобылев, является вымогательство денег у туристов с использованием силовых средств. «Очень часто российских туристов, которые попадают в госпитали за рубежом и не владеют местным языком, просят подписать какие-то счета, какие-то обязательства, когда они находятся в состоянии, в котором не могут адекватно реагировать на ситуацию. И, как правило, наши туристы все подписывают. Потом, когда страховая компания отказывается платить, им заявляют - пока вы не оплатите эту сумму, мы вас из госпиталя не выпустим. И это 50% случаев, когда у российских туристов начинают незаконно удерживать паспорта. Забирают у загранпаспорт и говорят - давай, собирай деньги, (хоть занимайся проституцией). Соберешь, придешь - мы тебе отдадим твой паспорт». 

Для того чтобы выяснить, насколько законна такая практика, корреспондент нашего издания связался с советником посла РФ на Кипре Александром Щербаковым (благодаря личному вмешательству которого и стало возможным благополучное вызволение российской туристки и ее ребенка из «страхового рабства» с Кипра). Как заявил сотрудник российского дипломатического представительства РФ, заграничный паспорт является собственностью гражданина РФ и не может быть насильственно отобран у его законного владельца. (Звуковая версия разговора»). Если это все-таки произошло и увещевания туриста не возымели действия, последний должен обратиться в посольство или консульство РФ, сотрудники которого вмешаются в ситуацию и заставят местные медицинские учреждения и власти соблюдать международное законодательство, а также права российского туриста. 

Страховые компании запрещают своим клиентам пить кефир

Попытки получить комментарий относительно последнего инцидента непосредственно у представителей «РЕСО-Гарантии XE "Ресо-Гарантия" » и «Корис» успехом не увенчались. Хотя, наверное, относительным успехом следует считать уже то, что после нескольких часов бесплодных попыток дозвониться в офис «РЕСО» (на просьбу соединить с главным менеджером секретарь неизменно отвечала, что шеф занят, предлагала «немного подождать на трубке», что, однако, не приводило ни к какому результату) корреспонденту KM.RU все-таки удалось пообщаться с начальником Управления медицинского страхования «РЕСО» Татьяной Огневцевой. Хотя общением это можно назвать только с очень большой натяжкой - менеджер «РЕСО-Гарантии» безапелляционным тоном зачитала пункт регламента компании, который предполагает, что все претензии клиентов рассматриваются только после их представления в письменном виде, и отказалась давать какие-либо комментарии по этому поводу. (Звуковая версия разговора»). А в «Корисе» просто «отфутболили» со всеми претензиями в головную контору (то есть опять же в «РЕСО-Гарантия»). (Звуковая версия разговора»). 

Так что, как показывает этот случай, добиться от российских страховщиков удовлетворения претензий во внесудебном порядке практически не представляется возможным. Как считает гендиректор «Клуба защиты прав туриста» Роман Бобылев, зачастую туристы попадают в неприятную ситуацию за рубежом во многом по своей вине. Многие из них просто не читают договора со страховой компанией и, соответственно, имеют лишь самое общее представление о том, что является страховым случаем. Такие туристы наивно полагают, что, заплатив за страховку 10-15 евро, они получают право на страховое покрытие расходов чуть ли не по всем видам медицинских случаев и в полном объеме. Однако ушлые страховщики, как правило, специально оговаривают, какие заболевания не подлежат финансированию с их стороны. Так, например, медицинская помощь бесплатно не оказывается в случае обострения хронических заболеваний или если турист по собственной вине причинил себе какие-то физический травмы или нанес вред собственному здоровью в состоянии алкогольного опьянения. Последняя оговорка представляется особенно существенной. В первую очередь для тех туристов, которые любят отдыхать за границей по программе all inclusive. Очень трудно себе представить, чтобы в такой ситуации российский турист на протяжении всего отдыха воздерживался от употребления «халявного» алкоголя. Или, скажем, отказался бы от употребления кефира (потому что даже этот вполне невинный молочнокислый напиток способен привести к появлению в крови человека дозы алкоголя в 0,5 промилле). 

По словам Романа Бобылева были случаи, когда страховщики отказывались оплачивать расходы на лечение и госпитализацию тех российских туристов, которые попадали в ДТП за рубежом только потому, что они имели несчастье выпить до этого немного кефира. При этом тот факт, что поведение российского туриста было абсолютно адекватно (то есть он переходил улицу в правильном месте и по сигналу светофора), в отличие от сбившего его водителя (который был мертвецки пьян и гнал напролом, на взирая на сигналы светофора), в расчет не принимается. 

По мнению многих российских страховщиков, «необоснованным риском» также считается катание на водных лыжах, гидромотоцикле, «водных горках», велосипеде, лошади, плавание в море без спасательного жилета, долгое нахождение на солнце, поедание мороженного и т.д. В этом смысле можно, наверное, понять тех туристов, которые предпочитают не знакомиться детально со всеми пунктами такой издевательской страховки. В соответствии с которой им следовало бы забыть о беззаботном отдыхе, закрыться в гостиничном номере и не высовывать оттуда нос, чтобы, не дай Бог, не подвергнуть свою жизнь и здоровье «необоснованному риску».

Страховые события с признаками мошенничества 

Информация любезно предоставлена Санкт-Петербургским филиалом СК «РК-Гарант XE "РК-Гарант" »

Май 2006 г. Санкт-Петербург

1.
В филиал обратился страхователь по Каско и заявил убыток: повреждена задняя часть автомашины Субару Легаси ( фонарь, бампер, крышка багажника. Крыло, задняя панель). Представил все необходимые документы и из ГАИ – тоже. Но он имел неосторожность, видимо для пущей достоверности, вызвать на место ДТП аварийного комиссара. Вообще то вызвать аварийного комиссара он обязан по условиям договора страхования. Обстоятельства ДТП: двигаясь задним ходом на газоне, ударился задней частью в опору дорожного знака ( труба диаметром 70 мм)

На основании фотографий аварийного комиссара было установлено что повреждения на машине в основном горизонтальные, длинной более 50 см. с эллипсоидными вмятинами внутрь элементов. И только на бампере- следы вертикального соприкосновения с чем то.

Размер убытка по оценке эксперта – 88 тыс. руб.

Ничего не сообщая страхователю, мы назначили автотехническую трасологическую экспертизу. Которая дала заключение: вероятны только повреждения на бампере – остальное – при другом столкновении, причем по следам ржавчины и коррозии – сроком не менее 20-25 дней.

Силами сотрудников филиала было проведено расследование и установлены лица, видевшие как страхователь с товарищем инсценировали наезд на опору знака, и потом вызвали ГИБДД и аварийного комиссара. Их показания были взяты в письменном виде.

Страхователю было предъявлено заключение эксперта и предложено добровольно отказаться от выплаты. Он не согласился. Ему был представлен отказ в выплате.

Он написал претензию, которая тоже была отклонена.

Страхователь подает в суд исковое заявление с требованием выплаты возмещения за все повреждения, а также моральный ущерб в размере 30000 руб. и компенсацию по ст. 395 ГК в размере 75 000 руб.

В судебном заседании письменные показания, полученные нами приняты не были Т.к. они были получены с нарушением процессуальных норм , ( мы не являемся органом дознания или следствия и самостоятельно это делать не можем).

По нашему ходатайству была назначена повторная судебная трассологическая экспертиза. Которая повторила первоначальные выводы. 

Суд, основываясь на том что ответчик ( мы) не смогли опровергнуть версию истца, в части инсценировки, и на основании заключения экспертизы назначил нам: выплатить за повреждения бампера ( 14 000 руб.) и пошлину в размере 2200 руб.

Данное решение суда опротестовывать не имеет смысла.

Но нами предпринято другое действие: подготовлен материал в ОБЭП на действия страхователя имеющие признаки преступления, указанного в ст. 159 УК РФ (мошенничество).

Пока данное дело не закрыто.

Требование по убытку: 193 000,00 руб

Расходы филиала: 2100,00 – расходы по оценке, 7200,00 – расходы на экспертизу,

2200,00 – госпошлина, 14000,00 – убыток по бамперу, 900,00 – расходы на аварийного комиссара, всего: 26 400,00 руб.

Август 2006 г. г. Череповец

2.
Страхователь обратился в компанию с заявлением на убыток по риску Автокаско.

Обстоятельства события: вечером оставил грузовую автомашину на стоянке, отключил переключатель « масса» и ушел домой. Ночью ( через 5 часов) автомашина загорелась, Сторож стоянки вызвал пожарных , пожар потушили.

Размер ущерба по оценке эксперта – 495 000 руб.

На место происшествия выезжали аварийные комиссары и оценщик. И получены более 30 фотографий повреждений.

При расследовании силами сотрудников филиала установлено: следователь в пожарной части при дознании не выполнил некоторых необходимых мероприятий, а именно: не была проведена пожарнотехническая экспертиза по установлению причин и очага возгорания, решение что произошло самовозгорание от короткого замыкания было вынесено на основании визуального осмотра. Также не были изъяты с места пожара элементы электропроводки ( обязательная процедура), щиток предохранителей ( обязательная процедура) не опрошен сторож и другие возможные свидетели ( обязательная процедура). Также было установлено что страхователь, при обращении к нему сотрудников территориального отдела милиции, без согласования со страховщиком, отказался от возбуждения уг. дела по противоправным действиям третьих лиц, написав при этом обязательство – претензий к МВД не предъявлять.

На основании этой информации филиалом балы сделана пожарно-техническая экспертиза ( пригодились фотографии аварийного комиссара). И ее заключение: возгорания от короткого замыкания не могло произойти в принципе, т.к. был отключен переключатель « масса» ( на фото видно), и на блоке предохранителей нет сгоревших предохранителей ( на фото видно, блок не пострадал), Причина пожара – внешний огонь, поджог.

Страхователю был сделан отказ в выплате, и предложено представить документы из МВД о возбуждении уг.дела по противоправным действиям третьих лиц, а так как им же написано обязательство « претензий не имеет» - на 99 % дело дальнейшего хода иметь не будет.

По непрофессиональным действиям следователя пож.части направлено письмо в МЧС региона.

Требование по убытку: 495 000 руб.

Расходы филиала: 900 ,00 – выезд аварийного комиссара, пожарно-техническая экспертиза – бесплатно , 3100,00 - оценка ущерба, всего- 4000,00 руб.

Октябрь 2006 г., Вологодская область, г. Шексна XE "Шексна" 
3. 
В страховую компанию обратился потерпевший по ОСАГО. Предъявил убыток на 375 000 руб, представив все необходимые документы по ДТП от органов ГИБДД и оценку ущерба, сделанную самостоятельно. Обстоятельства ДТП: потерпевший передвигаясь на своей автомашине ( RAV 4) получил боковой удар от а\м МАЗ, нашего страхователя, который нарушил ПДД.

При изучении материалов по делу было обращено внимание на тот факт что автомашина страхователя по ОСАГО также была застрахована по риску «автокаско» ( Автокредит). Но почему то по риску автокаско нам убыток не заявляют, несмотря на то, что если у потерпевшего такие повреждения, то и у МАЗ тоже должны быть повреждения достаточно серьезные. Страхователь по Каско от контакта отказался, заявив что заявлять по полису Каско не будет. Был направлен запрос в ГИБДД г. Шексны. Ответ не получен. Но при личном общении с дознавателем по делу выяснилось что по данному ДТП вынесено постановление об отказе, т.к. на указанном месте ДТП нарядом ГИБДД не обнаружено следов ДТП (хотя при таких повреждениях должно было остаться таких следов достаточно).

На основании полученного протокола осмотра места ДТП и постановления был вынесен отказ в выплате возмещения потерпевшему.

Материалы проверки по страховому делу направлены в УВД г. Шексна XE "Шексна" , с признаками преступления, предусмотренного ст. 159 УК РФ.

Требование по убытку – 375 000 руб (ответственность по полису – 120 000)

Расходы филиала: оплата командировки – 160 руб.

Ноябрь 2005 г., г. Череповец

4.
Страхователь обратился в компанию с заявлением на возмещение по факту угона автомашины ВАЗ 21115. Обстоятельства ДТП: приехал на вокзал, встретить друга, вышел – автомашины не обнаружил. Но представил только один комплект ключей и ПТС, Свидетельство о регистрации ТС – было утрачено (со слов страхователя).

При рассмотрении материалов дела выяснилось: по информации от супруги: (она не знала об угоне) в этот день пришел домой пьяный. Из беседы с сослуживцем страхователя выяснилось - всю ночь и утро он вместе с ним пил на вокзале в кафе, и страхователь за 1 литр водки продал свой автомобиль с ключами и документами еще одному собутыльнику. Совместно с ГИБДД и с водителями маршруток ( застрахованными у нас) этот автомобиль был обнаружен в городе через 4 часа с незначительными повреждениями. В выплате отказано, по данному факту возбуждено уг. дело, принято решение судом – 1 год условно. Договор страхования расторгнут.

Требование по убытку – 245 000 руб.

Расходы филиала – нет

Апрель 2006 г. Ленинградская область

5.
Обратился потерпевший по полису ОСАГО, представив все необходимые материалы от ГИБДД. Обстоятельства ДТП: при движении на главной дороге, начал обгон ТС в зоне перекрестка (с выездом на полосу встречного движения), который выполнял левый поворот, находясь в крайнем левом ряду. Произошло столкновение.

По решению ГИБДД виновным признан наш страхователь по ОСАГО. Но при рассмотрении материалов по страховому событию выяснилось: за рулем потерпевшего ТС находился другой человек, чем указанный в справке о ДТП ( по информации от страхователя) , в материалах ДТП – отсутствует схема ДТП, инспектор ГИБДД, оформлявший данное ДТП – близкий родственник заявителя 

( потерпевшего). Страхователь направил жалобу в суд на действия сотрудников ГИБДД, суд отменил решение ГИБДД и отправил на дальнейшее рассмотрение. До настоящего времени решения ГИБДД нет. В выплате возмещения заявителю отказано.

Требование по убытку: 56 000 руб.

Расходы филиала: 1200 руб. – оценка ущерба.

Май 2005 г. Мурманское шоссе, 95 км.

6.
Обратился страхователь по Каско в связи с убытком : возгорание а\м при движении. ТС уничтожено полностью. По объяснению водителя – в окно салона его автомашины, из проезжающей мимо автомашины был брошен окурок на заднее сиденье. Направленный на место происшествия аварийный комиссар исследовал место ДТП и обгоревший остов, сделав множество фотографий. Кроме того, он (комиссар) с целью исключить какие либо манипуляции с а\м после пожара, вызвал эвакуатор и транспортировал а\м на штрафстоянку. На основании имевшихся фотографий была сделана пож.техническая экспертиза и вынесено решение – возгорание из-за технической неисправности ТС – короткого замыкания. В выплате возмещения отказано. 

Требование по убытку – 270 000 руб.

Расходы филиала: 1200 руб. – выезд аварийного комиссара, 2500 – эвакуация ТС с места . 2700 – расходы на экспертизу по причинам пожара. Всего: 6400 руб.

Ноябрь 2004 г., Санкт-Петербург

7.
Обратился страхователь по Каско с заявлением на выплату возмещения. Обстоятельства ДТП: при приближении к Т-образному перекрестку страхователь намеревался повернуть налево, но машину ( Ленд Круизер ) сорвало в занос, и она ударившись правой стороной в бордюр вылетела на газон и ударилась в лежавший фундаментный блок, расположенный в 13 м. от бордюра . Автомашина уничтожена полностью. На место ДТП был направлен аварийный комиссар и эвакуатор. Из сделанных фотографий аварийным комиссаром ( прибыл на место ДТП через 10 мин. После ДТП) выявлены факты: правые двери привязаны проволокой к средней стойке, потеки масла на переднем правом колесе – от центра вверх, на месте ДТП отсутствуют разбитые стекла, на фундаментном блоке нет следов соприкосновения.

Утром было предпринято сотрудниками филиала дополнительные осмотр места происшествия и поврежденного ТС, а также поиск свидетелей, Выяснилось следующее: 

-От свидетелей ( 3 человека) : подъехал эвакуатор, сгрузил уже битую а\м, также присутствовал другой джип, который пытался создать на проезжей части следы торможения.

- фундаментный блок не имел смещения и на нем отсутствовали следы соприкосновения, краски , и пр. ( объект массой 2.5 тонны пролетев 13 метров ударился в блок весом 2.5 тонны и последний остался на месте )

- точка удара на бордюре ( по месту и исходя из схемы ДТП аварийного комиссара) расположена правее предполагаемой линии движения 

- простой расчет ( второй закон Ньютона) : какая необходима сила для того чтобы переместить объект массой 2.5 тонны на расстояние 13 метров: либо скорость объекта должна была быть около 300 км. в час, либо объект должен был весить не более 800 кг.

Изучение личности страхователя: в момент ДТП страхователь находился на лечении ( стационарном, с лежачим диагнозом) – как он оказался в машине при ДТП – пояснить отказался.

Страхователю было предложено добровольно отказаться от заявления. Не согласился.

Филиалом была заказана трассологическая экспертиза. Выводы экспертизы: данное ТС , на данном месте, получить такие повреждения не могло.

Кроме того при проведении экспертизы выяснилось что в данном ДТП присутствовал пассажир, получивший тяжкие телесные повреждения ( перелом позвоночника ( т.к. была сломана спинка пассажирского сиденья). По данному факту судебной экспертизой было возбуждено уголовное дело.

В выплате возмещения отказано.

Требования по убытку – 460 000 руб.

Расходы филиала: 900 руб. – выезд аварийного комиссара, 1200 затраты на эвакуатор, 7000 – стоимость экспертизы, Всего: 9100.00 руб.

Июнь 2004 года, Санкт- Петербург

8.
В компанию обратился страхователь с заявлением на ущерб – угон катера со стоянки Яхт-клуба. Данный катер стоял на страховании второй год. Представлены все необходимые документы из милиции.

При расследовании выяснилось: 

-страхователь предпринимал попытки продать катер и неоднократно показывал потенциальным покупателям ходовые качества катера, выходя в акваторию как вместе с ними, так и предоставлял возможность это делать покупателям самостоятельно.

- страхователь после пропажи катера не сообщил в инспекцию по маломерным судам о факте пропажи ( обязан был сделать это в соответствии с Кодексом внутреннего водного транспорта) 

- катер растаможен не надлежащим образом

- в Интернете размещено страхователем объявление о продаже катера, и при контрольном звонке ( через 6 дней после факта пропажи) страхователь ответил что катер продан.

- страхователь не представил второго комплекта ключей от двигательной установки.

- страхователь не представил оригинала судового билета, и документов подтверждающих факт приобретения катера ( на момент заключения договора страхования эти документы были)

На основании вышеизложенного в выплате возмещения было отказано.

Страхователь пытался урегулировать претензию через третейский суд- отказано,

Страхователь подал исковое заявление. Суд первой инстанции удовлетворил иск, Подана кассация, Суд второй инстанции отменил решение первого суда. Ведется дополнительное рассмотрение

Требование по иску 1 650 000 руб.

Расходы филиала: нет

Май 2006 г, Ленинградская область

9.
Обратился перевозчик, застраховавший свою ответственность, по факту предъявления ему претензии. Обстоятельства происшествия: при перевозке а\м Ленд Ровер Дефендер на эвакуаторе, при движении отцепился трос лебедки, об диски разрезались крепежные ленты и а\м сошла с портала и по инерции въехала в лесной массив, проехав около 30 м.

Сотрудниками филиала было предпринято:

- найден аналогичный автомобиль и проведен эксперимент: самостоятельный съезд а\м с портала . Выяснилось что при сходе с портала, а\м должна была значительно повредить задний бампер, и днищем удариться о край портала, оставив следы. Характерных следов на бампере и портале и днище не обнаружено

- осмотрено указанное в милицейских документах место происшествия: контур дороги и обочин не позволял самостоятельно а\м передвигаться ( откосы уходят вверх). Кроме того в 4-5 метрах от полотна дороги – еловые деревья возрастом не менее 20-25 лет. ( толщиной до 20 см.)

- найден инспектор ГИБДД оформлявший документы на данное ДТП – он данного ДТП не оформлял.

- проверены учетные записи в ГИБДД района – записи есть, материалов нет, находятся в суде, т.к. решение ГИБДД было опротестовано водителем эвакуатора за несправедливое наказание 1 МРОТ за несоблюдение правил перевозки грузов.

- проверена а\м на наличие других ДТП: данный автомобиль был в этот же день участником ДТП с аналогичными повреждениями , но в другом месте.

На основании данных сведений в выплате возмещения было отказано.

Требование по убытку: 495000 руб.

Расходы филиала – нет

Август 2006 г. Санкт-Петербург

10.
Обратился страхователь по риску Каско – угон ТС. Обстоятельства происшествия: прибыла в СПб, остановилась у метро Озерки, зашла в магазин, вышла через 5 мин. – обнаружила пропажу ТС.

При расследовании выяснилось:

- страхователь сама эксплуатировала машину, очень интенсивно, никому не доверяя. Но в объяснении не смогла внятно пояснить какого цвета машина, какие имеет особенности, какого цвета и материала салон, какая коробка передач

- при проверке по базе административных нарушений – за рулем автомашины за время страхования задерживались другие люди , не допущенные к управлению

- ключи предоставленные в страховую компанию при проверке на дилерской станции оказались не от данного автомобиля – ЧИП не совпал.

На основании данных сведений в выплате было отказано

Требование по убытку – 450 000 руб.

Расходы филиала – нет

Сентябрь 2006 г. Санкт-Петербург

11.
В компанию обратился страхователь по риску Каско – угон ТС. Обстоятельства происшествия: прибыл в СПб, остановился у метро Озерки, зашел в магазин, вышел через 5 мин. – обнаружил пропажу ТС. ( см. п. 10 данной записки)

При расследовании выяснилось:

- средств к приобретению подобного а\м не имел, соседи у него данного автомобиля никогда не видели.

- представленное постановление о возбуждении уг. дела – не имело следов в отделе милиции. Фактически дело никто не возбуждал

- страхователь живет в одном микрорайоне и хорошо знает страхователя по п. 10.

В выплате возмещения было отказано

Требование по убытку: 395 000 руб.

Расходы филиала – нет

Сентябрь 2006 г. Санкт-Петербург

12. 
Обратился потерпевший по ОСАГО, представив все материалы и документы из ГИБДД. Обстоятельства ДТП: передвигался по путям попутного направления, и врезался в выполнявший разворот автомобиль страхователя.

При расследовании выяснилось:

- ГИБДД вынес решение на основании автотехнической экспертизы, которая была проведена через сутки, и с нарушением ряда процессуальных норм: не опрошена вторая сторона, свидетели, не осмотрены поврежденные ТС, нет акта осмотра места ДТП. Данное решение ГИБДД страхователем обжаловано в суде. Суд вынес решение : отменить решение ГИБДД.

- по показаниям свидетелей ТС потерпевшего двигалось по путям встречного направления, со скоростью около 100 км. В час и после столкновения смогло остановиться только через 50 м.

- по сведениям от аварийного комиссара ( фото и схема ДТП) показания свидетелей и объяснения страхователя соответствуют действительности.

- ГИБДД опротестовало решение суда, Городской суд оставил решение суда первой инстанции в силе.

В выплате возмещения отказано

Требование по убытку – 375 000 руб.

Расходы филиала - 900 руб. – выезд аварийного комиссара

Филиал НАСТА XE "Наста"  в Ростове-на-Дону предотвратил попытку страхового мошенничества по ОСАГО

Специалисты НАСТА XE "Наста"   выявили и предотвратили попытку незаконного получения страхового возмещения по договору обязательного страхования автогражданской ответственности.

Владелец ВАЗ 11193 обратился в НАСТА XE "Наста"   с заявлением о страховой выплате по ОСАГО как пострадавший от клиента нашей компании. 

В ходе рассмотрения материалов ДТП экспертами была проведена автотехническая экспертиза, которая установила, что автомобиль ВАЗ 11193 был приобретен «потерпевшим» в разбитом состоянии для дальнейшего восстановления. Кроме того, после беседы с прежним владельцем автомобиля ВАЗ 11193 было установлено, что повреждения, с которыми была передана машина по доверенности, полностью дублируют повреждения зафиксированные сотрудниками ГИБДД на месте аварии. 

Стоимость восстановления автомобиля ВАЗ 11193 оценена в размере 102 000 руб. По данному факту в ГИБДД Области было направлено заявление о том, что сотрудниками районного ГИБДД оформлено ложное ДТП. 

После формирования экспертами НАСТА XE "Наста"   материалов по страховому событию и установления факта недобросовестных действий клиента, ему было отказано в выплате страхового возмещения.

Сотрудниками службы безопасности Страховой компании «БАСК XE "БАСК"  » совместно с юридической службой предотвращена попытка страхового мошенничества на сумму 195 тыс. руб.

Более года продолжалось расследование дела по факту мошенничества против Страховой компании «БАСК XE "БАСК"  ». В июле 2006 года жители г. Мыски (Кемеровская область) вступили в преступный сговор с целью получения страховой выплаты за автомобиль, застрахованный в ОАО СК «БАСК», поврежденный за два месяца до этого его владельцем. Злоумышленниками было инсценировано дорожно-транспортное происшествие, на место происшествия были приглашены сотрудники ДПС ГИБДД ОВД г. Мыски, в результате чего был оформлен административный материал о совершенном ДТП. Но незаконные действия не были реализованы. Сотрудниками службы безопасности Страховой компании «БАСК» было проведено расследование и все-таки (хоть и спустя столь продолжительное время) доказан факт инсценировки ДТП, в результате чего в выплате мошенникам было отказано.

Департамент защиты корпоративных интересов страховой компании «Стандарт-Резерв XE "Стандарт-Резерв"  » выявил факт страхового мошенничества 

Москва. 4 октября – Департамент защиты корпоративных интересов страховой компании «Стандарт-Резерв XE "Стандарт-Резерв"  » выявил факт мошенничества со стороны сотрудника компании.

Гражданин М. работал заместителем директора по автострахованию филиала страховой компании «Стандарт-Резерв XE "Стандарт-Резерв"  » в Волгограде. Он получал денежные средства от страховых агентов по заключенным страховым договорам с клиентами, но деньги в кассу компании не сдавал: он присваивал полученные страховые премии, а деньги тратил на личные потребности. В общей сложности гражданин М. причинил страховой компании «Стандарт Резерв» имущественный вред на сумму более 500 тыс. рублей.

Проведенным аудитом была выявлена недостача. Гражданину М. было предложено в добровольном порядке вернуть деньги в кассу, он отказался.

Следственный отдел при УВД Дзержинского района Волгограда в отношении гражданина М. возбудил уголовное дело по ч. 3 ст. 160 УК РФ (присвоение и растрата денежных средств с использованием своего служебного положения). В отношении гражданина М. выбрана мера пресечения - арест.

«Регион» предотвратил мошенничество

Сразу три попытки незаконного получения денежных средств в качестве возмещения ущерба было пресечено службой экономической безопасности страхового общества «Регион». Таким образом, компанией сохранено свыше одного миллиона рублей страхователей.

Владелец автомобиля «Lexus RX-300» сообщил в страховую компанию о съезде в кювет и наезде на дерево в 140 километрах от Санкт-Петербурга. Эксперты оценили стоимость восстановительных работ в 600 тысяч рублей. Далее, в соответствии с правилами компании, началась проверка документов по данному событию. Обнаруженные несоответствия в обстоятельствах ДТП и описаниях потерпевшего и послужили толчком к пристальному изучению происшествия. Осмотр участка, где по заявлению страхователя произошло событие, показало, что характер повреждения деревьев не соответствует обстоятельствам, указанным в заявлении страхователя. Свежий сруб на деревьях сложно принять за удар автомобилем. Поврежденный автомобиль владельцем был заблаговременно продан, что не только в значительной мере препятствовало изучению выплатного дела, но и являлось неправомерным шагом со стороны страхователя. Тем не менее, установить удалось, что с целью получения страхового возмещения владелец а/м ввел в заблуждение представителя компании, заключил договор страхования (КАСКО) на свой уже разбитый автомобиль, предоставив для осмотра другой а/м аналогичной модели, который в последствии был обнаружен СЭБ и послужил одним из основных аргументов для разговора с мошенником.. 

 Второй эпизод расследовался в отношении собственника автомобиля ХОНДА-ТОРНЕО, который обратился в страховую компанию за компенсацией ущерба, полученного вследствие наезда на препятствие при движении задним ходом. Данное событие подтверждено ГИБДД, и 3 августа компанией был выплачен ущерб в размере 32 тысяч рублей. В том же августе владелец вновь обратился в компанию с заявлением о хищении четырех колес и получении вмятины на правой передней двери. В ходе проверки материалов по данному делу обнаружилось, что повреждение заднего бампера, по которому производилась выплата, появилась значительно раньше заявленного ДТП и при неустановленных обстоятельствах. Кроме того, в ходе изучения и анализа различных фотоматериалов по нескольким ДТП, было установлен и тот факт, что колеса не похищались вовсе, а вмятина на передней двери «украшала» автомобиль еще во время фотографирования перед заключением договора КАСКО.

И, наконец, третий эпизод с автомобилем «Фольксваген Пассат В-5», застрахованным на сумму 400 тысяч рублей. Его владелец обратился в компанию с заявлением об угоне. Установлено, что договор со страхователем был заключен брокером, вовремя не предоставившим в компанию фотографий предстрахового осмотра в нарушение утвержденных правил. Сам брокер получил снимки только день спустя после заявления о хищении. Оказалось, что предоставленные фотоматериалы предварительно были обработаны в программе «Adobe Photoshop». В ходе расследования стало очевидным, что машина была угнана задолго до заключения договора страхования. В выплате страхового возмещения недобросовестному клиенту было отказано, договор расторгнут, а дело передано в государственные следственные органы.

Банки

Необоснованное списание денежных средств по поддельным платежным поручениям

В.А. Гамза, ОАО «Агрохимбанк», председатель совета директоров, член экспертных советов  СФ и ГД РФ, к.э.н., к.ю.н., И.Б.Ткачук, Институт проблем безопасности, директор, к. ю.н.

По оценкам специалистов, примерно 95% платежей в России осуществляется с использованием платежных поручений
. Такая распространенность весьма привлекательна для преступников, поскольку облегчает им маскировку  противоправных посягательств в общей массе платежных операций.  Речь идет о мошенничестве с использованием поддельных платежных поручений. Мошенничество, то есть хищение чужого имущества или приобретение права на чужое имущество путем обмана или злоупотребления доверием – уголовно наказуемое деяние, предусмотренное ст. 159 УК РФ. Изучение судебной практики свидетельствует о том, что количество преступлений с применением поддельных платежных поручений по своей  распространенности лишь ненамного уступает преступлениям в сфере вексельного обращения.

Правоохранительная практика различает два основных направления использования преступниками поддельных платежных поручений. 

Первое – оплата подделкой, не имеющей реального денежного наполнения,  приобретаемых товаров или оказываемых услуг. В таких случаях поддельное платежное поручение, используется для создания у потерпевшего (контрагента по договору) убежденности в том, что платеж осуществлен.

Второе - использование поддельного платежного поручения для хищения денежных средств организации путем их перечисления с банковского счета потерпевшего на другие счета. Предлагаемая вниманию читателя статья посвящена описанию некоторых особенностей именно этой разновидности мошенничества. 

Около половины выявленных фактов мошенничества в сфере безналичных расчетов составляют именно случаи незаконного списания денежных средств с банковских счетов по поддельным платежным поручениям. Как правило, в указанных случаях возникает судебный спор о вине банка и обязанности возмещения убытков потерпевшей стороне. Принимая исковые заявления, касающиеся аналогичных ситуаций, Арбитражные суды исходят из положений гражданского и гражданского процессуального  законодательства, согласно которым привлечение лица, совершившего мошенничество, к уголовной ответственности и даже удовлетворение гражданского иска в уголовном деле, не лишает потерпевшего права предъявить иск к банку, допустившему нарушение договорных обязательств, повлекшее причинение ущерба.

При рассмотрении исков к банку о возмещении убытков суды исходят из общего смысла ст. 845 Гражданского кодекса Российской Федерации (ГК), согласно которой  банк отвечает за сохранность денежных средств своего клиента, правильность производимых по счету денежных операций и в связи с этим несет риск за проведение операции по подложным платежным документам.  В случаях необоснованного списания банком денежных средств со счета клиента банк в соответствии со ст.856 ГК обязан возместить ущерб владельцу счета  и уплатить на эту сумму проценты в порядке и в размере, предусмотренных статьей 395 ГК. Правда, из этого общего правила есть два исключения. Согласно пункту 1 статьи 401 ГК банк может быть освобожден от ответственности в тех случаях, когда законом или договором предусмотрены иные основания ответственности. Обстоятельством, освобождающим  от ответственности в сфере предпринимательской деятельности, закон (пункт 3 статьи 401 ГК) считает воздействие непреодолимой силы, препятствующей исполнению обязательства.  Следует сразу оговорить, что противоправные действия третьих лиц к числу таких обстоятельств ГК не относит. 

Как разъяснил Пленум Высшего Арбитражного Суда Российской Федерации в Постановлении от 19.04.99 № 5 «О некоторых вопросах практики рассмотрения споров, связанных с заключением, исполнением и расторжением договоров банковского счета», проверка полномочий лиц, которым предоставлено право распоряжаться счетом, производится банком в порядке, определенном банковскими правилами и договором с клиентом. В случаях передачи платежных документов в письменной форме банк должен проверить по внешним признакам соответствие подписей уполномоченных лиц и печати на переданном в банк документе образцам подписей и оттиска печати, содержащимся в переданной банку карточке. 

Если иное не установлено законом договором, банк несет ответственность за последствия исполнения поручений, выданных неуполномоченными лицами, и в тех случаях, когда он, используя предусмотренные банковскими правилами процедуры, не смог установить факта выдачи распоряжения неуполномоченными лицами. 

Иллюстрацией к разрешению  типичного спора об ответственности банка в указанной ситуации может служить решение  кассационного Арбитражного суда  по иску ООО «Торн» к одному из коммерческих банков г. Архангельска о взыскании  убытков, возникших в результате необоснованного списания с расчетного счета денежных средств.  Согласно исковому заявлению Банк исполнил подложное платежное поручение от 28.02.2003 N 74 на сумму 150000 руб. о перечислении со счета истца денежных средств на счет ООО «Архтранссервис». 

Банк не оспаривал факт списания денежных средств, однако полагал, что действовал правомерно и в полном соответствии с требованиями закона, банковскими правилами и условиями договора банковского счета. Факт подложности платежного поручения был установлен экспертизой, проведенной в рамках расследования уголовного дела. 

Несмотря на указанные выше обстоятельства, Кассационный суд признал банк обязанным  возместить Обществу ущерб, причиненный  неправомерным списанием денежных средств. В обоснование решения суд привел доводы, согласно которым: 1) Установление факта мошенничества не может служить основанием для освобождения банка от обязанности возмещения ущерба, поскольку противоправные действия не относятся к обстоятельствам неодолимой силы. 2) Субъект предпринимательской деятельности осуществляет эту деятельность с определенной степенью риска и несет ответственность за ненадлежащее исполнение обязательства и при отсутствии вины.3) Договором банковского счета ограничение ответственности Банка в таких случаях  не установлено. Следовательно, Банк, нарушив обязательство, должен нести ответственность в виде возмещения истцу убытков, причиненных неправомерным списанием с его счета денежных средств
.

Примечательно, что банк мог избежать ответственности в указанной ситуации, если бы оговорил соответствующие условия в  договоре банковского счета.  Именно так поступил один из банков Санкт-Петербурга, при заключении с ООО «Транском-сервис» (далее - Общество) договора банковского счета, внеся в него пункт соответствующего содержания, о котором речь пойдет ниже.

В апреле 2005 года Банк, не сумев  выявить подделки, исполнил подложные платежные поручения, необоснованно перечислив со счета Общества третьим лицам денежные средства на сумму 59777961 руб.  Это обстоятельство послужило основанием для обращения Общества в Арбитражный суд города Санкт-Петербурга и Ленинградской области с иском к Банку о взыскании убытков, причиненных ненадлежащим исполнением обязательств по договору банковского счета.

Рассмотрев дело, названный суд своим Решением от 30.11.2005 в иске Обществу отказал. Это решение было оставлено в силе Арбитражными судами апелляционной  и кассационной инстанций. 

Суть судебных решений по иску сводилась к следующему. Банк не оспаривает факт списания  денежных средств в размере 59777961 руб. с расчетного счета Общества. Вместе с тем его представители полагают, что Банк действовал правомерно и в полном соответствии с требованиями закона, банковскими правилами и условиями договора банковского счета. Согласно пункту 2 постановления Пленума Высшего Арбитражного Суда Российской Федерации от 19.04.1999 N 5 банк  несет ответственность за последствия исполнения поручений, выданных неуполномоченными лицами, если иное не установлено законом или договором. В данном случае договором были установлены иные основания ответственности. В соответствии с пунктом 4.2 договора банковского счета Банк освобождался от ответственности за последствия исполнения поручений, выданных неуполномоченными лицами, в тех случаях, когда с использованием предусмотренных банковскими правилами и договором процедур он не мог установить факта выдачи распоряжения неуполномоченными лицами.

Визуально сравнив подписи от имени уполномоченных лиц, содержащиеся на спорных платежных поручениях и в банковской карточке, суды всех трех инстанций не обнаружили несоответствия по внешним признакам подписей, содержащихся в поддельных платежных поручениях, образцу подписи на банковской карточке.

При таких обстоятельствах судебные инстанции пришли к выводу, что банк  использовал предусмотренные банковскими правилами и договором процедуры и проявил необходимую степень заботливости и осмотрительности, какая требовалась по характеру обязательства Банка, однако не мог в данном случае при визуальном осмотре обнаружить по внешним признакам подложность указанных платежных документов 
. По этой причине оснований для взыскания с банка убытков не имеется.

Внешние признаки несоответствия платежных поручений установленным образцам 

В соответствии с пунктом 2 постановления Пленума Высшего Арбитражного Суда Российской Федерации от 19.04.1999 N 5 проверка полномочий лиц, которым предоставлено право распоряжаться счетом, производится банком посредством установления по внешним признакам соответствия подписей и печати на переданном в банк документе образцам подписей и оттиска печати, содержащимся в переданной банку карточке.

Устанавливая обязанность банка проверять подлинность платежных  документов по внешним признакам, законодательные и иные нормативные акты, регулирующие отношения в кредитно-финансовой сфере, не дают даже примерного (ориентировочного) перечня таких признаков и методов сравнительного исследования. По этой причине источником приобретения необходимых познаний и навыков для банковских  работников служит в основном профессиональный опыт (как положительный, так и отрицательный), в том числе зафиксированный в материалах следственной и судебной практики.

Так, в одном из решений в числе признаков соответствия исследуемого и подлинного оттисков печати, суд признал их совпадение по форме, размерам, наличию и взаиморасположению фрагментов текста, деталей оформления, способу выполнения клише и качеству. О соответствии подлинности подписи, по оценке суда, свидетельствовали степень выработанности и транскрипция
. Не вызывает сомнения, что проверочные действия на основе указанных признаков нередко требуют специальных познаний и специальных технических средств, которыми банковские работники не обладают и обладать не обязаны. Однако на практике зачастую остаются невыявленными  такие признаки подделки, для  обнаружения  которых требуется элементарная внимательность. 

Так, рассматривая иск ООО «Петростальпрокат» (далее - Общество) к одному из Санкт-Петербургских банков о взыскании 300000 руб. необоснованно списанных с расчетного счета денежных средств, Арбитражный суд города Санкт-Петербурга и Ленинградской области отметил следующие обстоятельства. Материалами дела (платежным поручением от 27.06.2002 N 9, банковской карточкой, актами экспертиз) подтверждается и Банком не оспаривается, что подлинная круглая печать Общества, образец оттиска которой имеется на банковской карточке, не содержит дефиса в слове «Санкт Петербург», тогда как печать Общества, оттиск которой воспроизведен на указанном платежном поручении, в слове «Санкт-Петербург» такой дефис содержит. В процессе передачи платежных документов работник банка был обязан проверить по внешним признакам соответствие печати на переданном в банк документе образцу оттиска печати, содержащемуся в банковской карточке клиента. При проявлении необходимой степени заботливости и осмотрительности, какая требовалась по характеру обязательства от работника Банка, последний мог и должен был при визуальном осмотре обнаружить по внешним признакам явное несоответствие печати на спорном платежном поручении образцу оттиска печати в банковской карточке Общества, то есть подложность указанного платежного документа. Никаких специальных познаний и наличия специальных технических средств в данном случае, вопреки утверждению Банка, не требуется
.

К числу визуальных признаков вероятной подделки платежных документов судебная практика относит не только дефекты оттиска печати и подписи уполномоченных лиц, но и логические  несоответствия в других реквизитах документов, в частности, нарушение последовательности номеров платежных поручений. Речь идет о случаях, когда номер поступающего в банк документа значительно отличается (в большую или меньшую сторону) от порядкового номера  его предшественника, либо повторяет номер другого платежного поручения. Следует иметь в виду, что установление факта нарушения последовательности номеров платежных документов, независимо от признания подлинности других реквизитов,  само по себе является основанием для отказа в приеме  платежного поручения
. 

В качестве очевидных доказательств ненадлежащего выполнения банком обязательств по договору банковского счета в одном из судебных решений указано, что номер последнего платежного поручения истца - 796, тогда как поддельное платежное поручение, переданное позднее в тот же день, имеет N 711
.

В другом случае суд признал вину банка в неправомерном списании денежных средств со счета клиента по поддельным платежным поручениям, номера которых совпадали с номерами подлинных платежных документов.  Мотивируя свое решение, суд указал, что банковская деятельность предполагает должную осмотрительность и внимательность. Многократное повторение указанной ситуации (проведение операций по платежным поручениям с совпадающими номерами – авт.) позволяет сделать правомерный вывод об имевшейся у банка  возможности усомниться в действительной воле истца на перевод денежных средств
.

Проверка подлинности карточки с образцами подписей и оттиска печати.

В числе способов совершения мошенничества в сфере безналичных расчетов в последние годы зафиксированы случаи подделки не только самих платежных поручений, но и карточек с образцами подписей  лиц, уполномоченных распоряжаться операциями по счету, и оттиска печати. 

Поддельные карточки передаются банку неустановленными лицами для замены использовавшихся ранее под предлогом организационно-правовых и иных изменений, якобы происшедшими в организации  клиента. После принятия банком  поддельной карточки мошенники в короткое время перечисляют со счета потерпевшего значительные денежные суммы на счета фирм-однодневок с использованием поддельных платежных поручений. Нет нужды говорить, что подписи и оттиски печати на платежных документах и карточке в таких случаях полностью идентичны. Клиент банка обнаруживает факт хищения денежных средств, как правило, после поступления в его адрес выписки по счету.  Обстоятельством, способствующим внедрению подделок в расчетную систему, является  имеющая место практика извещения банка об изменении печати и подписей уполномоченных лиц простым представлением новой банковской карточки. С точки зрения законодательства такой упрощенный порядок удостоверения  полномочий лиц,  имеющих право подписи платежных поручений, и образца оттиска печати является нарушением закона,  установленных в соответствии с ним банковских правил и договора банковского счета. В случаях, когда указанное нарушение привело к неправомерному списанию денежных средств, суды обязывают банк возместить понесенные клиентом убытки. 

Согласно пункту 1 статьи 847 ГК права лиц, осуществляющих от имени клиента распоряжения о перечислении и выдаче средств со счета, удостоверяются клиентом путем представления банку документов, предусмотренных законом, установленными в соответствии с ним банковскими правилами и договором банковского счета.

Исходя из содержания пункта 2 постановления Пленума Высшего Арбитражного Суда Российской Федерации от 19.04.1999 N 5 проверка полномочий лиц, которым предоставлено право распоряжаться счетом, производится банком в порядке, определенном банковскими правилами и договором с клиентом. 

Клиент представляет в банк один экземпляр нотариально заверенной банковской карточки, в которой нотариус удостоверил подлинность подписей, сделанных в его присутствии, установил личность представителей, проверил их полномочия. При этом, согласно типовому договору банковского счета, процедура передачи карточки банку должна быть дополнена официальным извещением банка об обстоятельствах, послуживших основанием для замены карточки. В числе таких обстоятельств договор банковского счета  называет смену наименования, адреса, номеров телефонов, изменение печати и состава лиц, имеющих право подписи платежных документов.

В мае 2004 года в один из Санкт-Петербургских банков неустановленным лицом были представлены заявление мнимого клиента  с просьбой принять к исполнению новую карточку в связи со сменой руководителя, а также сама карточка.  Приняв карточку и используя ее для проверки соответствия подписей уполномоченных лиц и печати, Банк  15 мая 2004 года исполнил ряд подложных платежных поручений о перечислении со счета  ООО «Стройпроект» денежных средств в размере 1.3454.753 руб. различным получателям

Рассматривая иск ООО «Стройпроект» о взыскании с банка необоснованно списанных с расчетного счета денежных средств, суд первой инстанции признал требования истца обоснованными и подлежащими удовлетворению. Суды апелляционной и кассационной инстанций оставили это решение в силе. В обоснование  принятого решения были положены следующие доводы. 

В соответствии с пунктом 3.3.6 договора банковского счета клиент обязался незамедлительно извещать Банк о смене наименования, адреса, номеров телефонов, об изменении печати и состава лиц, имеющих право подписи платежных документов, с обязательным предоставлением в Банк необходимых документов. В то же время доказательств о том, что клиент известил банк об изменении печати Общества и подписей уполномоченных лиц, у  Банка не имеется. Утверждение Банка о том,  что согласно обычаям делового оборота об изменении печати клиент уведомляет банк путем представления новой банковской карточки, являются несостоятельными.

Кроме того, по мнению суда, Банк должен быть обратить внимание на то, что представленная 14.05.2004 новая банковская карточка была удостоверена 29.04.2004 оттиском печати нотариуса З.Е.Ю. старого образца, тогда как Банк в рассматриваемый период располагал банковскими карточками, удостоверенными печатями нотариусов нового образца (логическое несоответствие реквизитов). Нотариус З.Е.Ю. сообщил суду, что новую банковскую карточку Общества он не удостоверял.

С учетом изложенного суд признал, что при проявлении той необходимой степени заботливости и осмотрительности, какая требовалась по характеру обязательства от работника Банка, последний мог и должен был при визуальном осмотре и с учетом отсутствия письменного извещения клиента об изменении его печати обнаружить по внешним признакам подложность спорных платежных документов. Никаких специальных познаний и наличия специальных технических средств в данном случае, по мнению кассационной инстанции, не требовалось.

Оценив имеющиеся в деле доказательства и доводы сторон, суд пришел к выводу о незаконности списания Банком денежных средств со счета клиента при отсутствии соответствующего распоряжения владельца счета
.

Прямо противоположная ситуация при установлении ответственности за неправомерное списание денежных средств со счета может возникнуть в случае несвоевременного извещения банка клиентом о действительной смене лиц, уполномоченных распоряжаться денежными средствами 

В феврале 2005 года ЗАО «Трансэк» (далее - Общество) обратилось в Арбитражный суд города Санкт-Петербурга и Ленинградской области с иском к одному из Санкт-Петербургских  банков  о взыскании 1650000 руб. необоснованно списанных с расчетного счета.

В ходе судебного рассмотрения было установлено, что в июле 2004 года Общество привело свои учредительные документы в соответствие с Федеральным законом «Об акционерных обществах», уполномочив распоряжаться расчетным счетом нового генерального директора К. О. М. 

9 июля 2004 года Банк исполнил платежное поручение от 08.07.2004 N 17, подписанное бывшим генеральным директором Общества К. М. Ф. и заместителем главного бухгалтера Ф.В.А., о перечислении денежных средств в размере 1650000 руб. по несуществующему договору.

По утверждению Общества, указанная банковская операция произведена на основании распоряжения лиц, не имевших полномочий распоряжаться расчетным счетом истца, по подложному платежному поручению. 
В свою очередь Банк факт списания денежных средств в указанном размере с расчетного счета Общества не оспаривал, однако полагал, что действовал правомерно и в полном соответствии с требованиями закона, банковскими правилами и условиями договора банковского счета. 

Согласно материалам дела на момент исполнения подложного платежного поручения Общество действительно произвело указанные выше организационно-правовые изменения, однако не известило об этом банк и не представляло ему новую банковскую карточку с образцами подписи уполномоченных лиц и  новой печати Общества.

Указанное обстоятельство послужило основанием для отказа в удовлетворении исковых требований
. 

Виды подделок платежных и удостоверяющих документов

Изучение практики свидетельствует о том, что подложные документы для неправомерного списания денежных средств с банковских счетов могут быть подделаны полностью либо частично. Нередко подделки удостоверяются оттисками подлинной печати организации, которой преступники завладевают на время. Известны случаи подделок с использованием  подлинной печати, подлинной подписи одного из лиц, уполномоченных распоряжаться по счету, и поддельной подписи другого уполномоченного лица.  Примером такого рода действия некоего М., временно исполнявшего обязанности бухгалтера ТОО «Валта». В отсутствие первого лица М. изготовил и направил в филиал Инкомбанка за своей подписью и поддельной подписью первого лица ряд подложных платежных поручений, по которым с расчетного счета названной фирмы были списаны и похищены более 3,5 млрд. рублей. После совершения преступления М. скрылся.
В следственной и судебной практике имеют место случаи, когда эксперты не могут установить факт подделок подписи и печати в исполненном банком платежном поручении, на фиктивности которого настаивает клиент. В этих случаях в числе проверяемых версий при расследовании мошенничества следует рассматривать и возможную попытку недобросовестного клиента взыскать с банка несуществующие убытки.  Арбитражные суды в подобных ситуациях руководствуются ст. 65 Арбитражного процессуального кодекса Российской Федерации, согласно которой каждое лицо,   участвующее  в  деле,   должно   доказать   обстоятельства,  на  которые оно ссылается как на  основание  своих требований  и  возражений. Отсутствие в заключении экспертов выводов о подделке платежного поручения влечет за собой признание недоказанности истцом  факта неправомерного списания денежных средств и освобождает банк от ответственности.

В числе поддельных документов предъявляемых в банк для проведения операций по счету, мошенниками используются поддельные доверенности на распоряжения денежными средствами на счете и личные документы граждан, а также сфальсифицированные документы якобы свидетельствующие об изменении состава лиц, уполномоченных распоряжаться денежными средствами клиента.

Способы защиты от мошенничества при расчетах  платежными поручениями.

Защита от мошенничества  при расчетах платежными поручениями должна быть единой задачей  банка и его клиентов. Ее эффективность непосредственно зависит от организации их взаимодействия в указанной сфере.

В число непосредственных задач банка по защите собственных интересов и интересов клиента входят:

 -тщательная разработка регламента указанного выше взаимодействия и его нормативное закрепление в договоре банковского счета;

-неукоснительное соблюдение процедур принятия банком документов, удостоверяющих  полномочия лиц, ответственных за распоряжение денежными средствами на счете;

-обучение персонала и совершенствование его навыков проверки платежных документов, поступивших в банк на бумажном носителе;

-обучение персонала и совершенствование его навыков проверки личных документов, представляющих в банк платежные документы и банковские карточки;

Организациям- клиентам банка необходимо выполнять следующие основные меры обеспечения безопасности:   

-неукоснительно выполнять процедуры представления в банк  платежных  и удостоверяющих документов, установленные в договоре банковского счета;

-учитывая многочисленные случаи использования мошенниками т.н. инсайдерской информации, установить ограниченный доступ сотрудников к работе с платежными поручениями и информации о ведущихся и планируемых расчетах;

-исключить возможность несанкционированного доступа неуполномоченных лиц к печати организации;

-не допускать фактов подписи уполномоченными лицами незаполненных бланков платежных поручений «впрок» и передачи их третьим лицам.

Кроме перечисленных мер, в целях предупреждения хищения денежных средств со счета возможно установление в договоре банковского счета особого порядка исполнения платежных поручений клиента на сумму, превышающую оговоренное пороговое значение.  Например, предварительное уведомление банка клиентом о намерении распорядиться денежной суммой свыше 100000 рублей. 
Призрачный вексель
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Наталья Логвинова

Вексель - идеальное орудие для отъема чужой собственности. Несмотря на то, что большинство мошеннических схем раскрыто, аферы с использованием векселей и их копий проворачиваются регулярно

За границей применение векселей, пусть и законное, тоже легко может нанести ущерб, в чем убедилась семья американских миллиардеров Вайли

За последние годы у обывателя сложилось мнение, что вся финансовая сфера находится под жестким контролем, а крупные денежные аферы остались в прошлом вместе с пирамидами типа МММ. Но, как считают эксперты, это не совсем так. Вексельные мошенничества продолжают процветать. Конечно, официальной статистики по объемам афер с использованием векселей нет. Ведь о большей части проведенных мошеннических операций становится известно не сразу. В случае с векселями обман может вскрыться и через год-два, и через десять лет.

Однако о большом количестве афер говорит развитой и процветающий теневой рынок торговли копиями реально существующих векселей, которые потом используют для реализации мошеннических схем. "Торговля копиями векселей сейчас поставлена на широкую ногу, - рассказал "BusinessWeek Россия" Александр Сотов, заместитель директора департамента налогов и права, руководитель группы финансовых расследований московской коллегии адвокатов "ФБК-Право". - Последнее предложение о покупке копий векселей приходило мне по электронной почте совсем недавно, около месяца назад".

Процветание мошеннических схем, основанных на нелегальном использовании векселей, легко объяснить. Вексель выпустить не сложно, как и продать. А с помощью нескольких перепродаж этой ценной бумаги можно так запутать документацию, что не каждый суд разберет. Например, лишь в начале этого года завершилось громкое дело компании New Century Securities Management Anstalt (NCSM) из княжества Лихтенштейн, которая пыталась отсудить более $320 млн. у Ангарской нефтехимической компании (АНХК). Сумма иска равна стоимости всех активов этой фирмы. Суть претензий NCSM в том, что она требует оплаты векселя, который был выдан АНХК в 1996 году. Сумма иска получилась такой большой по причине того, что вексель был выдан на долгий срок и под 50 % годовых. Впрочем, для "лихих девяностых" это вполне нормальная ставка.

Дело NCSM рассматривалось уже в четырех арбитражных судах. На первом суде иск удовлетворили, однако ответчик (АНХК) обжаловал это решение. Девятый арбитражный апелляционный суд изменил решение суда первой инстанции: теперь правой признали АНХК. Экспертиза векселя, ставшего яблоком раздора, в Институте криминалистики ФСБ России показала: ценная бумага NCSM является не оригиналом, а просто распечаткой с цветного принтера. Компания из Лихтенштейна не сдалась и подала иск на банк, от которого получила вексель. Однако впоследствии от этого дела фирма отказалась и обратилась с новым иском к АНХК, но уже в Высший арбитражный суд РФ. Последний, впрочем, оставил решение предыдущего суда в силе и отказал NCSM в удовлетворении претензий.

ЗАРУБЕЖНЫЕ ИЗЫСКИ

Вексель, как реальный, так и поддельный, может стать очень опасным инструментом в умелых руках. Об этом знают не только российские бизнесмены. На Западе векселя используют еще более изощренно, ведь в развитых странах вексельный рынок лучше развит и имеет богатые традиции. И если в России разоряют компании "как придется" , то на Западе это происходит культурно и в рамках закона.

За границей применение векселей, пусть и законное, тоже легко может нанести ущерб бизнесу. Так, например, пострадали некоторые активы семьи американских миллиардеров Вайли. Это семейство постоянно пользовалось услугами финансовых консультантов (как, впрочем, и большинство состоятельных людей в мире). За несколько лет Вайли потратили около $10 млн. на профессиональных консультантов, однако и это не застраховало их от вексельной махинации.

Один из консультантов посоветовал Вайли перевести активы в офшорные компании и получать взамен ежегодные платежи, избегая при этом налога на рост капитала. Семья Вайли последовала совету консультанта и с помощью доверенных лиц зарегистрировала целую сеть офшорных трастов (обычно их используют для благотворительности, финансового обеспечения наследников или пенсионных выплат). Доверенные лица понадобились для того, чтобы передать им контроль над трастами: именно при таком условии Вайли могли не платить налоги с их растущего капитала.

Однако один из менеджеров - Лесли Кинг, которому американские миллиардеры доверили создание и управление трастом, - оказался слабым звеном в искусно выстроенной консультантами цепи. Кинг зарегистрировал для Вайли четыре траста, хотя, как выяснилось позже, не оплатил их капитал, составлявший $25 тыс. в каждой компании. Он внес по $1 наличными, а остальное векселями, которые никогда не были оплачены. Правительство острова Мэн, где были открыты злополучные трасты, позднее обвинило Кинга в краже активов клиентов и запретило занимать должность директора в создаваемых на острове компаниях.

ДРУЖЕСТВЕННОЕ РАЗГРАБЛЕНИЕ

Несмотря на то, что вексельные аферы в России часто реализуются топорным способом, как в случае с АНХК, встречаются и более сложные методы применения векселей для "относительно честного отъема денег" у предприятий. Эти схемы проводят не с помощью подделки векселей, а путем прокрутки в отчетности компании-жертвы аферы данных реального векселя. Одна из самых известных схем мошенничества, работающих по данной технологии, так называемый дружественный вексель. Эта махинация не очень сложна в исполнении, но распознать ее достаточно трудно. Схема применяется для "незаметного" вывода реального векселя из собственности компании. Зачастую после совершения махинации он вполне легально погашается или продается, а денежки оседают в карманах мошенников и менеджеров предприятия, из которого вексель "увели".

Копии векселей - основа "дружественной" схемы. Она реализуется быстро, было бы желание. Компания владеет подлинным ликвидным векселем; его хочет украсть наемное руководство предприятия. Для этого заключается договор обмена векселей с подставной, подконтрольной мошенникам компанией. По словам председателя совета Ассоциации участников вексельного рынка Александра Макеева, создать такую фирму стоит недорого, всего $200-300. После совершения всех необходимых действий подставные фирмы исчезают: расходы по созданию фирмы мизерны в сравнении с объемом мошеннической операции.

Через подставную компанию настоящая бумага обменивается на "призрак" (копию реального и тоже ликвидного векселя). "Призрак" потом перепродают с рассрочкой (желательно лет на десять) уже в другую, тоже подставную компанию, а она скрывается и гасить задолженность не торопится. Получается, что вексель "уплыл" , а у предприятия появился сомнительный должник в виде фирмы, которой была перепродана копия векселя.

Перепродажа и долг нужны для того, чтобы замаскировать аферу. Этот метод эффективно работает. К оформлению всех сделок, задействованных в схеме, придраться сложно, а значит, и заметить мошенничество не так-то просто. Как правило, владельцы обманутой компании спохватываются только после того, как в фирму приходит новый менеджер или главный бухгалтер, который натыкается на сомнительный долг. Однако даже если он замечен, распутать схему будет непросто, ведь по документам проходят реальные векселя: копия, на которую обменен "уведенный" вексель, была снята с реально существующего, и если позвонить его эмитентам, они подтвердят существование бумаги. Остается только распутывать цепочку владельцев векселя и доказывать, что компания, с которой произошел обмен векселями, передала не реальную бумагу, а лишь ее копию.

БЛАНКОВЫЙ ИНДОССАМЕНТ СТАВИТ В ТУПИК

Распутывая цепь владельцев векселя, легко споткнуться. Для махинаций используют копии векселей с бланковым индоссаментом. Последний представляет собой отметку о том, что бумага может быть передана кому угодно. Тем самым бланковый индоссамент "обрубает концы" в истории передачи векселя. Владелец векселя (индоссант) лишь сообщает, что отдает бумагу, а кому именно, не указывает. После этого любой предъявитель векселя считается его законным владельцем, поэтому даже если бумагу найдут, доказать, что сделки, в которых она участвовала, были фиктивными, очень сложно. "Если злоумышленники используют бланковый индоссамент, который позволяет передавать ценную бумагу от одного лица другому, не делая на ней специальных отметок, то мошенничество доказать очень сложно, - рассказывает Александр Сотов. - Ведь в таких условиях почти нереально установить подлинных владельцев векселя". Если бы бланкового индоссамента не было, то на оборотной стороне векселя отражались бы все операции по купле-продаже и обмену бумаги. Понятно, что записей об операциях, проведенных мошенниками с копией векселя, на простом индоссаменте реального векселя не может быть.

Где же взять копию реального векселя, да еще с бланковым индоссаментом? Оказывается, найти его не так уж сложно: Интернет изобилует предложениями по продаже копий векселей. Как правило, этим бизнесом занимаются нечистые на руку сотрудники банков и крупных компаний, которые используют векселя в своем обороте. В целях бухгалтерского учета при операциях с векселем с него всегда снимают копия. Вот ее-то и можно незаметно отксерить и сбыть "налево". Особый соблазн заняться таким копированием возникает у банковских служащих, которые причастны к массовому выпуску векселей. Ведь продается каждая копия в среднем за 5-10 % от номинала векселя. Это вполне ощутимый доход, поскольку спрос есть только на ксерокопии векселей с большим номиналом: афера с дешевыми бумагами невыгодна.

Конечно, маловероятно, что банки ведут деятельность по реализации копий векселей на высшем уровне, ведь это реальное содействие в совершении мошенничества, отмечает Александр Сотов. Однако эксперт не исключил, что отдельные работники кредитной организации могут пытаться создать себе таким образом дополнительный заработок. "Во всяком случае, мне неоднократно приходили по электронной рассылке письма с предложением приобрести копии векселей ведущих российских банков" , - рассказывает Александр Сотов.

ПРИЗРАК БАНКРОТСТВА

Торговля копиями векселей открывает для мошенников огромные перспективы. "Дружественная" схема - это лишь одна из вариаций мошеннических приемов. Но есть и более изощренные способы применения копий реально существующих векселей, которые еще называют векселями-призраками. Их можно использовать для вывода любых активов из компании, а также при желании ее обанкротить. "Мошенники, вступив предварительно в сговор с кем-либо из руководства предприятия, заключают фиктивный договор купли-продажи векселя, - рассказывает Александр Сотов. - После этого приобретенный вексель перепродают какому-либо другому лицу, которое скрывается, не заплатив за ценную бумагу".

Суть мошенничества вот в чем. При заключении первого договора фактической передачи векселя не было, использовали лишь его копию. Раньше для подобных афер применяли векселя несуществующих организаций, но в связи с упорядочением вексельного обращения и развитием информационных сетей прежний образ действий стал опасным. А при использовании "призрачного" векселя мошенникам нечего бояться: если кто-то из службы безопасности и ревизионной комиссии свяжется с векселедателем и наведет справки, факт выпуска векселя подтвердят. "Иногда недобросовестные менеджеры даже сами инициируют такие запросы, чтобы впоследствии снять с себя обвинение в недобросовестности" , - рассказывает Александр Сотов.

Заплатить за "призрачный" вексель можно как деньгами, так и активами, а значит, при желании из предприятия можно увести не только деньги, но и любое другое имущество. Если аппетиты мошенников еще больше, то они с помощью похожей схемы могут даже обанкротить компанию или произвести недружественное поглощение. Для этого им нужно создать фиктивную задолженность. Она получается за счет того, что компания покупает вексель-призрак с отсрочкой платежа и тут же перепродает копию векселя подставной фирме, которая исчезает, не оплатив свою покупку. Через некоторое время первый продавец требует у предприятия, ведомого к банкротству, немедленно расплатиться за вексель. Для такой аферы используют векселя, выданные на крупные суммы, поэтому требования кредитора могут привести к банкротству компании и ее последующему захвату. "Организация, которая вексель якобы вам продала, ваше предприятие и захватывает, так как является кредитором, - объясняет Александр Сотов. - Это мошенничество основано на внутрикорпоративном сговоре всех участников операции".

Близорукий риск-менеджмент

Эксперт (Москва), 29 октября 2007 г., №040, С.114-115

Ирина Велиева, Станислав Волков, Павел Самиев

Практика банковского риск-менеджмента и регулирования традиционно отстает от уровня реальных угроз, однако нельзя не заметить прогресс в этой сфере. Самый большой разрыв - в управлении ликвидностью, это по-прежнему наиболее уязвимое место банковской системы, что и продемонстрировала финансовая встряска

Банковские риск-менеджеры, отвечая на вопрос о наиболее значимых рисках, традиционно ставят на первое место риски кредитные. Вместе с тем все риск-индикаторы (доля кредитов в ВВП, уровень просроченной задолженности, уровень задолженности на одного занятого и т. д.) свидетельствуют о том, что "плохие" долги пока не способны нарушить стабильное развитие банковской системы. Напротив, последние события на глобальном и локальном финансовых рынках показывают, что более актуальными являются риски ликвидности (им банкиры, по опросу "Эксперт РА", отводят второе место) и фондовые риски (третье место). Результаты стресс-тестирования, проведенного ЦБ в конце 2006 года, подтверждают лидерство кредитных рисков (см. график 1): российские банки могут потерять 28,8% (в случае реализации консервативного сценария) и 42,8% капитала (при пессимистическом сценарии).

Однако на риски можно смотреть и под другим углом. Если их рост можно вовремя отследить и проконтролировать, то степень опасности, связанная с ними, уже не будет казаться столь существенной: предупрежден - значит вооружен. Выявить самые слабые места системы можно, сопоставив реальный профиль рисков с текущей практикой риск-менеджмента и степенью адекватности действий регулятора, направленных на снижение соответствующих рисков в системе. Несоответствия в триаде банковского риск-менеджмента "текущий профиль риска - практика управления - регулирование" обнаруживают наиболее уязвимые точки, по которым кризисные явления как раз и могут ударить в первую очередь.

Многоликие кредитные риски

С этой точки зрения за кредитные риски можно не опасаться: исследование банковского риск-менеджмента, проведенное "Эксперт РА", выявило наибольший прогресс именно в управлении кредитными рисками. Возрастание уровня кредитных рисков (в первую очередь по кредитам физическим лицам) было вовремя осознано как банкирами, так и регулятором.

В корпоративном кредитовании роста просрочек не наблюдается, а сегмент розницы переходит в стадию зрелости. Во-первых, сама рыночная ситуация способствует снижению риск-аппетитов и изменению подходов к оценке заемщиков в сторону большего консерватизма. Во-вторых, развивается информационная инфраструктура рынка кредитования. Многие банки, имея статистику глубиной три-пять лет, уже могут использовать "рабочие" скоринговые модели. Это, правда, не тонкий скоринг, но тем не менее определенный шаг вперед с точки зрения риск-менеджмента. Кроме того, активно развивается система кредитных бюро и коллекторских агентств, способных обеспечить более эффективную работу с просроченной задолженностью клиентов.

Стоит, однако, отметить, что пойти на самоограничение кредитных рисков банкам было нелегко - ведь это означает замедление темпов роста активов и доходов. Тем, кто не решился на это самостоятельно, во многом "помог" регулятор. ЦБ начал устанавливать более прозрачные правила игры, которые должны ускорить взросление розничного сегмента. Сдержать рост кредитных рисков в рознице призваны, в частности, вступившие в силу 1 июля 2007 года требования по раскрытию эффективной ставки при кредитовании физических лиц и более жесткие правила классификации ссуд.

Розничные кредитные риски - пример того, как несоответствие уровня риск-менеджмента, регулирования и текущего профиля рисков было замечено вовремя. Пока население способно обслуживать свою задолженность, которая в расчете на одного занятого россиянина на 1 июля 2007 года составила 37 тыс. рублей - лишь около трех среднемесячных начисленных зарплат. Пугающая динамика просроченной задолженности в рознице (см. график 2) отражает скорее рост мошенничества вкупе с низким качеством риск-менеджмента в ряде банков, чем низкую платежеспособность населения.

Однако в среднесрочной перспективе, при ухудшении макроэкономической ситуации, кредитные риски все же могут превратиться в масштабную угрозу. Многие сходятся во мнении, что кризис "плохих" долгов в России рано или поздно произойдет. По нашему мнению, это, вероятнее всего, случится в период циклического спада - именно тогда реализация накопленных в период быстрого роста кредитных рисков обернется если не масштабным кризисом, то резким замедлением развития банковского сектора. На такие угрозы существующее регулирование и риск-менеджмент пока не рассчитаны, и здесь банкирам и регулятору есть над чем поработать.

Гримасы ликвидности

Кризисы ликвидности, в отличие от кризиса "плохих" долгов, могут происходить и на фоне успешного развития реального сектора экономики. Классическим примером стал локальный кризис 2004 года, когда ряд непоследовательных шагов регулятора (при негативном информационном фоне) спровоцировал сжатие рынка МБК и панику среди частных вкладчиков. Сложности в определении уровня рисков ликвидности связаны не только с внезапностью их реализации. В заблуждение могут ввести и пруденциальные показатели ликвидности, которые ощутимо превышают предельные значения. Однако, несмотря на это, ненадежность рыночных механизмов краткосрочного рефинансирования по-прежнему определяет высокий уровень рисков ликвидности. Один из важнейших источников краткосрочных ресурсов - межбанковский рынок - в 2007 году вновь продемонстрировал, насколько волатильным он может быть. Ипотечный кризис в США, спровоцировавший резкую волну повышения процентных ставок по всему миру, повлиял и на Россию. Так, по данным ЦБ, если в первой половине августа ставка MIACR по однодневным рублевым кредитам МБК колебалась в диапазоне 2,9-4,3% годовых, то во второй половине она выросла до 5,8-7,5% годовых. Причина - не только обязательные платежи банков и их клиентов, но и сжатие ликвидности банковского сектора.

За нервозностью межбанковского рынка скрывается фундаментальная причина сохранения высокого уровня рисков ликвидности в российской банковской системе. Это смещенная структура активов и пассивов по срокам, создающая спрос на краткосрочное рефинансирование. Источник смещения временной структуры тоже понятен: банки, стремясь удовлетворить потребности клиентов, удлиняют сроки кредитования, в то время как процесс увеличения сроков привлечения ресурсов идет гораздо медленнее.

Наиболее уязвимыми чувствуют себя малые и средние банки, что заставляет их держать до 20-25% активов в высоколиквидной форме. Но даже такая предусмотрительность не гарантирует им отсутствия проблем с исполнением обязательств в случае масштабного дефицита ликвидности. Управление риском ликвидности осложняется тем, что такие источники дополнительной ликвидности, как помощь собственников или регулятора через механизм репо, доступны не всем банкам, а МБК и продажа ценных бумаг работают лишь в спокойное время.

Регулятор начинает и выигрывает

В этих условиях появление работающего механизма рефинансирования со стороны ЦБ стало звеном, которое отчасти устранило разрыв между уровнем риска и практикой управления риском ликвидности. Именно своевременные действия регулятора, а не накопленная подушка ликвидности спасли банки от серьезных потерь во время первой волны дефицита, которая докатилась до России в августе этого года.

С 15 августа по 13 сентября Банк России обеспечил приток рекордных объемов ликвидности в банковскую систему - задолженность по ломбардным кредитам выросла на 1100 млрд рублей, досрочно были погашены облигации на 200 млрд рублей. В некоторые дни на аукционах репо банки занимали до 270 млрд в день (см. график 3). Уроки 2004 года выучены: Центробанк продемонстрировал, что готов использовать все доступные ему инструменты, чтобы обеспечить стабильность банковского сектора.

Вместе с тем поддержка потребуется рынку и в будущем. Нестабильность на глобальном финансовом рынке - лишь один из многочисленных вызовов, с которыми, возможно, придется столкнуться российскому банковскому сектору в ближайшие годы. Хорошо известно, что ликвидность чутко реагирует на такие события, как падение цен на нефть, циклический спад, ослабление рубля, неопределенность во внешней или внутренней политике. Если прогнозировать конъюнктуру сырьевых рынков мало кто берется, то ослабление рубля и замедление экономического роста - события весьма вероятные в среднесрочной перспективе. Стоит Центробанку не прийти на помощь вовремя (либо спровоцировать негативный информационный фон для освещения событий) - и рискам ликвидности окажется по силам вызвать локальный кризис.

Недооценка неизвестного

Явными аутсайдерами в глазах опрошенных "Эксперт РА" банкиров выглядят операционные, валютные и процентные риски, о которых вспоминали - если вспоминали - в последнюю очередь.

С валютными рисками все понятно: банки стараются не оставлять их на себе, а перекладывать на заемщиков через выдачу кредитов в валюте. Это позволяет избежать прямых потерь в случае как резкого укрепления, так и ослабления рубля. Правда, при ослаблении рубля эти риски могут вернуться к банкам, но уже как кредитные.

А вот невнимание к процентным рискам стоит пояснить. Совсем недавно с реализацией рыночных рисков столкнулись, например, "Русский стандарт" и МДМ-банк, вынужденные выкупить предъявленные к оферте облигации и предложить инвесторам новые бумаги с доходностью, соответствующей рыночному уровню. Но поволноваться банкиров заставили не прямые потери от реализации процентного риска, то есть удорожания финансирования, а сопутствующие риски ликвидности - не так-то просто аккумулировать необходимые средства для выкупа в условиях дефицита ликвидности.

В части операционных рисков наибольшие потери могут быть связаны с возможными претензиями регулятора. Неудивительно, что большинство банков минимизирует соответствующие риски, зачастую недооценивая значимость других разновидностей операционных рисков. А ведь операционные риски, внутренне присущие банковскому бизнесу, могут быть практически неуправляемыми - их нельзя ни диверсифицировать, ни переложить на кого-то другого. Впрочем, операционные риски растут с ростом масштабов деятельности финансового института. А помехи на пути к расширению бизнеса сегодня все же определяют кредитные риски и риски ликвидности.

Зона преступления - Интернет

Новое обозрение (Омск), 24 октября 2007 г., №042

Пока вы читаете эту статью, злоумышленники, весьма вероятно, уже взламывают ваш ICQ ил электронную почту, крадут пароли или опустошают ваш банковский счет. Всемирная паутина открыла перед преступниками всего мира небывалые возможности для обогащения. Как же обезопасить себя от кибер-мошенников? Специалисты управления "К" МВД РФ, занимающиеся раскрытием преступлений в сфере информационных технологий, рассказывают об этом.

Иногда мошенники устанавливают на банкомат устройство, позволяющее при совершении операции скопировать данные вашей карты.

Рядом с банкоматом зачастую висит ящичек с рекламной продукцией...

...Но осторожно: в нем может быть камера - она запишет ваш пин-код.

"ТЕТЮ АСЮ" УВЕЛИ

Программа ICQ (она же "аська" или "Тетя Ася") объединяет миллионы людей. Чтобы стать полноценным пользователем, нужно зарегистрироваться, после чего программа присвоит вам определенный номер, состоящий из цифр и символов, а вы установите себе пароль. У старых пользователей короткие номера, состоящие из 5-6 символов. Такой номер был и у студентки Любы. А неделю назад она обнаружила, что родная "аська" не признает ее, отвергая пароль как неправильный. Зарегистрировавшись под новым, более длинным номером, Люба отправила сообщение на свой старый номер и получила в ответ требование о 30 долларах, после чего старый номер ей обещали вернуть.

Оказалось, что Люба не единственная, у кого украли "Тетю Асю". "За короткими номерами "асек", - рассказывает ведущий антивирусный эксперт "Лаборатории Касперского" Виталий Камлюк, - в Интернете идет настоящая охота. Считается, что чем короче номер, тем профессиональнее пользователь, тем престижнее иметь такой номер. Желающие слыть профессионалами согласны платить большие деньги за такие номера, поэтому на них постоянно "покушаются". "Для кражи номеров ICQ используются специальные программы, которые проверяют номера и пароли, а когда находят соответствие, оно тут же запоминается. Второй способ - всевозможные троянские программы, которые просто "коллекционируют" все логины и пароли на вашем компьютере. Такие троянские программы запускаются в Интернет, где они и собирают гигантскую базу данных, которую потом можно использовать, требуя денег от владельцев или перепродавая номера".

МЕРЫ ПРЕДОСТОРОЖНОСТИ:

Избегайте простых паролей, таких как год рождения или чье-то имя. Пароль должен содержать буквы и цифры, тогда его сложнее разгадать.

Не открывайте различные ссылки в ICQ или почтовом ящике. Велика вероятность, что после открытия файла на ваш компьютер попадет троянская программа. Особенно опасны файлы с расширением.ехе.

КАРТА СОКРОВИЩ

Банковские карты сейчас в моде. На них перечисляют зарплату. Ими можно расплатиться в любой точке мира.

Они избавляют от необходимости таскать с собой наличность, которую может вытащить карманник. Они позволяют вору обчистить вас подчистую. Именно такая история произошла с преуспевающим менеджером Николаем, который расплатился пластиковой картой в магазине, а через некоторое время заметил, что его честно заработанные финансы начали куда-то исчезать без всякого участия с его стороны. "Немедленно обращайтесь в банк и милицию, потому что вашей картой уже активно пользуются мошенники" - советует Ирина Зубарева, руководитель пресс-службы управления "К".

Похищение информации о пластиковой карте происходит тремя способами: злоумышленники получают доступ к базам данных банковского учреждения, устанавливают специальные устройства на банкоматы или подключают кардридер в магазине к компьютеру, на который и поступает информация о вашей карте. Продавец может просто провести вашу карту через устройство, которое стоит под прилавком.

Существуют различные виды поддельного пластика: так называемый белый пластик и реальный пластик. Белый пластик - это стандартная карточка, например, любая дисконтная карта, которую приспосабливают под поддельную карту. На ней нет реквизитов держателя, но она обладает информацией, при помощи которой можно снять деньги с банкомата, то есть имеет пин-код. Реальный пластик - это пластиковая карта, по магазинам и покупают дорогие вещи. Они не знают пин-кода, но им известны фамилия, имя, отчество владельца, номер карты, срок ее действия и другие атрибуты.

МЕРЫ ПРЕДОСТОРОЖНОСТИ:

Следите за своей банковской карточкой в магазинах, а особенно в ресторанах и кафе. Не стесняйтесь пройти к кассе вместе с официантом и посмотреть, как он проводит платеж.

Пользуйтесь банкоматами, которые находятся в банках и крупных торговых центрах, где есть камеры видеонаблюдения.

Подключите услугу банковского SМS-оповещения, чтобы информация о любых операциях, проведенных с вашей картой, незамедлительно поступала на ваш телефон.

Если в банкомате возникли какие-то неполадки, ни в коем случае от него не отходите. По телефону незамедлительно свяжитесь со службой поддержки банка и следуйте указаниям оператора.

ВИРТУАЛЬНАЯ "РЫБАЛКА"

Другой популярный вид мошенничества, жертвами которого становятся владельцы банковских карт, - фишинг. Он требует минимума затрат и часто окупается сторицей. Жертвой его чуть было не стала аспирантка МГУ Маша. Девушка делала покупки в популярном интернет-магазине Amazon.com, для пущей безопасности воспользовавшись системой PayPal. Спустя несколько месяцев на ее электронный адрес пришло письмо, в котором сообщалось, что ею сделан спорный платеж на eBay. Для прояснения ситуации девушке предлагалось уточнить ее банковские реквизиты и пин-код. К счастью, Маша догадалась перепроверить информацию, позвонив по "горячей линии" PayPal. Тут-то она и узнала, что чуть было не стала жертвой фишингеров.

Впрочем, большинство современных мошенников действуют куда более изощренно.

"На вашу электронную почту приходит письмо якобы от банка, где есть определенная ссылка. По этой ссылке вы заходите на сайт банка. Но на самом деле это сайт-двойник, который полностью копирует сайт банка. Дальше вам могут сообщить, что в банке сейчас изменяется система безопасности и для того, чтобы в дальнейшем вы могли воспользоваться услугами банка и своей карточки, вам нужно сообщить свои реквизиты и пин-код", - рассказывает Ирина Зубарева.

Вторая, не менее популярная разновидность фишинга связана с сотовыми телефонами. В один прекрасный день на ваш мобильник звонит якобы представитель банка и радостным голосом сообщает, что у вас задолженность по кредиту. Естественно, вы начинаете волноваться, особенно если кредит брали. А вот если вы его не брали, то" вам могут начать задавать наводящие вопросы: в каком банке зарегистрирована ваша карта? Какой у нее номер? Как точно пишутся ваши фамилия, имя, отчество? Какой срок действия вашей карты? И вот уже вы сами, незаметно для себя, сообщаете злоумышленникам всю необходимую информацию, которой вполне достаточно, чтобы совершать покупки, к примеру, в интернет- магазинах.

МЕРЫ ПРЕДОСТОРОЖНОСТИ:

Помните, что никто и никогда не может попросить вас сообщить свой пин-код.

Знайте, что ни одно банковское учреждение никогда не обратится к вам по телефону, посредством SMS и или по электронной почте с просьбой уточнить какие-то данные. Любые операции с картой требуют вашего личного присутствия в банке.

КРАЖИ НА ДОМУ

Интернет-магазины вообще настоящая находка для мошенников. Злоключения пиарщика Миши начались с того, что он решил купить микроволновку. Внимание его привлек один сайт, на котором микроволновка предлагалась по весьма умеренной цене, да еще и вкупе кухонным комбайном. Оплатив покупку по банковской карте, Михаил стал с нетерпение ждать ее прибытия, но так не дождался. В отделе претензий, куда он дозвонился через три дня, ему сообщили, что никакие деньги на их расчетный счет не поступали. "Весьма популярный вид мошенничества - скопировать сайт какого-нибудь интернет-магазин; и просто изменить расчетный счет. Ну и предложить товар по гораздо более низкой цене, Дальше все просто как дважды два: вы оплачиваете товар картой, но в итоге ничего не получаете и теряете ваши деньги", - комментирует Ирина Зубарева.

МЕРЫ ПРЕДОСТОРОЖНОСТИ:

Скептически относитесь к предложениям "Микроволновка и холодильник по цене пылесоса".

Обязательно перезвоните в магазин и поговорите с менеджером, попросив подробно рассказать о технических характеристиках разных моделей. Злоумышленники положат трубку, потому что не знают подробностей.

Всегда пользуйтесь услугами курьера и оплачивайте покупку только после того, как вам ее привезли.

На банковском рынке появились новые схемы мошенничества

Томский вестник (Томск), 24 октября 2007 г., №196

С развитием банковского рынка мошенники изобретают все более изощренные схемы.

Они становятся все более образованными и выходят уже на фондовый рынок. Стражи порядка сетуют на нехватку IТ-специалистов и говорят, что в дальнейшем темпы развития преступлений не будут падать. Очень часто в милицию обращаются люди, решившие самостоятельно играть на бирже Forex через Интернет.

Доверчивостью населения пользуются мошенники. "Некоторые рекламные объявления говорят о том, что стать брокером очень просто, и обещают большие прибыли.

Население покупается на них, а выигрывает в лучшем случае каждый сотый игрок" , - считают стражи порядка. Здесь действует следующая схема. Человек обращается по телефонам, указанным в объявлении, к финансовому брокеру и заключает с ним договор. В фирме называют счет, на который клиенту необходимо положить оговоренную сумму, затем выдают все необходимые данные для выхода через Интернет на биржу Forex. На самом же деле клиент играет на собственном сервере мошенников, которые при помощи специальной программы имитируют Forex. К тому моменту, когда человек поймет, что его обманули, деньги уже уйдут в карман преступников.

В 2006 году ГСУ возбудило уголовное дело: в милицию поступило около 500 заявлений от граждан, которые были вовлечены в подобную аферу. Как удалось установить следствию, деньги направлялись в прибалтийские банки, а потом в офшорные зоны, и далее их след терялся. "Мы идем вслед за мошенниками. Сначала они создают свои схемы, а потом мы их ловим. Работать непросто: не хватает специалистов по IT. К тому же техническое оснащение преступников на порядки выше, чем наше" , - говорит начальник третьего отдела ОРЧ №9 Юрий Кайда.

Прогнозировать состояние преступности в банковской сфере достаточно сложно. Тем не менее, правоохранители не считают, что в будущем нас ожидает резкое уменьшение числа мошенничеств. Аналитики рынка полагают, что на ситуацию будут влиять как минимум два фактора. "Прогноз, конечно, скорее негативный: следует ожидать роста. Платежеспособное население уже охвачено банками, теперь очередь за не слишком состоятельными гражданами" , - отметила госпожа Пальянова. И в этом случае риск невозврата кредитов возрастает.

Источник: NEWSru. Деньги

Есть чем гордиться

Новые известия (Москва), 23 октября 2007 г., №193, С.1,6

Наталья Корчмарек, Руслан Гирфанов

Отечественные хакеры - самые злостные в мире

РОССИЙСКИЕ ХАКЕРЫ ЯВЛЯЮТСЯ НАИБОЛЕЕ ОПАСНЫМИ В МИРЕ НАРУШИТЕЛЯМИ ИНТЕРНЕТ-ПРОСТРАНСТВА, К ТАКОМУ ВЫВОДУ ПРИШЛИ ЭКСПЕРТЫ ИЗДАНИЯ NEW YORK TIMES. Доходы КИБЕРПРЕСТУПНИКОВ ДОСТИГАЮТ ПОРОЙ ДЕСЯТКОВ МИЛЛИОНОВ РУБЛЕЙ. РОССИЙСКИЕ СПЕЦИАЛИСТЫ ОБЪЯСНЯЮТ ДУРНУЮ СЛАВУ ОТЕЧЕСТВЕННЫХ ВЗЛОМЩИКОВ ВЫСОКИМ УРОВНЕМ МАТЕМАТИЧЕСКОГО ОБРАЗОВАНИЯ И СЛАБОЙ ЗАКОНОДАТЕЛЬНОЙ БАЗОЙ В СТРАНЕ. НО, КАК ПРИЗНАЛИСЬ "НОВЫМ ИЗВЕСТИЯМ" САМИ ХАКЕРЫ - ВСЕ ДЕЛО В НЕШАБЛОННОМ МЫШЛЕНИИ.

Российские хакеры продолжают завоевывать звание самых сообразительных и активных киберпреступников в мире. "В нашей стране очень хорошая математическая школа, воспитавшая программистов высокого уровня, в том числе и хакеров", - с гордостью рассказал "НИ" замдиректора Института проблем информационной безопасности МГУ Алексей Сальников. По словам эксперта, мощная научная база позволяет российским хакерам находить оригинальные и запутанные пути взлома. "Мы практически не используем шаблонных решений и прячем вирусы там.

где другие не будут прятать, а значит, не будут и искать", - рассказал "НИ" хакер с 15-летним стажем Андрей.

Доходы российских киберпреступников колеблются от десятков до десятков миллионов рублей. "Чаще всего, конечно, работают "по-мелкому" - к примеру, кражи icq номеров, e-mail адресов, взломы сайтов, - рассказал Андрей. - К примеру, шестизначный номер ICQ стоит около 20 долларов. А цена за взлом данных крупной компании может перевалить и за десятки миллионов рублей. Ведь госслужбы и серьезные корпорации заботятся о безопасности своих систем, используют многоуровневую защиту. И как не существует абсолютно защищенных систем, также не добиться стопроцентной анонимности при взломе. Поэтому в таком случае взломщик рискует понести серьезное наказание, отсюда и высокая оплата "работы". Точного числа российских хакеров не знает никто. "Их тысячи, но сколько именно, никто сказать не сможет", - рассказал "НИ" старший вирусный аналитик Лаборатории Касперского Виталий Камлюк.

При этом, по словам экспертов, хакеры могут совершать взломы в любой стране мира. "Глобальность - особенность преступлений в этой сфере, - рассказал Алексей Сальников. - Ведь Интернет не имеет государственных границ".

По словам экспертов, зачастую атакам взломщиков подвергаются электронные банковские счета граждан. "Нередко держатели счетов сообщают мошенникам свои секретные данные сами, когда "ведутся" на просьбу банка выслать по электронной почте информацию о счете или загружают по специальной ссылке к себе на компьютер вирус-троян, который и отправляет номера карточек напрямую к злоумышленникам, - рассказал "НИ" программист Павел Князев. - Примером такого мошенничества стала недавняя массовая рассылка якобы от электронной системы "Альфа-Банка"".

По словам представителей банков, популярность взлома счетов объясняется и растущим числом "заказов" от участников конкурентных войн. "Иногда во взломе банковских систем заинтересованы недоброжелатели банка, желающие найти какой-либо компромат на компанию, - рассказали "НИ" в пресс-службе банка "Русский Стандарт". - Очень часто хакеры - всего лишь бездумный инструмент в руках серьезных мошенников, которые хотят обогатиться за счет "чужих мозгов". Редко бывает, чтобы программист был одновременно и организатором преступления в Интернете".

По словам экспертов, раздолье для пытливого ума хакеров обеспечивают и пробелы в российском законодательстве. "Российские киберпреступники зачастую чувствуют себя безнаказанными, - продолжает Виталий Камлюк. - В нашем Уголовном кодексе есть три статьи, которые касаются киберпреступлений. Однако применить их возможно только в том случае, если пострадавшая сторона напишет заявление, точно указав нанесенный ей ущерб. Но как, например, обычному пользователю оценить, какой ущерб он понес, если взломали, к примеру, логин и пароль его почты?". По словам эксперта, многие российские жертвы взломщиков не хотят терять время на общение с милицией. На Западе же для начала расследования киберпреступления достаточно факта его совершения.

Несмотря на славу, принесшую российским хакерам их сообразительность, называть отечественных взломщиков самыми опасными в мире эксперты не торопятся. "Наши хакеры очень умны, но назвать их самыми опасными нельзя, - уверен Виталий Камлюк. - По количеству вредоносных программ сейчас лидирует Китай, что, впрочем, скорее объясняется большим числом пользователей Интернета в этой стране".

***

САМЫЕ ГРОМКИЕ ДЕЛА РОССИЙСКИХ ХАКЕРОВ

22 ОКТЯБРЯ 2007 ГОДА РОССИЙСКИЕ и БЕЛОРУССКИЕ силовики ЗАДЕРЖАЛИ ОРГАНИЗАТОРА ГРУППИРОВКИ, ВОРОВАВШЕГО ДЕНЬГИ С ЭЛЕКТРОННЫХ КОШЕЛЬКОВ. ХАКЕРЫ СОЗДАЛИ НЕСКОЛЬКО САЙТОВ, СОДЕРЖАЩИХ ВИРУСЫ. СТОИЛО ЛИШЬ ЗАЙТИ НА САЙТ, И ВИРУС ПРОНИКАЛ В КОМПЬЮТЕР, НАХОДИЛ ТАМ ДОСТУП К СЧЕТАМ В ПЛАТЕЖНЫХ СИСТЕМАХ И ПЕРЕДАВАЛ ЕЕ ЗЛОУМЫШЛЕННИКАМ.

***

15 МАЯ 2007 ГОДА в НЬЮ-ЙОРКЕ БЫЛ ЗАДЕРЖАН 24-ЛЕТний москвич ИГОРЬ Клопов. Его ОБВИНИЛИ В ТОМ, ЧТО ВМЕСТЕ С НАНЯТЫМИ ЧЕТЫРЬМЯ ГРАЖДАНАМИ США ОН ОБЧИСТИЛ ЭЛЕКТРОННЫЕ "КАРМАНЫ" АМЕРИКАНЦЕВ ИЗ СПИСКА FORBES НА 1,5 МЛН. ДОЛЛАРОВ. ФБР ЗАМАНИЛО ИГОРЯ В США, ПРИСЛАВ ЕМУ ФОТОГРАФИЮ ОДНОГО ИЗ ЕГО СООБЩНИКОВ НА ФОНЕ ЯКОБЫ УКРАДЕННЫХ ЗОЛОТЫХ СЛИТКОВ. В МАЕ 2007 ГОДА МИНИСТР ОБОРОНЫ ЭСТОНИИ ЯАКААВИКСОО И КОМАНДУЮЩИЙ СИЛАМИ ОБОРОНЫ ЭТОЙ СТРАНЫ АНТС ЛААНЕОТС ОБВИНИЛИ РОССИЙСКИХ ХАКЕРОВ В КИБЕРАТАКЕ НА ПРАВИТЕЛЬСТВЕННЫЕ СЕРВЕРЫ: САЙТЫ ПАРЛАМЕНТА, ПРЕЗИДЕНТА, ГОСКАНЦЕЛЯРИИ, МИД, МИНОБОРОНЫ, А ТАКЖЕ КРУПНЕЙШИХ БАНКОВ И ГАЗЕТ СТРАНЫ. ХАКЕРЫ УСТРОИЛИ ЭТУ АКЦИЮ В ЗНАК ПРОТЕСТА ПРОТИВ ПЕРЕНОСА БРОНЗОВОГО СОЛДАТА. УЩЕРБ ОТ АТАК ПРЕВЫСИЛ 2 млн. ЕВРО. ОСОБУЮ ОПАСНОСТЬ для Эстонии ТАКИЕ ДЕЙСТВИЯ ХАКЕРОВ ПРЕДСТАВЛЯЮТ В СВЯЗИ С ТЕМ, ЧТО ПРАКТИЧЕСКИ ВЕСЬ ДОКУМЕНТООБОРОТ В ЭТОЙ СТРАНЕ ВЕДЕТСЯ В ЭЛЕКТРОННОМ ВИДЕ. В МАРТЕ 2007 ГОДА ФЕДЕРАЛЬНАЯ КОМИССИЯ ПО ЦЕННЫМ БУМАГАМ И БИРЖАМ ПРИ ПРАВИТЕЛЬСТВЕ США ЗАЯВИЛА, ЧТО ПРЕСТУПНИКИ ИЗ РОССИИ И СТРАН ВОСТОЧНОЙ ЕВРОПЫ СНЯЛИ ДЕСЯТКИ МЛН. ДОЛЛАРОВ С НАХОДЯЩИХСЯ В США ПЕНСИОННЫХ И ДРУГИХ НАКОПИТЕЛЬНЫХ СЧЕТОВ АМЕРИКАНЦЕВ. ХАКЕРОВ ОБВИНИЛИ И В ХИЩЕНИИ ПРИНАДЛЕЖАЩИХ ГРАЖДАНАМ АКЦИЙ КОМПАНИЙ. В ИЮЛЕ 2004 ГОДА УПРАВЛЕНИЕ "К" МВД ЗАДЕРЖАЛО ГРУППУ РОССИЙСКИХ ХАКЕРОВ, ШАНТАЖИРОВАВШИХ БРИТАНСКУЮ ОНЛАЙНОВУЮ БУКМЕКЕРСКУЮ КОНТОРУ CANBET SPORT BOOKMAKERS и РЯД ДРУГИХ АНАЛОГИЧНЫХ ФИРМ. БУКМЕКЕРАМ РОССИЯНЕ ПРЕДЛАГАЛИ ОТКУПИТЬСЯ, УГРОЖАЯ КИБЕРАТАКАМИ. В ОКТЯБРЕ 2006 ГОДА САРАТОВЦА ИВАНА МАКСАКОВА, ПЕТЕРБУРЖЦА ДЕНИСА СТЕПАНОВА и АСТРАХАНЦА АЛЕКСАНДРА ПЕТРОВА ПРИГОВОРИЛИ к ВОСЬМИ ГОДАМ КОЛОНИИ СТРОГОГО РЕЖИМА. ОБЩИЙ УЩЕРБ ОТ ИХ ДЕЙСТВИЙ ОЦЕНИВАЛСЯ В 3 МЛН. ДОЛЛАРОВ. В ИЮЛЕ 2001 ГОДА в ЛАС-ВЕГАСЕ БЫЛ АРЕСТОВАН ДМИТРИЙ СКЛЯРОВ, ОБВИНЯЕМЫЙ в НАРУШЕНИИ АМЕРИКАНСКОГО ЗАКОНА ОБ АВТОРСКОМ ПРАВЕ. СКЛЯРОВ ВМЕСТЕ С ДРУГИМИ РОССИЯНАМИ ПРИБЫЛ НА ПРОХОДИВШИЙ В ЛАС-ВЕГАСЕ ДЕВЯТЫЙ ЕЖЕГОДНЫЙ СЪЕЗД ХАКЕРОВ "ДЕФ Кон", ГДЕ ВЫСТУПИЛ с ДОКЛАДОМ ОБ одной из своих РАЗРАБОТОК- ПРОГРАММЕ, ПОЗВОЛЯЮЩЕЙ СНЯТЬ СИСТЕМЫ ЗАЩИТЫ С КНИГ, ПУБЛИКУЕМЫХ В ИНТЕРНЕТЕ. СКЛЯРОВ ПРОВЕЛ НЕСКОЛЬКО МЕСЯЦЕВ В ТЮРЬМЕ САН-ФРАНЦИСКО И БЫЛ ДЕПОРТИРОВАН В РОССИЮ. В НОЯБРЕ 2000 ГОДА в США ФБР ЗАДЕРЖАЛО ХАКЕРОВ из ЧЕЛЯБИНСКА: 20-ЛЕТНЕГО АЛЕКСЕЯ ИВАНОВА и 25-ЛЕТНЕГО ВАСИЛИЯ ГОРШКОВА. Их ОБВИНИЛИ во ВЗЛОМЕ КОМПЬЮТЕРНЫХ СИСТЕМ НЕСКОЛЬКИХ КОМПАНИЙ, КРАЖАХ НОМЕРОВ КРЕДИТНЫХ КАРТ, ВЫМОГАТЕЛЬСТВЕ и, в ЧАСТНОСТИ, ХИЩЕНИИ 15,7 тыс. НОМЕРОВ КРЕДИТНЫХ КАРТ из WESTERN UNION. УЩЕРБ БЫЛ ОЦЕНЕН В 25 МЛН. ДОЛЛАРОВ. ЗЛОУМЫШЛЕННИКОВ ВЫМАНИЛИ ИЗ РОССИИ, ПРЕДЛОЖИВ ВЫГОДНЫЕ КОНТРАКТЫ В ПОДСТАВНОЙ АМЕРИКАНСКОЙ ФИРМЕ. В 2002 ГОДУ ГОРШКОВ БЫЛ ПРИГОВОРЕН К ТРЕМ ГОДАМ ЗАКЛЮЧЕНИЯ. СУД ОБЯЗАЛ ЕГО ВОЗМЕСТИТЬ УБЫТКИ КОМПАНИЯМ В РАЗМЕРЕ 690 ТЫС. ДОЛЛАРОВ. АЛЕКСЕЙ ИВАНОВ БЫЛ ОСУЖДЕН НА ЧЕТЫРЕ ГОДА. 8 СЕНТЯБРЯ 1998 ГОДА в МОСКВЕ БЫЛ ЗАДЕРЖАН СТУДЕНТ Московской КОНСЕРВАТОРИИ Илья ГОФМАН, КОТОРЫЙ ВЗЛОМАЛ САЙТ КАНАДСКОГО ИНТЕРНЕТ-МАГАЗИНА и ПЕРЕВЕЛ СЕБЕ ДЕНЬГИ ЕГО КЛИЕНТОВ. ЕМУ УДАЛОСЬ ПОХИТИТЬ ОКОЛО 100 ТЫС. ДОЛЛАРОВ. В 1999 ГОДУ ЕГО ПРИГОВОРИЛИ К ПЯТИ ГОДАМ УСЛОВНО. В МАРТЕ 1995 ГОДА в ЛОНДОНЕ БЫЛ АРЕСТОВАН ГРАЖДАНИН России ВЛАДИМИР ЛЕВИН. СЛУЖБА БЕЗОПАСНОСТИ АМЕРИКАНСКОГО БАНКА "СИТИБАНК" ОБВИНИЛА ЛЕВИНА в том, что В ИЮНЕ-ОКТЯБРЕ 1994 ГОДА ОН ВЗЛОМАЛ ЦЕНТРАЛЬНЫЙ СЕРВЕР БАНКА И ПОПЫТАЛСЯ УКРАСТЬ СО СЧЕТОВ КЛИЕНТОВ БОЛЕЕ 12 МЛН. ДОЛЛАРОВ. СУД НЬЮ-ЙОРКА ОСУДИЛ ЛЕВИНА НА 36 МЕСЯЦЕВ ТЮРЬМЫ И ДЕПОРТИРОВАЛ ЕГО "ПО НАПРАВЛЕНИЮ К РОССИИ". ПО НЕКОТОРЫМ ДАННЫМ, СЕЙЧАС ЛЕВИН ЖИВЕТ в ПРАГЕ.

Как по-русски будет "хакер"?
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Клиффорд Леви
WHAT'S RUSSIAN FOR "HACKER"?

By Clifford J. Levy
Возможно, самым известным мошенником советской эпохи был говорливый, ловкий, двуличный бродяга по имени Остап Бендер. Это был вымышленный персонаж, антигерой сатирического романа о поисках спрятанных сокровищ под названием "12 стульев". Тем не менее его презрение к закону отражало широко распространенный здесь цинизм.

"Это деяние, хотя и предусмотрено Уголовным кодексом, все же имеет невинный вид детской игры в крысу" , - говорит Бендер о плане, используя украденный документ для того, чтобы выдать одного человека за другого.

Если бы Бендер занимался своим делом сейчас, он, несомненно, сидел бы перед монитором компьютера, рассыпая электронные письма, в которых выспрашивал бы данные о кредитных картах, или продавал бы лекарства от импотенции, или делал бы еще что-то в этом роде. Россия стала главным источником всех бед интернета, домом для легионов высокотехнологичных негодяев, которые действуют с видимой безнаказанностью, выходя в интернет из спален Новосибирска или полуподпольных интернет-кафе Санкт-Петербурга.

Хакеры пользуются такими именами, как ZOMBIE или "Команда рыцарей ада". Потусторонний мир, в котором они обитают, настолько силен, что на другом конце света фирмы, занимающиеся интернет-безопасностью в таких местах, как Силиконовая долина, вынуждены были начать специализироваться на русской хакерской культуре. Эти фирмы не получают серьезной помощи со стороны российского правительства, которое, как кажется, почти не заинтересовано в искоренении этого, как если бы чиновники тайно получали удовольствие от того, что их соотечественники измываются над миллионами людей на Западе. И на самом деле, минувшей весной российские хакеры стали кем-то вроде национальных героев, когда из России началась волна интернет-атак на веб-сайты в бывшей советской республике Эстонии. Инциденты начались после того, как эстонцы разгневали Кремль, переместив военный памятник времен СССР.

Мотивом для большинства преступлений, однако, остается алчность. В 2005 году русские проникли на сайт штата Род-Айленд, а потом заявили о том, что похитили информацию о 53 тыс. трансакций по кредитным картам. Представители штата подтвердили факт кражи, хотя и заявили, что масштабы хищения были меньше. Преступников редко ловят, если такое вообще случается. Однако не так уж сложно вычислить их прошлое. Россия известна своей системой обучения точным наукам и математике. И до относительно недавнего подъема в экономике у всех этих толп умников, выходивших из школ, были весьма печальные перспективы в том, что касается работы.

В то же время они вступали в жизнь в обществе, в котором десятилетиями накапливался глубокий скептицизм по отношению к такой добродетели, как следование правилам. При коммунизме дебри ограничений, контролировавших практически каждый аспект жизни, воспринимались настолько бессмысленными, что считалось, что только дураки могут им следовать.

"Закон в советские времена выполнял совершенно иную функцию, - говорит Георгий Сатаров, президент фонда "Индем" , независимой организации в Москве. - Закон был ориентирован не на защиту интересов граждан. Для защиты интересов граждан существовала партия, и все".

Одним из результатов этого было то, что коррупция в советские времена была вездесущей, и она выжила, а то и стала еще большей. Россия занимает 143-е место из 180 стран и территорий - на уровне Гамбии, Того и Индонезии - в недавнем отчете о государственной коррупции, составленном не-коммерческой организацией Transparency International (чем ниже место, тем выше уровень коррупции).

Отношение таково: если провинциальные губернаторы или транспортная полиция, да и все остальные воруют, то почему я должен быть честным?

Это представление прижилось не только на российской почве. В США центром мошенничества в сфере медицинского страхования стал бруклинский район Брайтон-Бич, один из центров концентрации русских иммигрантов. Другими словами, в этом районе живет большое количество людей, которые выросли в обществе, где все мошенничали для того, чтобы пробиться, и очень немногие находили что-то плохое в том, чтобы обмануть жестокое правительство.

"Это страна, в которой все халтурили, - говорит Гари Штейнгарт, российско-американский писатель. - Это страна, где никогда не хватало денег. Деньги, которое платило правительство, были чисто символическими, и чтобы выжить, нужно было крутиться. Дух предпринимательства был всегда силен в России, но он всегда был направлен не только на то, чтобы помогать людям, но и на то, чтобы им вредить".

Конечно, Россия - не единственный опустошитель интернета. По схожим историческим и социальным причинам такие же проблемы распространились по всей сфере советского влияния - от Чехии до Украины и Казахстана.

Эксперты в области интернет-безопасности говорят, что США и Китай соперничают с Россией по масштабам хакерской деятельности. Однако в России, по приблизительным подсчетам, всего 28 млн пользователей интернета, в то время как в США их 210 млн, а в Китае - 150 млн, из чего следует, что в России более высокий процент мошенников. Компания интернет-услуг Verisign считает российских хакеров самыми опасными отчасти потому, что у них есть связи с организованными преступными группировками, которые похищают деньги с помощью украденной информации о кредитных картах и банковских данных.

В то время как Запад жалуется на российские законы и правопорядок, некоторые российские официальные лица относятся к этой проблеме критически. Алексей Лихачев, член парламента, признает, что в России заводится меньше уголовных дел, чем в других странах, однако чиновники пока только учатся проводить подобные расследования. "Просто подобная работа началась в России не так давно и пока не очень совершенна" , - сказал он.

Однако представители руководства технологических компаний в России говорят, что при президенте Владимире Путине Кремль наглядно показал, что если он хочет добиться чего-то, то он этого добивается. "Проблема в том, что у нас население очень образованное, а законодатели абсолютно невежественные и глупые, - говорит Антон Носик, представитель руководства компании, которая курирует сайт Livejournal.ru, русскую версию популярного портала. - У правоохранительных органов нет стимула и причин для уголовного преследования. Они говорят: "К нам не поступают жалобы" или "Жалобы, которые к нам поступают, неправильно оформлены". Они находят предлоги для того, чтобы не преследовать в судебном порядке". Блоги на российском портале Livejournal регулярно похищаются и обычно теми людьми, которые крадут пароли. Но даже в такой ситуации складывается ощущение, что российские хакеры доставляют Западу проблем больше, чем сама Россия, поэтому стоит ли с ними возиться?

На прошлой неделе на сайте российского Livejournal газета The New York Times задала вопрос пользователям, почему за русскими закрепилась слава интернет-преступников. "Не вижу в этом большой трагедии, - написал пользователь, называющий себя Lightwatch. - Западные страны сыграли не самую маленькую роль в развале Советского Союза. Но у русских есть одна очень забавная черта - они способны подниматься с колен при любых условиях и в любых обстоятельствах".

А как насчет Запада? "Вы получаете по заслугам".

Перевел Иван Никольский

Кредит на аферу
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Феликс Погорелов

На банковском рынке появились новые схемы мошенничества 

С развитием банковского рынка мошенники изобретают все более изощренные схемы. Нарушители закона освоились на рынке потребительского и автокредитования и стали заглядываться на биржи. Они становятся все более образованными и выходят уже на фондовый рынок. Стражи порядка сетуют на нехватку IT-специалистов и говорят, что в дальнейшем темпы развития преступлений не будут падать. По данным управления по борьбе с экономическими преступлениями (УБЭП) ГУВД Санкт-Петербурга и Ленинградской области, одной из острых проблем является невозврат кредитов, что наиболее часто происходит с потребительскими кредитами на покупку бытовой и оргтехники, а также с автокредитами. Сейчас, по оценке экспертов, активно растет сектор потребительского кредитования. Как считает генеральный директор аналитической компании Advansed Research Светлана Пальянова, его ежегодный прирост составляет более 10%. Не удивительно, что активность кредитных учреждений, стремящихся увеличить свое присутствие в данной сфере банковской деятельности, не проходит мимо внимания преступников. Эти преступления носят сезонный характер: наиболее активно преступники действуют весной и осенью. Существуют различные схемы действия мошенников. Например, аферисты находят человека, паспорт которого будет использоваться для привлечения кредита. Как правило, это может быть бомж, алкоголик или человек, состоящий на учете в психоневрологическом диспансере. После оформления кредита, который зачастую берется на технику стоимостью $1-2 тыс., владельцу паспорта платят мизерную сумму, а остальное получают мошенники. Есть свои схемы и при автокредитовании. Например, весной 2006 года милиционеры совместно со службой безопасности одного из банков пресекли деятельность группы, специализировавшейся на получении автокредитов. По словам оперативников третьего отдела оперативно-разыскной части N3 УБЭПа, мошенники использовали подставных лиц, которых находили по объявлениям "Окажем помощь в получении кредита" в газетах. В ходе оперативно-разыскных мероприятий стражи порядка вышли на нескольких человек, которых заподозрили в мошеннических намерениях, а через них вышли на след посредницы, через которую велась вся работа. И уже через нее была обнаружена организатор этой аферы. Главное следственное управление (ГСУ) ГУВД возбудило уголовное дело по статье 159 УК РФ ("Мошенничество"). В ходе следствия выяснилась схема работы преступников. Банк, отправляя деньги в автосалон, получал в залог паспорт технического средства (ПТС), а заемщик - машину. Выйдя из салона, человек выписывал доверенность на автомобиль и передавал его мошенникам, получая при этом определенную сумму. Затем преступники, используя уже другого подставного человека, получали в МРЭО дубликат ПТС, с которым новая машина и продавалась. Всего, по предварительной информации, в деле насчитывается 10 подобных случаев, размер ущерба по каждому колеблется от $10 тыс. до $60 тыс. Однако проблема невозврата кредитов касается не только физических лиц. Большой процент невозврата и по кредитам, выданным юрлицам, где суммы заемных средств гораздо выше. Юридические лица просят в основном от 3 млн рублей, и верхней планки нет. Например, строительные компании могут запрашивать до $50 млн. Здесь схема сводится к тому, что кредиты получаются по подложным банковским балансам под несуществующие активы. Ведь сегодня зарегистрировать юридическое лицо или купить готовое с номинальным директором не представляет проблемы. Есть несколько вариантов развития событий после получения кредита. Либо фирма имитирует хозяйственную деятельность, во время которой терпит серьезные убытки, в итоге объявляя себя банкротом. Либо деньги перегоняются через ряд других фирм-"однодневок", а след исчезнувших средств найти крайне сложно или вообще невозможно. Ситуацию осложняет тот факт, что подобные преступления, как показывает практика, вскрываются слишком поздно: при смене менеджмента банка, при ревизии. Время уже упущено, преступники успели замести свои следы. К тому же сами банки не слишком охотно идут на предоставление информации. Делают они это только в том случае, если у них есть свой интерес - к примеру, поймать преступников. В этом случае их позицию можно понять, ведь для кредитного учреждения важна репутация, а любой скандал отразится на ней негативно. Между тем, по мнению милиционеров, банки нередко сами провоцируют мошенников: недостаточно тщательно проверяют личность заемщика или предоставляемые документы и наличие имущества, отдаваемого в залог банку. "Не стоит исключать и такое обстоятельство, как помощь в осуществлении преступления кем-то из сотрудников банка. За "откат" они могут пролоббировать выдачу кредита конкретному человеку или фирме. Но доказать наличие сговора непросто", - говорят сотрудники правоохранительных органов. Тем временем преступники начинают активно использовать высокие технологии. Очень часто в милицию обращаются люди, решившие самостоятельно играть на бирже Forex через Интернет. Доверчивостью населения пользуются мошенники. "Некоторые рекламные объявления говорят о том, что стать брокером очень просто, и обещают большие прибыли. Население покупается на них, а выигрывает в лучшем случае каждый сотый игрок", - считают стражи порядка. Здесь действует следующая схема. Человек обращается по телефонам, указанным в объявлении, к финансовому брокеру и заключает с ним договор. В фирме называют счет, на который клиенту необходимо положить оговоренную сумму, затем выдают все необходимые данные для выхода через Интернет на биржу Forex. На самом же деле клиент играет на собственном сервере мошенников, которые при помощи специальной программы имитируют Forex. К тому моменту, когда человек поймет, что его обманули, деньги уже уйдут в карман преступников. В 2006 году ГСУ возбудило уголовное дело: в милицию поступило около 500 заявлений от граждан, которые были вовлечены в подобную аферу. Как удалось установить следствию, деньги направлялись в прибалтийские банки, а потом в офшорные зоны, и далее их след терялся. "Мы идем вслед за мошенниками. Сначала они создают свои схемы, а потом мы их ловим. Работать непросто: не хватает специалистов по IT. К тому же техническое оснащение преступников на порядки выше, чем наше", - говорит начальник третьего отдела ОРЧ N9 Юрий Кайда. Прогнозировать состояние преступности в банковской сфере достаточно сложно. Тем не менее правоохранители не считают, что в будущем нас ожидает резкое уменьшение числа мошенничеств. Аналитики рынка полагают, что на ситуацию будут влиять как минимум два фактора. "Прогноз, конечно, скорее негативный: следует ожидать роста. Платежеспособное население уже охвачено банками, теперь очередь за не слишком состоятельными гражданами", - отметила госпожа Пальянова. И в этом случае риск невозврата кредитов возрастает. *** Мошенники не дремлют По данным МВД, за первое полугодие 2007 года ущерб от карточных мошенников составил 100 млн рублей (1 тыс. случаев мошенничества). По словам старшего следователя следственного комитета МВД РФ Андрея Доронина, эти цифры увеличиваются на 10% в год. Между тем сами банкиры оценивают масштаб незаконных операций с пластиковыми картами в 848 млн рублей. Рынок мошенничества в России за прошлый год составил 0,02% от совокупного карточного оборота. По данным ЦБ, общая сумма операций по банковским картам в прошлом году - 4,24 трлн рублей. При этом, согласно статистике, объем эмитированных карт за год вырос на 50%. Соб. инф. 

С картой по жизни

Курс Н (Нижний Новгород), 19 октября 2007 г., №041, С.10

Сегодня российские банки предлагают своим клиентам достаточно широкий спектр пластиковых карт, рассчитанных на различный образ жизни. Многие россияне активно используют возможности международных платежных систем “Visa International” и “MasterCard International”, а также микропроцессорных карт Сбербанка России. Конечно, степень проникновения кредитных карточек в нашу жизнь не столь значительна, как на Западе, но, как говорится, дайте срок...

Предшественниками современных пластиковых карт были карточки, которые в начале 20 века выпускали крупные американские отели, нефтяные компании и магазины. По-существу это были товарные карточки, призванные следить за счетом клиента и обеспечивать механизм записи его покупок. С 1914 года торговые предприятия стали выпускать карточки для самых богатых клиентов, чтобы привязать их к своей сети магазинов и продавать им наиболее дорогие товары. Кредитная карта, выпущенная в том же году известной фирмой “Mobil Oil”, использовалась при оплате торговых операций по нефтепродуктам. Первые карточки были картонными, данные на них были либо написаны, либо выдавлены.

В 1928 году Бостонской компанией “Farrington Manufacturing” были выпущены первые металлические пластинки, на которых выдавливался адрес. Продавец вкладывал такую пластинку в специальную машинку и буквы, выдавленные на ней, отпечатывались на торговом чеке. Через восемь лет индустрия авиаперевозок, возглавляемая “American Airlines”, предложила собственную кредитную схему, получившую название “Universal Air Travel Plan”. Сначала выпускалась купонная книжка против депозита клиента, а затем кредитный план развился в операцию, схожую с операцией по кредитной карте.

Большинство специалистов считает, что начало банковских кредитных карточек было положено Джоном Биггинсом, специалистом по потребительскому кредиту из Национального банка Флэтбуш в нью-йоркском районе Бруклин. В 1946 году Биггинс организовал работу по кредитной схеме под названием “Charge-it”, которая предусматривала расписки от клиентов местных магазинов за мелкие покупки. После покупки магазин сдавал расписки в банк, который оплачивал их со счетов покупателей. Во Флэтбуше была впервые опробована классическая цепочка расчетов, используемая сейчас в банковском карточном бизнесе повсеместно. Эра современной универсальной кредитной карты, пожалуй, началась в 1949 году с образования “Diners Club”. Эта карта позволяла делать покупки в торговых точках по всей стране. “Diners Club” становилась посредником между покупателем и фирмой, обеспечивая кредит одному и другому и беря плату за услуги. Основатели компании предполагали получать прибыль с фирмы-продавца, которая должна была давать им скидки с суммы покупки, а также с владельца карты в виде ежемесячной платы. Однако потенциальные клиенты не спешили становиться держателями карты, пока ее не стали принимать повсюду. Продавцы же не хотели участвовать в этой программе, поскольку не видели спроса на карты. Их также не устраивал размер скидки за кредит, которую требовала “Diners Club”. Еще одним препятствием для универсальных карт стало сопротивление со стороны авиакомпаний, нефтяных компаний и крупных торговых фирм, выпускавших свои карты. Они не желали давать скидку третьей стороне и боялись, что новая карта ослабит их отношения с клиентами.

Несмотря на трудности основатели “Diners Club” были уверены в успехе. После войны в Америке начался бурный рост индустрии кредита. Впервые большая часть американцев стала зарабатывать больше, чем это требовалось для основных нужд. После “Diners Club” появились карты компаний, занимающихся индустрией туризма и развлечений.В 1958 году была выпущена первая карта “American Express” крупнейшей компанией дорожных чеков. Уже через год компания насчитывала десятки тысяч предприятий и около полумиллиона держателей карточек. Успех “American Express” объяснялся тем, что ею была приобретена “Universal Travel Card”, выпускавшаяся Ассоциацией американских отелей, а также существованием разветвленной международной сети обслуживания дорожных чеков “American Express” и наличием огромных финансовых средств, позволявших кредитовать клиентов.

В 50-е годы свыше 100 американских банков начали свои программы кредитных карточек, среди них и крупнейшие финансовые институты США — “Bank of America” и “Chase Manhattan Bank”. Правда, “Chase Manhattan” был вынужден продать свои операции в 1962 году из-за сложностей при передаче информации, мошенничества и злоупотреблений. Основным же препятствием в этом бизнесе стало отсутствие единой общенациональной сети, что особенно сильно било по мелким банкам, развивавшим локальный рынок карт.

Но вот в середине 60-х “Bank of America” начал выдавать лицензии на выпуск своих карточек “Bank Americard” другим банкам. В ответ на это несколько крупных банков-конкурентов “Bank of America” создали свою Межбанковскую карточную ассоциацию — МКА (Interbank Card Association). В 1969 году эта ассоциация купила права на карты “Master Charge”, выпускавшиеся ассоциацией банков западных штатов. Большинство банков-членов МКА перешли на выпуск “Master Charge”. В свою очередь банки, выпускавшие “BankAmericard”, настояли, чтобы карточная программа была выведена из-под контроля “Bank of America”. Так в 1970 г. была создана “National BankAmericard Incorporated” — НБИ. Таким образом, к началу семидесятых годов в Соединенных Штатах сформировались два основных конкурента на рынке универсальных банковских карточек: НБИ и МКА.

Первоначально банки, начинавшие выпуск карточек, присоединялись либо к НБИ, либо к МКА. Но в 1971 году “Worthen Bank and Trust Company of Little Rock” стал членом обеих систем. Со стороны НБИ последовали санкции в виде запрета на выпуск карточек “Master Charge” членами НБИ. Дело дошло до суда, который вынес заключение, что запрет НБИ является нарушением антитрестовского законодательства, препятствует развитию свободной конкуренции и ограничивает права потребителей. Пока тянулся этот процесс, многие банки начали выпускать обе карточки, и в конце концов в 1976 году НБИ сдалась. Вопрос окончательно был снят с повестки дня, когда несколько крупных банков-членов НБИ, включая “Bank of America” и “Chase Manhattan”, в октябре того же года подали заявку на членство в Межбанковской карточной ассоциации и, соответственно, на выпуск карточек “Master Charge”.

К 1978 году более 10 тысяч банков присоединились к одной или к двум системам. Годовые продажи достигали несколько десятков млрд долларов, 50 млн американцев владели по крайней мере двумя банковскими картами.

Параллельно с развитием американского рынка шла и интернационализация карточных операций. Она началась еще в 1951 году, когда американская “Diners Club” выдала первую лицензию на использование своего имени и схемы в Великобритании. Примерно в это же время Британская ассоциация отелей и ресторанов начала выпускать кредитную карту “BHR”, которая, не являясь банковской, была все же универсальной карточкой. В 1965 году эта система, объединившись со своим шведским конкурентом “Rikskort”, учредила компанию “Eurocard International” со штаб-квартирой в Швеции.

В 1974 году МКА совершила рывок в конкурентной гонке с “BankAmericard”, подписав соглашение с британской системой “Access Card”, которая входила в Ассоциацию “Eurocard”. Так началось сотрудничество “Eurocard” и американской Межбанковской карточной ассоциации, выпускающей “Master Charge”. Это стало одной из причин, по которой в 1976 году НБИ переименовала свою карточку “BankAmericard” на известную теперь всем “VISА”. Аналогичный шаг предприняла в 1980 году и МКА, дав своей карточке международное название “MasterCard”.

“Eurocard” также не стояла на месте. Расширяя свое сотрудничество с “MasterCard”, эта ассоциация заключила соглашения с компаниями “Cirrus” и “Maestro”, что позволило расширить ассортимент предлагаемых клиентам видов услуг за счет карточек для получения наличных в банкоматах. В конце 1992 года произошло слияние “Eurocard International” с платежной системой “Eurocheck”. Новая организация стала называться “Europay International”.

Сегодня крупнейшей платежной организацией является “VISA International”, второй по величине остается “Europay/MasterCard International”. На их долю приходится более 80 процентов рынка банковских карт. Остальные проценты приходятся на карточки других международных организаций и локальные карточки различных банков.

Географическая экспансия сопровождалась и развитием технологий. В 60-е годы появилась пластиковая карточка с магнитной полосой, а в 1975 г. француз Роланд Морено изобрел и запатентовал электронную карту памяти. Прошло еще несколько лет и во Франции запатентовали смарт-карту со встроенным микропроцессором.

Автоматизация банковских операций, переход к широкому использованию компьютерных технологий привели к возникновению новых методов погашения долга с применением электронных денег — денег на счетах компьютерной памяти банков. Сегодня пластиковая карта — это обобщающий термин, который обозначает все виды карточек, различающихся по назначению, набору оказываемых с их помощью услуг, по своим техническим возможностям и организациям.

Карты международных систем появились в СССР еще в 1969 году. Тогда было подписано первое соглашение с “Diners Club”, а в 1974 году на нашем рынке появились “American Express”. Неско XE "Неско" лькими годами позже пришли “VISА” и “Europay”. С советской стороны все соглашения подписывались компанией “Интурист”, которая организовывала расчеты по пластиковым картам этих систем в валютных магазинах и гостиницах на территории нашей страны.

Первым советским эмитентом международных карточек стал Внешэкономбанк, который в 1989 г. выпустил золотые карточки “Eurocard”, а первым Российским коммерческим банком, выпустившим собственную карточку “VISА” стал Кредобанк в 1991 году. В 1992 году Мостбанк выпустил карточки системы Europay. В последствии были созданы и чисто российские платежные системы, основанные на банковских картах — “STBCard.”, “UNION CARD”, “Золотая корона”.

Для кредитных организаций пластиковая карта — это повышение конкурентоспособности и престижа, наличие гарантий платежа, снижение издержек на изготовление, учет и обработку бумажно-денежной массы, минимальные временные затраты и экономия живого труда.

На руках у населения нашей страны находятся миллиарды долларов и десятки триллионов наличных рублей, которые просто изъяты из обращения. Для любого коммерческого банка представляет большой интерес привлечь эти средства в свои инвестиционные и кредитные потоки. Сконцентрировать основную массу денежных потоков и направить их через банки, можно только при одном условии: резком увеличении объемов безналичных расчетов, как при выплате заработной платы, так и при совершении населением основной массы платежей. Пока, наиболее эффективными у нас являются зарплатные проекты.

Основной проблемой, препятствующей внедрению карточных платежных проектов, остается отсутствие в регионах удобной для массового клиента системы безналичных расчетов, которая невозможна без активного участия в ней предприятий торговли, сферы обслуживания и других мест, где клиент может использовать карту для денежных расчетов. Но дело это поправимое. Вряд ли мы останемся в стороне от “столбовой” дороги мирового развития.

Банк начинается со службы безопасности.
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Таисия Мартынова

Владимир Гамза: "Главное в работе специалиста по безопасности - это предупреждение угроз, превентивный подход"

Безопасность банка - это не только охрана на входе или технические новинки. Правильно организованная служба безопасности контролирует все риски банка - и криминальные, и конкурентные, и операционные. Любое начинание в банковской сфере должно пройти через стадию моделирования угроз. Если специалисты криминологи победят потенциальную опасность, она никогда не реализуется в действительности, уверен председатель совета директоров Агрохимбанка, президент Института проблем безопасности Владимир Гамза.

- Владимир Андреевич, как бы вы построили рейтинг угроз банку с точки зрения актуальности, опасности?

- С точки зрения опасности на первом месте идет мошенничество, кредитное и с использованием других финансовых инструментов, векселей, платежных документов. Сегодня это является колоссальнейшей проблемой. В России нет ни одного банка, который не пострадал бы от нападок мошенников.

На втором месте по опасности стоит необдуманная работа банков с неподготовленными клиентами. Я имею в виду, прежде всего, потребительское кредитование. Многие банки кинулись кредитовать население под огромные кредитные ставки. А люди оказались к этому не готовы: ни с точки зрения доходов, ни с точки зрения способности оценить свои риски. Это не мошенники, это нормальные добросовестные люди, которые не смогли правильно оценить ситуацию и взяли денег столько и под такую ставку, что сегодня объективно не могут обслуживать кредиты. Я предвижу следующее развитие проблемы: люди, которым банки будут вынуждены прощать долги, почувствуют безнаказанность. Зачем платить, если можно не платить? Массовый характер этой проблемы может вывести ее на первое место в рейтинге угроз - неподготовленные клиенты могут стать большей опасностью, чем сознательные мошенники.

На третьем месте - наличность, то есть нападения с целью завладения наличными денежными средствами. Угрозе подвержены инкассаторы, обменные пункты, банкоматы, операционные кассы, а иногда и денежные хранилища. По объемам ущерба эта угроза значительно уступает первым двум, но особая опасность заключается в том, что нападения создают угрозу жизни людей.

И на четвертом месте - угрозы информационной безопасности, в первую очередь хищения со счетов пластиковых карт и несанкционированные банковские переводы со счета на счет при взломе информационной системы банка.

- А как бы выглядел этот рейтинг с точки зрения затрат на предотвращение угроз?

- Здесь ранжирование совершенно иное. Самые большие затраты банк несет на обеспечение безопасности по операциям с наличностью. Этот риск никак не управляется банком, не зависит от действий банка, он может никогда не реализоваться, но угроза жизни людей заставляет всегда быть в готовности к нападению.

Вторая по затратности статья связана с предотвращением готовящихся мошеннических действий и локализацией выявленных, с розыском мошенников, с возвратом похищенного. Все это включает как розыскную, так и широкую информационно-аналитическую работу.

Третья статья - это судебные, процессуальные и иные подобные расходы, связанные с возмещением ущерба.

А четвертая - расходы на охрану помещения и руководства банка.

Предотвращение остальных угроз обходится банку гораздо дешевле. Я в этот перечень не включил информационную безопасность, потому что правильно построенная информационная система, с многоступенчатым доступом, не требует внедрения значительных дорогостоящих элементов безопасности. Построение самого многоступенчатого доступа в информационную систему банка, в свою очередь, не является суперзатратным процессом.

- Учитывая характер перечисленных угроз, каковы современные тенденции в деле обеспечения безопасности банка?

- В России впервые вышел в свет учебник "Безопасность банковской деятельности", в котором изложен комплексный подход к организации банковской безопасности. Собственно, комплексный подход и является наиболее актуальной тенденцией. Как соавтор этого учебника, безопасность я понимаю просто - жизнь и деятельность без реальной опасности. Разумеется, человек или организация не может организовать для себя совершенно безопасное пространство, всегда будут актуальными какие-то угрозы. Простейшая угроза - кирпич может свалиться на голову. И потому нужна классификация рисков и адекватные меры предупреждения, локализации угроз и минимизации последствий.

Существуют две основные категории рисков: риски-опасности и риски-возможности. Падение на голову кирпича или нападение преступника в подъезде - это как раз риски-опасности, они существуют всегда и независимо от нашей воли. Мы не можем управлять этими рисками - можем только предупреждать возможность влияния этих рисков на нашу жизнь и деятельность, ограничивать их разрушительное воздействие. Образно выражаясь, можно надеть каску или не ходить там, где падают кирпичи, и голова будет цела. Важно иметь также систему быстрой ликвидации последствий таких рисков, например, телефон службы спасения под рукой и возможность госпитализации в приличное медучреждение, где вылечат, а не залечат.

Риски-возможности возникают, когда человек или организация стремятся к достижению какой-либо положительной цели. Риски-возможности препятствуют достижению этой благоприятной цели. Весь бизнес, как правило, подвержен рискам-возможностям. Причем бизнесмен осознает неизбежность этих рисков, но сознательно идет на работу в рисковую зону для достижения положительного результата (прибыли).

Естественно, при комплексном обеспечении безопасности соответствующие службы обязаны учитывать и риски-опасности, но самые главные риски бизнеса - это риски-возможности.

- В приложении к банковской деятельности, какие риски относятся к рискам-опасностям, а какие - к рискам-возможностям?

- Риски-опасности - все риски среды. Это макроэкономическая ситуация, страновые риски, риски успешной деятельности конкурентов, а также техногенные и природные катаклизмы, катастрофы, криминальные риски - но только в том случае, если криминал не связан непосредственно с работой вашего предприятия или банка. Например, нападение на инкассатора вашего банка относится к рискам-опасностям именно потому, что никак не зависит непосредственно от воли вашего банка.

- Удивительно, что в одну категорию попадают ураганы-наводнения и деятельность конкурентов.

- Ничего удивительного. Деятельность конкурентов, не направленная непосредственно против вас, не находится в сфере вашей воли. Завтра придет на рынок умный конкурент, построит блестящую систему работы, и вы пострадаете не потому, что работали плохо, а из-за того, что конкурент сработал превосходно. Это риск-опасность в чистом виде.

И наоборот, риски-возможности напрямую связаны с осуществлением банком операционной деятельности. Самый надежный способ выявления всего комплекса рисков-возможностей - это моделирование ситуаций. В мировой банковской практике принято проводить так называемую криминологическую экспертизу: какие негативные криминальные явления может вызвать любое изменение в деятельности банка, и тем более такую экспертизу проводят, если готовится к выводу на рынок новый банковский продукт. Специалисты-криминологи, которые проводят такую экспертизу, моделирование, по большому счету фантазируют - ставят себя на место преступника, учитывая накопленный опыт по криминалистической характеристике совершаемых преступлений, и пытаются понять, как преступники могут воздействовать на этот продукт, какой ущерб они могут нанести банку и его добросовестным клиентам. Ведь криминальное воздействие может быть совершено как в отношении банковского продукта, так и с его использованием. Показательный пример в этом смысле - векселя, очень часто этот продукт становится инструментом совершения преступлений.

- То есть риски-возможности - это в первую очередь криминальные риски?

- По важности - да, первое и главное - оградить банк от внешних криминальных рисков, они самые опасные, потому что криминальное воздействие всегда приводит к отрицательному результату и к невосполнимым потерям. Криминал настроен на то, чтобы нанести ущерб банку, чтобы отнять деньги у банка.

В целом есть четыре крупных вида таких рисков: криминальное воздействие, недобросовестная конкуренция, операционные риски (ошибки, халатность, бездействие) и правовые риски.

Сегодня в России правовые риски очень велики, потому что формирование современной правовой системы происходило путем конвергенции советского и западного права - не могло же государство в один момент отменить имеющуюся систему и рядом построить новую. Но плавный переход привел к тому, что в праве возникла масса противоречий, правовых ловушек, нерегулируемых зон и т.п. Сотрудник банка, добросовестно следующий одному нормативному акту, может нарушать другой источник права. Тот же Гражданский кодекс в России создавался кусками, и поэтому даже внутри этого основополагающего документа много противоречий.

В 90-х годах прошлого века приняли прогрессивную максиму: разрешено все, что не запрещено законом. Такой подход используется в развитых рыночных странах, но российские законодатели при этом забыли, что "разрешено все, что не запрещено" относится лишь к областям деятельности, не требующим специального регулирования, лицензирования и допуска уполномоченных агентов. Поэтому сначала разрешили все, а потом начали регулировать, лицензировать и т.д., загоняя участников рынка в правовые ловушки. В результате мы имеем то, что имеем. Проблема обманутых дольщиков, я считаю, это реализация правовых рисков в чистом виде.

- Перечисленные вами риски имеют очень разноплановую природу. Каковы же принципы организации комплексной безопасности в банке?

- Если смоделировать рисковый спектр банка, то есть аккуратно выявить и прописать все виды рисков, которые могут возникнуть в конкретном банке при проведении всех операций, при оказании услуг, при продаже финансовых инструментов, то появится база для построения комплексной системы безопасности.

Самое главное в работе специалиста по безопасности - это предупреждение угроз, превентивный подход. Если служба безопасности банка много и успешно борется с выявленными мошенничеством, хищениями и жуликами - это плохая служба безопасности, и ее работа организована неправильно. Если в банке нет мошенничеств, хищений и выявленных жуликов, и служба безопасности не бегает с утра до вечера, занимаясь поимкой злоумышленников, значит, безопасность в этом банке обеспечивает хорошая служба.

У нас иногда складывается неправильное представление об этих вещах. Как человек, двадцать лет отдавший службе в органах безопасности, я иногда удивляюсь некоторым своим коллегам - они просят: нужен хороший оперативник, который бы бегал, ловил... А зачем? Да мошенники замучили. А я думаю: да тебе не опер нужен, это на твое место нужен новый руководитель службы безопасности. Как же ты допустил, что у тебя по банку мошенники ходят? "Да вот, кредитное управление навыдавало кредитов..."

Я же уверен, что служба безопасности - это прежде всего методологический орган, который должен смоделировать всю систему опасностей и угроз для банка, построить механизм функционирования подразделений банка таким образом, чтобы эти угрозы не могли реализоваться. Чтобы деятельность банка сама по себе отсекала угрозы криминального характера, действий недобросовестных сотрудников, происков конкурентов.

Конечно, преступники все равно будут испытывать этот механизм на прочность. Мошенники - умные люди, изобретение нового средства защиты всегда провоцирует изобретение нового средства нападения. Это вечная борьба. Я занимаюсь этой проблемой серьезно, и с практической, и с теоретической точки зрения, и то у нас в банке иногда бывают попытки пробить систему. Но надо работать над тем, чтобы такие случаи были единичными, исключительными. Например, в Агрохимбанке имел место один факт мошенничества по автокредитам, и мы рассматриваем эту ситуацию как чрезвычайную.

- Получается, построение банка должно начинаться с построения службы безопасности?

- В широком смысле этого слова. Часто службу безопасности понимают как охрану, людей в форме, которые стоят у дверей, или технические средства. Говорят: у них в банке на входе специальный колпак, всех входящих просвечивают, прозванивают - хорошо организована защита банка. Ну, детский сад же! К настоящей безопасности хорошо функционирующего банка колпак на входе никакого отношения не имеет. Служба безопасности должна использовать возможности и службы внутреннего контроля, и службы управления рисками, и юридического департамента, и каждого функционального подразделения банка.

При таком подходе неизбежно возникает кадровая проблема: взять экономиста и научить его вопросам безопасности или взять оперативника и дать ему второе высшее экономическое образование? В результате многолетних экспериментов на этом поле я пришел к выводу: если это функциональное подразделение, то лучше взять экономиста и научить его основам безопасности банка, основам оценки рисков и предотвращения ущерба. Если же речь идет о специалисте непосредственно для службы безопасности, которая исповедует комплексный подход, то надо брать специалистов из правоохранительных органов (оперативников, следователей, криминалистов, аналитиков) и обучать их экономике.

- Как следует увязать этих специалистов друг с другом, какой должна быть организационная структура банковской службы безопасности?

- Прежде всего, в руководстве банка - членом правления, зампредом или вице-президентом банка - должен быть человек, который занимается реализацией комплексного подхода к обеспечению безопасности банка. Вся система безопасности должна быть замкнута на одного статусного, полномочного руководителя, который в кризисной ситуации сможет принимать оперативные единоличные решения без долгих совещаний. То есть служба безопасности - это пирамида, во главе которой стоит один человек. Это может быть и председатель правления, и тогда он сам отвечает за всю систему безопасности.

- Очевидно, что вы являетесь таким руководителем в Агрохимбанке.

- Конечно, имея за плечами многолетнюю практику в сфере безопасности, было бы неразумно искать другого специалиста на эту роль.

- Из опыта общения с руководителями других банков "БО" вынес интересное наблюдение: более или менее комплексный подход к управлению рисками, в том числе и некоторыми криминальными рисками, возлагается на самые разные подразделения. Это может быть и департамент риск-менеджмента как таковой, и служба внутреннего контроля, и даже казначейство. Вы же говорите, что всеми рисками, в том числе и бизнес-рисками, должна управлять служба безопасности.

- Повторюсь, служба безопасности в широком смысле. Я ведь сейчас говорю не о названии подразделения, а о функционале комплексного управления всеми рисками. У нас в банке соответствующее подразделение называется "Служба защиты интересов банка". Мы специально уходили от ассоциации со службой безопасности как с охраной. Наша служба является методологическим центром, который определяет риски и формирует систему защиты банка, контролирует функционирование этой системы.

- Есть ли какое-то административное деление службы безопасности в вашем банке?

- Да. Служба состоит из трех подразделений: информационно-аналитического, розыскного и охранно-защитного. Информационно-аналитический отдел является ядром службы, который вместе со специалистами бизнес-подразделений вырабатывает оптимальные решения по работе с тем или иным риском.

- Как вы относитесь к передаче каких-либо процессов по обеспечению безопасности на аутсорсинг?

- Есть одна серьезная проблема, которую без аутсорсинга не решить. Время от времени возникает потребность в проведении специфических работ, ради которых нецелесообразно содержать собственных специалистов. Например, необходимо собрать информацию о каком-то необычном предприятии, выпускающем редкую продукцию специального назначения. Предприятие может стать партнером или клиентом банка, но нет смысла нанимать в штат специалиста, чтобы оценить позиции этого предприятия на своем рынке, риски его бизнес-ниши. Для выполнения этих работ лучше привлекать профессионалов с рынка. Иногда возникает необходимость в проведении сложных розыскных работ, и эту работу тоже лучше поручить аутсорсерам. У Агрохимбанка есть давний хороший партнер, который выполняет поручения такого рода в случае необходимости.

В остальных случаях (безопасность кредитного дела, информационная безопасность и т.д.я бы не рекомендовал покупать услуги на стороне. А уж тем более нельзя отдавать организацию комплексной безопасности на аутсорсинг. Я не смогу спать спокойно, если не буду контролировать положение дел с безопасностью в полном объеме, что невозможно при аутсорсинге. Ведь есть известный тезис: главной опасностью для банка является его неуправляемая служба безопасности. Иногда служба безопасности начинает создавать проблемы там, где их нет, ради увеличения бюджета и штатов. Из бесед с коллегами я знаю, что нередки ситуации, когда аутсорсинговая служба безопасности создает искусственные негативные ситуации, нагнетает ощущение опасности вокруг малозначимых проблем. А иногда такая служба безопасности собирает информацию о банке, чтобы иметь возможность ею воспользоваться в ущерб интересам банка.

- Как вы относитесь к увлечению в банках различными техническими новинками: биометрией, детектором лжи, различными следящими устройствами?

- Я всегда задаю вопрос: а зачем? Чрезмерное увлечение техническими средствами, на мой взгляд, свидетельствует лишь о стремлении службы безопасности поднять свою значимость в глазах менеджмента и акционеров. Разумеется, необходимо обеспечивать безопасность помещения банка, в том числе и техническими средствами. Но операционный зал банка во всех странах мира абсолютно доступен для всех клиентов. Защита помещений должна быть разумно достаточна.

Если говорить о физической безопасности менеджеров, руководителей банка, то прежде всего надо заботиться о том, чтобы не возникали угрозы такого рода. В противном случае служба безопасности способна будет обеспечить абсолютную безопасность в помещении банка - образно говоря, муха не пролетит без проверки отпечатка лапы, - но когда руководитель выйдет из помещения, вся техника, вся система охраны останется в банке и уже не будет работать на защиту охраняемого лица.

Что касается "детектора лжи" - я его стопроцентный сторонник. Я очень хорошо знаю авторов этой технологи, в первую очередь Юрия Ивановича Холодного. Эта команда разрабатывала и продолжает совершенствовать полиграф для спецобъектов и для коммерческих структур. На этом поприще достигнуты значительные успехи, и я могу абсолютно уверенно рекомендовать банкам использовать полиграф при приеме сотрудников на работу. Особенно полезен полиграф, когда необходимо определить, причастен ли человек к той или иной афере, или нет. Сегодня значительное количество работников ликвидированных банков нуждаются в трудоустройстве. А как мы поступаем в отношении соискателей, если не имеем точной информации? Как у Чехова: то ли у него украли, то ли он украл. В общем, что-то было, и лучше держать такого человека на расстоянии. А ведь наверняка в 50% случаев сотрудник ни в чем не виноват, и полиграф - прекрасный способ либо определить причастность сотрудника к неблаговидным событиям, либо защитить его доброе имя.

- Возвращаясь к идее комплексного подхода в организации службы безопасности: насколько он популярен у российских банков? Или это некая идеальная модель, внедренная редкими энтузиастами своего дела?

- Нет, в российских банках комплексный подход оценен, принят и достаточно широко распространен. Я бы сказал, что банки в этом смысле существенно опережают компании других секторов экономики.

***

Мнение эксперта

Александр АКУЛОВ, заместитель председателя правления банка "Образование"

Любой банк изначально подходит к планированию и совершению операций, основываясь на рекомендациях подразделений, отвечающих за риск-менеджмент и соблюдение требований экономической безопасности.Большое внимание уделяется анализу как контрагента, так и сущности его операций, поскольку успех банковского бизнеса зависит от объема знаний о клиентах, в первую очередь о заемщиках. Известный "противоотмывочный" закон 115 ФЗ сделал оценку и всех прочих операций клиента самостоятельным отдельным направлением деятельности риск-менеджмента.

Службы безопасности банка получили новый большой пласт работы. В их обязанности теперь входит проверка клиента, желающего открыть счет, с обязательным выездом специалиста по адресу фирмы, встреча с бенефициарными владельцами бизнеса и вообще, наведение как можно большего числа справок. Если учесть, что иногда в один день приходит 10-20 новых клиентов, задача такой глубокой проверки становится для службы безопасности банка практически непосильной, и кредитная организация должна либо нарушать закон, либо терять бизнес, терять клиентов. Особенно часто это происходит на стадии проверки чистоты юридического адреса клиента. Более половины фирм регистрируются специальными компаниями, и впоследствии реальный адрес фирмы не совпадает с юридическим. Налоговые инспекции такие случаи ставят в один ряд с регистрацией фирм-однодневок по откровенно фальшивым несуществующим адресам. Некоторые банки выходят из ситуации, получая от клиентов пространные письменные объяснения ситуации и обязательство привести учредительную документацию в соответствие с требованиями закона. Но подавляющее большинство банкиров сегодня считают, что 115 ФЗ вменил банкам излишние, несвойственные им функции в части проверки клиента.

Вторая ключевая проблема отношений с клиентом с точки зрения экономической безопасности - это дефицит легальных способов сбора информации о заемщиках. Идея бюро кредитных историй реализовалась частично и недостаточно результативно. Как следствие появляются некие неофициальные, полулегальные схемы получения информации и проверки заемщика. Например, в Новосибирске действует местный неофициальный интернет-ресурс, посредством которого банковские агентства безопасности обмениваются по запросу информацией о неблагонадежных клиентах. Это не форум, информации нет в публичном доступе, но, строго говоря, к такой схеме есть вопросы с точки зрения соблюдения банковской тайны. То же самое касается и использования различных пиратских баз данных - в отсутствие легального доступа к информации центральных адресных бюро, пенсионных, социальных и медицинских фондов, налоговых инспекций, судов и служб судебных приставов использование пиратского ПО и неформальный обмен информацией становится едва ли не единственным способом получить крохи информации о потенциальном клиенте.

***

Мнение эксперта

Сергей РОМАНОВСКИЙ, руководитель направления информационной безопасности департамента корпоративных проектов АМТ-ГРУП

Основными угрозами информационной безопасности в банковской сфере являются кража информации, халатность сотрудников, вредоносное ПО, хакерские атаки, финансовое мошенничество. Согласно данным E-Crime Watch Survey, количество атак извне снижается, в то время как инсайдерская активность возрастает. Интерес нелояльных сотрудников банков прежде всего направлен на сбор персональных данных клиентов, особенно клиентов категории VIР. Далее следуют фальсификация информации, сговор с целью подделки кредитных карт, халатность сотрудников, приводящая к сетевым атакам "изнутри": распространению вредоносного ПО, зомбированию компьютеров шпионским ПО.

Многие наши заказчики признают, что обеспечение информационной безопасности давно перестало быть исключительно технической задачей. Сегодня эффективная система обеспечения информационной безопасности банка представляет собой программно-технологическое, организационно-управленческое и даже социально-экономическое решение.

Обеспечение информационной безопасности в банках постепенно формирует самостоятельный сегмент рынка, со своими стандартами и своими игроками. Подтверждением тому служит стратегия защиты, представленная в стандарте Банка России. Банковское сообщество составляет единственную, помимо госструктур, группу, имеющую в своем распоряжении российский отраслевой стандарт. С одной стороны, выполнение рекомендаций Банка России несколько ограничивает выбор методов и средств защиты информации, но, с другой стороны, существенно снижает проектные риски и сокращает стоимость и сроки проектов.

Впрочем, отраслевая принадлежность не является единственным определяющим фактором при создании системы информационной безопасности, эффективная система по-прежнему уникальна и требует анализа деятельности банка, вплоть до учета физического расположения объектов защиты и изучения особенностей внешних и внутренних связей.

***

Мнение эксперта

Михаил БАШЛЫКОВ, руководитель направления информационной безопасности компании КРОК

Информационная безопасность в банках играет одну из ключевых ролей. Наш опыт показывает, что наиболее эффективным является последовательный и комплексный подход к обеспечению информационной безопасности.

Не секрет, что сегодня Интернет для многих компаний, и в том числе банков является, не только рабочим инструментом, но и источником различных угроз. К числу наиболее частых относятся вирусные атаки и потоки нежелательной почты (спам). Исключить интернет-угрозы возможно за счет внедрения в корпоративную сеть систем контентной фильтрации - решений, которые контролируют поток входящего и исходящего wеb-контента. Специалисты компании КРОК внедряют системы контентной фильтрации, созданные на базе технологий компании PineApp - первого в мире производителя аппаратного устройства для защиты почты, а также пионера в области защиты и обеспечения интернет-безопасности. КРОК является первым официальным партнером PineApp в России и предлагает решения по информационной безопасности на базе продуктов этого производителя.

Комплексная система защиты от почтовых атак PineApp Mail-SeCure обеспечивает антивирусную защиту, проактивную защиту от спама, а также является мощным инструментом обеспечения корпоративной политики в области информационной безопасности. Система комплексного обеспечения проактивной безопасности информации в корпоративной сети на уровне интернет-шлюзов SurfSe-Cure осуществляет фильтрацию трафика в на правах рекламы режиме реального времени. Система привязывает модель устройств к полосе пропускания корпоративной сети, а не к числу пользователей в организации, что снижает затраты и делает решение более доступным по цене. В архитектуре SurfSe-Cure реализован уникальный встроенный механизм "кэширующего" сервера-посредника, который значительно расширяет возможности просмотра wеb-страниц и снижает потребление ресурсов полосы пропускания. Работа механизмов защиты от вирусови соблюдение заданных правил не снижает производительность работы пользователей и скорость навигации по Интернету.

Информационная безопасность: пора переходить от количества к качеству

Банковское обозрение (Москва), 18 октября 2007 г., №010, С.76

Олег Слепов

Олег Слепов, специалист по продвижению консалтинговых услуг в области информационной безопасности "Инфосистемы Джет"

Зависимость кредитно-финансовых организаций от IT заставляет уделять большое внимание информационной безопасности (ИБ). В последние годы российские банки тратят на нее до 27% годового бюджета. Но стало ли от этого безопаснее? Прекратились ли потери денег от проблем, связанных с ИБ?

Факты говорят об обратном. Несмотря на предпринимаемые меры, банки не справляются с мошенничеством. По данным МВД РФ, объемы мошеннических операций за первое полугодие 2007 года превысили 100 млн. рублей. Зафиксировано более 1000 случаев мошенничества, и количество преступлений увеличивается на 10% в год.

Огромный ущерб банкам нанесен от потери доступности банковских сервисов. По приблизительным подсчетам, в 2006 году ущерб составил около 390 млн. рублей.

Кроме того, серьезные проблемы возникают в связи с невыполнением требований по безопасности регулирующих органов. Игнорирование требований приводит к штрафам, а порой и к полной потере бизнеса.

В чем же причина?

С одной стороны, отделы IT и ИБ имеют все необходимое для обеспечения должного уровня безопасности, с другой - банки по-прежнему теряют деньги. Период первоначального накопления капитала в ИБ закончился, но переход от количества к качеству так и не произошел. Отсутствие системного подхода привело к тому, что безопасность функционирует по принципу латания дыр. Задача безопасников - найти брешь и установить "заплату" в виде какой-нибудь чудесной системы. В результате образуется коллекция систем, не имеющих единого центра управления и плохо интегрирующихся в общую ИС.Как следствие - постоянные сбои, потеря информации, утечка данных, неэффективная работа сотрудников.

Что предпринять?

Опыт нашей компании говорит о необходимости изменения подхода к ИБ.

Основой нового подхода является система управления информационной безопасностью (СУИБ). Она может выстраиваться в соответствии как с международным стандартом ISO 27001, так и со стандартом по ИБ ЦБ РФ. Это процессный подход, и он подразумевает внедрение таких процессов, как анализ и управление рисками, управление инцидентами безопасности, планирование непрерывности бизнеса. Помимо этого необходимы постоянное совершенствование процессов управления ИБ, проведение внутренних аудитов силами банка.

Проблему мошенничества поможет решить внедрение процессов и систем класса Fraud Management. Избежать ущерба из-за потери доступности банковских сервисов позволяет стратегия непрерывности функционирования ГТ-систем и планы их восстановления в чрезвычайных ситуациях. Для банков, расширяющих филиальные сети, хорошим интеграционным решением будет построение централизованной системы управления правами доступа (Identity Management).

Процессный подход позволяет создать эффективную систему управления ИБ, которая предполагает защиту информации от угроз для поддержки непрерывности бизнеса, сокращение убытков, увеличение прибылей на инвестированный капитал и расширение возможностей для бизнеса. Кроме того, он помогает оптимизировать расходы на ИБ за счет повышения качества используемых технологий и создания условий для постоянного совершенствования процессов безопасности.

Использование баз данных в расследовании экономических преступлений
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В. Жуланов, старший прокурор отдела по надзору за уголовно-процессуальной и оперативно-розыскной деятельностью в аппарате ГУВД Московской области

При расследовании экономических преступлений первостепенное значение приобретает умелое использование следователем информационных технологий, действующих на основе информационно-вычислительных систем, специализированных банков данных и средств телекоммуникации.

Создание в начале 90-х годов XX века аналитической системы Falcon, контролирующей к настоящему времени более четверти миллиарда платежных пластиковых карт, увеличило число случаев выявления мошенничеств в банковской сфере на 60%. Эта система в режиме реального времени выявляет признаки мошенничества с кредитными и дебетовыми картами, иные подозрительные действия при осуществлении финансовых и торговых сделок.

Для обнаружения случаев мошенничества в отечественной телекоммуникационной сфере широко применяется система Fraud Management-tanger, основные задачи которой: поиск и определение различных способов мошенничества; пресечение новых попыток нелегального доступа лиц, уже уличенных в мошенничестве; предоставление заинтересованным органам полной информации по способам и объему преступных посягательств в российских телекоммуникационных сетях.

Основу поисковой деятельности названных систем составляет использование модельной информации. В частности, система Falcon мгновенно распознает типовые признаки преступных посягательств в кредитной сфере. Фактические данные для создания моделей таких посягательств собирают специалисты, постоянно обновляя их с учетом последних сведений о случаях мошенничества, получаемых со всего мира. Финансовые операции по выявленным попыткам автоматически блокируются.

Информационные модели вышеназванных аналитических систем не обладают всесторонностью, присущей моделям, разработанным криминалистами. Тем не менее эти системы содержат сведения о типичных криминальных ситуациях, типовых способах приготовления, совершения и маскировки преступлений, о характерных признаках личности и поведения мошенника, действующего в виртуальной сфере. Эти сведения отличаются глубиной и высоким аналитическим уровнем. С учетом этого массив модельной информации, формирующийся в коммерческих информационно-аналитических системах и базах данных, представляет для следственных органов важный информационный ресурс, использование которого в ходе раскрытия и расследования экономических преступлений имеет перспективы.

Заметим, что вслед за коммерческими организациями компьютерные информационно-аналитические системы антикриминальной направленности, функционирующие на базе программного анализа данных (Watson, i2, Visual Analytics и др.), появились у полиции США и ряда западноевропейских стран, а затем в распоряжении Интерпола.

Российские правоохранительные органы приступили к созданию объединенных автоматизированных информационных систем аналогичного уровня в начале третьего тысячелетия. Разработка и поэтапное внедрение таких систем осуществляют МВД России, Федеральная таможенная служба РФ и Росфинмониторинг. В рамках этих систем ведомства переходят от использования баз данных, хранящих копии электронных документов, к базам, содержащим сведения о состоянии функциональных процессов. Для этого названные ведомства приступили к созданию подсистем, выполняющих автоматизированный поиск информации о признаках совершения экономических преступлений.

В частности, "Система комплексного анализа данных и обеспечения поддержки принятия решений ", разработанная по заказу Федеральной службы по финансовому мониторингу России, включает в себя "Примерную методику выявления признаков легализации (отмывания) доходов, полученных преступным путем" (признаки выявляются в процессе обработки массивов информации, поступающей в виде электронных документов). Эта методика подготовлена с учетом норм уголовного и уголовно-процессуального права, а также рекомендаций науки криминалистики.

Важное значение при расследовании экономических преступлений имеет информация о расчетных счетах граждан и организаций и движении по ним денежных средств. Законы во всем мире не случайно относят разрешение на получение такой информации к компетенции суда. Необходимо подчеркнуть, что сама банковская система электронных счетов представляет собой строго систематизированную базу данных о движении финансовых потоков.

При расследовании экономического преступления для установления лиц, его совершивших, следователю на момент начала производства по делу известны дата и время, в которое право распоряжения имуществом либо право на имущество перешло от потерпевшего к подозреваемому, а также место, где имущество выбыло из владения потерпевшего. Кроме того, по делам этой категории важны реквизиты предприятий - участников мошеннических сделок, наименование операции - ее вид, а по уголовным делам о преднамеренном либо фиктивном банкротстве (ст. ст. 195-197 УК), злоупотреблении должностными полномочиями в коммерческой организации (ст. 201) - реквизиты предприятия, что необходимо для начала расследования.

Следователь должен знать, что сведения о счетах, открытых организацией, он может получить по месту ее налогового учета, так как банки обязаны предоставлять в ИФНС информацию об открытых расчетных счетах. Данные о счетах гражданина можно получить в территориальных ГТУ Центробанка России, в ИФНС России по месту жительства либо в УФНС субъекта Федерации, где гражданин предположительно зарегистрирован. Сведения об операциях по счетам организаций, в соответствии с законодательством о противодействии отмыванию и легализации денежных средств, полученных преступным путем, хранятся на сервере банка в течение трех лет с момента совершения последней операции по счету. Срок, в большинстве случаев, вполне достаточный для следственных органов.

В настоящее время этот порядок регламентируется договором банковского, а также корреспондентского счета с клиентом, Положением о правилах ведения бухгалтерского учета, ФЗ "О банках и банковской деятельности", а также законодательством о противодействии отмыванию денежных средств, полученных преступным путем.

Наиболее частыми задачами, решаемыми при раскрытии и расследовании экономических преступлений, является выяснение отношения лица к совершению хозяйственных операций, а также установление субъекта, совершившего операцию либо ряд операций с денежными средствами на расчетных счетах коммерческой организации.

По одному уголовному делу было установлено, что Ю. - генеральный директор ООО "Веха 2000" (мукомольного предприятия) - предложил своему партнеру по бизнесу Ч. заключить договор о поставке зерна на переработку в адрес ООО "Веха 2000" через ООО "Диастон" (фирму, более чем сомнительную). Предлогом для организации такой схемы, по словам Ю., послужила необходимость минимизации налогообложения.

Ч. поставил в адрес ООО "Диастон" зерно на общую сумму в 1,5 млн. руб. Фактически зерно доставлялось на ООО "Веха 2000". Полученное зерно Ю. переработал и отгрузил другим организациям по поддельным документам либо без таковых. Первоначально оплата за поставленное зерно поступала в адрес фирм Ч. через ООО "Диастон", однако, после оплаты менее чем 10% от суммы поставки, платежи прекратились. Отвечая на претензии, Ю. пояснил, что им оплата за поставленное в адрес ООО "Диастон" зерно произведена в полном объеме.

После поступления заявления Ч. о совершенном мошенничестве следователем была выдвинута версия о том, что 000 "Диастон" фактически является фирмой Ю. и только он может выполнять расчеты от ее имени. Основанием для выдвижения такой версии послужили результаты допросов лиц, числящихся в ИФНС учредителями и руководителями этой организации. Они заявили, что ранее утратили свои паспорта, а о существовании "Диастона" ничего не знают. Ч. же подписывал привозимые Ю. договоры, когда на них уже были подпись генерального директора и печать ООО "Диастон".

На момент выдвижения версии о лицах, совершивших мошенничество, следователь обладал следующими данными: датой и местом поставок зерна, датой произведения 10-процентного платежа за поставленное зерно, реквизитами ООО "Диастон" и "Веха 2000".

Для выяснения фактической принадлежности ООО "Диастон" Ю. из банков, с согласия прокурора, были истребованы выписки о движении денежных средств по счетам этого общества. Выяснилось, что по расчетному счету "Диастона" операции с денежными средствами проводились как до совершения мошеннических действий в отношении Ч., так и после этого. Допросы получателей и отправителей денежных средств показали, что указания о перечислении денежных средств на счета данной организации фактически давал, а также плательщиком по договорам выступал именно Ю.

Следующим этапом было установление лица, осуществившего 10-процентную оплату от имени ООО "Диастон" в адрес Ч.

В ходе допросов свидетелей стало известно, что Ю. имел личный персональный компьютер, содержащий всю информацию по заключенным договорам. Местонахождение компьютера удалось установить, и он был изъят. Проведенная компьютерно-техническая экспертиза позволила выяснить наличие в ПК Ю. договоров от имени ООО "Диастон", а также программы расчетов по системе электронных платежей "Банк-Клиент". Даты создания текстовых файлов договоров соответствовали датам предоставления их на подпись Ч. Таким образом была доказана причастность Ю. к проведению расчетов от имени ООО "Диастон".

Следует отметить, что расчеты между организациями могут производиться бухгалтером и директором по платежным поручениям в операционном отделе банка, лицами по доверенностям от руководителей организации, а также по системе электронных платежей, если с организацией заключен соответствующий договор обслуживания.

Если ранее при расследовании экономических преступлений для доказывания причастности руководителей организации к мошеннической сделке было достаточно проведения почерковедческих и технико-криминалистических экспертиз платежных поручений, то в настоящее время при расчетах по системам электронных платежей задача значительно усложняется. Часто именно благодаря системам удаленного доступа к счетам организаций становятся возможными преступные схемы легализации и отмывания денежных средств, поскольку дистанционное управление счетами позволяет производить десятки и сотни операций с денежными средствами, фактически не оставляя традиционных материальных следов.

Проверка обоснованности банковских операций, совершаемых клиентом, законодательно почти не урегулирована. В договоре на обслуживание чаще всего указывается период обмена бумажной информацией (обычно раз в месяц). Кроме того, банк имеет право потребовать у фирмы предоставления в течение трех дней оригиналов платежных документов.

При заключении договора на электронное обслуживание клиенту банка выдается уникальный ключ, позволяющий идентифицировать пользователя при выполнении операций с денежными средствами по счету. Ключ этот легко может быть передан клиентом банка третьему лицу либо похищен. Тогда особое значение приобретает определение IP компьютера, с которого была произведена операция, а соответственно, и номера телефона, по которому банку было дано указание о перечислении денежных средств.

Установлением этой информации следователи сейчас непосредственно не занимаются, поскольку соответствующие базы данных находятся в распоряжении органов, осуществляющих оперативно-розыскную деятельность. Запрос же интересующих сведений у банка фактически не выполняется, так как банкиры обоснованно относят данные об идентификационных параметрах владельцев счетов к сведениям, составляющим банковскую тайну. Ранее эти сведения изымались только с согласия прокурора, а теперь, с вступлением в силу ФЗ от 5 июня 2007 г. N 87-ФЗ "О внесении изменений в Уголовно-процессуальный кодекс Российской Федерации и Федеральный закон "О прокуратуре Российской Федерации", все вопросы решает суд, в рамках норм, установленных ст. 165 (ч. 3 ст. 183 УПК)*1.

Для того, чтобы установить IP пользователя системы электронных платежей (на территории России самой распространенной является система "Банк-Клиент"), сейчас наиболее оптимально давать поручения оперативно-розыскным органам.

На вышеупомянутом примере рассмотрена простейшая схема финансового мошенничества, в которой задействована лишь одна коммерческая организация. Гораздо чаще встречаются схемы, в которых задействованы несколько организаций, фактически не ведущих финансово-хозяйственной деятельности и используемых мошенниками для легализации похищенных денежных средств. В таких случаях хищение осуществляется по следующей схеме: денежные средства переводятся на счета фирмы "А" дам они делятся на несколько частей .вычитается процент посредника - пособника в хищении, затем переводятся на счета фирм "В" и "С", далее денежные средства вновь делятся и т. д. Через несколько этапов (которых может быть и десяток и сотня) денежные средства аккумулируются на счетах некоей фирмы, а затем обналичиваются. При этом задачу следователя на практике усугубляет то, что фирмы-однодневки зачастую принадлежат самим банкам, а установление движения денежных средств проводится по банковским выпискам каждой из фирм, задействованных в расследуемом экономическом преступлении.

В таких случаях, а также при наличии большого количества сделок с одной организацией либо при преднамеренном и фиктивном банкротстве организации рекомендуется назначать ревизию либо финансово-экономическую экспертизу. При этом ревизором либо экспертом выполняется анализ финансово-хозяйственной деятельности организации (организаций) по схеме, сходной с работой аналитической подгруппы в следственной группе*2.

Поэтому при работе КРУ Минфина, а также при проведении ревизий подразделениями ФСНЭП МВД России ревизоры зачастую располагаются по месту базирования следственной группы, с ними согласовывается направление расследования, необходимость изъятия той или иной первичной финансовой документации, а также ее электронных носителей.

Сейчас, при расследовании экономических преступлений, следователь ограничивается результатами документальных проверок и финансово-экономических экспертиз, забывая, что важна вся доказательственная информация по делу. Так, детализация соединений мобильного телефона подозреваемого в мошенничестве лица, перемещения телефона, зафиксированные системами "Розыск-Магистраль", "Сирена", помогут установить контрагентов лица - пособников при манипуляциях с активами организации, направления вывода финансовых потоков и др.

При расчетах по кредитной карте достаточно легко устанавливается место, где были обналичены денежные средства либо совершена крупная покупка. Делается это по чеку банкомата либо по выписке по счету, в которой указывается номер и адрес банкомата либо торгового предприятия, а также сумма и время.

В заключение приведем алгоритм работы следователя с базами данных по установлению причастности лица к совершению конкретной финансово-хозяйственной операции. Известны: данные о личности, время и место операции, реквизиты организации. Искомое: сделки от ее имени.

Изучение информации о личности включает в себя: сбор сведений об использовании лицом объектов, идентифицируемых в базах данных, установление учрежденных лицом фирм, их дочерних организаций, а также аффилированных субъектов (родственников, зависимых лиц (персонал организации). Для изучения сведений об организации необходима информация об открытых расчетных счетах, договорных отношениях с банками и другими фирмами, движении денежных средств по счетам.

Убедившись в объективности используемых баз данных, следователь истребует, с соблюдением процессуального порядка, информацию из этих баз. В частности, отбор сведений, относящихся к искомому лицу, позволяет определить, он ли использовал идентифицирующие объекты (IP в системе электронных платежей, печати организаций). В результате легче выбрать оптимальную последовательность следственных действий, сделать их более результативными для получения доказательств.

***

*1 См.: Российская газета, 2007, 8 июня.

*2 См.: Жуланов В., Ищенко Е. Анализ информации из электронных баз данных в следственной группе. - Законность, 2007, N 4.

Кредит недоверия

Пульс Поволжья (Самара), 17 октября 2007 г., №042

Марина Ишкова

Простота получения потребительского кредита нередко наводит злоумышленников на мысль о возможности легкой наживы

В Самаре мошенники действуют по двум распространенным схемам: получение кредита через подставное лицо и использование поддельных, потерянных или похищенных паспортов и справок о доходах.

Волна мошенничества в сфере потребительского кредитования вслед за столицей докатилась и до Самары. Конкуренция между кредитными учреждениями и разветвленная банковская сеть привели к упрощению процедур оформления кредитов.

Летом прошлого года следственным управлением при Промышленном РУВД Самары было возбуждено 20 уголовных дел по факту мошенничества при получении кредитов сразу в трех городских банках. По данным следствия, при оформлении кредитов на сумму от 10 до 600 тысяч рублей заемщики предоставляли банку фиктивные сведения о своих доходах и месте работы, а после не возвращали деньги. От действий таких клиентов банкам был нанесен ущерб в размере около 6 миллионов рублей.

- Заемщики предоставляли банку справки о доходах в размере 20-40 тысяч рублей, хотя на самом деле они зарабатывали намного меньше или же вообще не работали в организациях, которые указывали, - рассказали "Пульсу Поволжья" в Главном следственном управлении при ГУВД Самарской области.

Еще чаще кредиты оформлялись по утерянным паспортам.

Другая организованная преступная группа получила обманным путем у четырех самарских кредитных учреждений автокредитов на 15 миллионов рублей. Специалисты отмечают, что эта сфера становится все более привлекательной для мошенников, так как объемы автомобильного кредитования постоянно растут.

Весной 2007 года было передано в суд дело преступной группы, занимавшейся хищением телефонов и других товаров из салонов сотовой связи. Женщина-менеджер, возглавившая группировку, хорошо разбиралась в потребительском кредитовании. Она и ее подельники, имея личный пароль доступа к банковской сети и право оформления документов для заключения договоров потребительского кредита, вносили в них ложные сведения о том, что некие граждане желают приобрести мобильники и цифровые фотоаппараты. Затем мошенники, оформив бумаги о том, что товар был реализован в кредит, присваивали его себе и продавали. Суммы кредитов не погашались. Ущерб от деятельности группы составил больше двух миллионов рублей.

Как заработать миллион?

Примерно на такую же сумму "развела" с помощью уговоров своих знакомых мошенница из Жигулевска Татьяна Ефименко. Она просила оформить кредит на их имя, обещая погасить его точно в срок, но ее платежеспособность ограничивалась первым взносом. Ефименко оставила "с носом" больше десяти человек. В результате мошенница "приобрела" несколько телевизоров, кондиционер, ноутбук, холодильник, два сотовых телефона и бытовую технику.

После того как банки начали предъявлять заемщикам претензии, последние обратились с заявлениями в правоохранительные органы.

- По решению суда Жигулевска Татьяна Ефименко была приговорена к четырем годам лишения свободы условно, - говорит помощник председателя суда Алла Романова. - Ей также придется вернуть все деньги, которые она получила обманным путем.

Житель Борского района, бывший директор сельского клуба Владимир Кудрявкин, так же как и Ефименко, предлагал знакомым взять в кредит бытовую технику, сообщив в анкете ложную информацию о месте работы и больших заработках. За "услугу" он платил людям от 500 до 1500 рублей. Мошенник клятвенно заверял, что долги банку отдаст сам, но позже. Полученную обманным путем технику Кудрявкин продавал, а погашать кредиты не собирался.

В шести самарских банках мужчина ухитрился получить кредиты на сумму свыше миллиона рублей.

Должников предлагают клеймить

Количество подобных дел в судебной практике неуклонно растет. Предприимчивые граждане смекнули, как можно без труда получить немалые деньги.

Кредиты стали настолько массовым увлечением россиян, что наша страна превысила критический уровень невозвратов. По данным бюро кредитных историй, каждый десятый выданный кредит не возвращается вовремя.

Наблюдение показывает, что основная масса злоупотреблений приходится на Москву, а также на крупные города с развитой инфраструктурой, такие как Нижний Новгород, Екатеринбург, Самара...

В случае недобросовестного получения кредита торговая организация, если она уже передала товар покупателю, рискует остаться без оплаты его полной стоимости со стороны банка. Если же деньги банк уже перечислил на счет организации, то потери несет именно он. В то же время физическое лицо, по документам которого был оформлен кредит, получает массу неприятностей. Этому человеку придется выяснять ситуацию с кредитной организацией и правоохранительными органами.

"Выбивание" долгов по кредитам стало в губернии вполне легальным бизнесом. Ассоциация по его развитию предложила радикальный способ борьбы с теми, кто не возвращает кредиты - ставить им соответствующие штампы в паспорта. Подобные "черные метки" могут оказаться в документах большого числа россиян.

В свою очередь, банкиры предлагают привлекать должников к уголовной ответственности.

Под страхом кредитной истории

Золотой Рог (Владивосток), 16 октября 2007 г., №081

Яна Мальцева

Деятельность бюро кредитных историй сегодня выгодна лишь добропорядочным заемщикам

Минуло практически 3 года с того времени, как был принят Федеральный закон "О кредитных историях". За это время в Центральном каталоге кредитных историй накоплено более 15 млн записей о заемщиках и создано более 30 Бюро кредитных историй (БКИ) по всей России.

В соседних с Приморьем субъектах федерации созданы собственные БКИ. Так, в Якутии зарегистрировано ООО "Северо-Восточное Бюро кредитных историй" , в Хабаровске - ООО "Восточное бюро кредитных историй". 2 месяца назад в Приморском крае Группа компаний "Финанс-Кредит" стала инициатором создания Дальневосточного Бюро Кредитных Историй (ДВБКИ) в качестве самостоятельной структуры.

Впиши себя в кредитную историю

Безусловно, никто не может помешать нам рассуждать о двусмысленности упомянутого закона, который, с одной стороны, обязывает банки предоставлять информацию о заемщике в бюро кредитных историй в 10-дневный срок. С другой стороны, ограничивает этот долг согласие заемщика, письменное или иным образом документально зафиксированное, но однозначное. Так гласит закон. Этим, по-нашему мнению, можно истолковать нежелание многих банковских экспертов Приморья размышлять на подобную тему.

В неофициальных беседах некоторые банковские аналитики Приморья заявляют, что эффект от БКИ появится, лишь когда оно будет создано в масштабах всего государства и заработает в полную мощь, в том числе на Дальнем Востоке, лет через 5, при условии его исправного функционирования и накопления статистического массива. В настоящее время политика многих банков такова - пусть другие дают информацию, а мы подождем, посмотрим, а при случае - воспользуемся.

Общероссийские цифры также, к сожалению, подтверждают этот скепсис. Количество запросов в 2006 г. от российских банков в различные БКИ в общей сложности составили 54 тыс. - не бог весть что, учитывая объемы кредитования в стране. Динамика увеличения количества заемщиков в год составляет по 50-70 %. Представители некоторых кредитных бюро указывают, что в реальном сотрудничестве с ними заинтересованы лишь 10-15 % кредитных организаций.

Более того, отмечают эксперты, идея общенационального бюро может быть реализована в России только путем государственного принуждения под страхом ответственности за сокрытие информации. Но это лишь одна сторона медали.

Эффективность работы бюро также может быть подкреплена заключением договоров с мобильными операторами, ЖКХ, энергетиками, небанковскими кредитными организациями, а также с лизинговыми и факторинговыми компаниями. При формировании картотеки на заемщика бюро должно учитывать информацию и из других источников: судов, государственных регистрационных и налоговых органов.

В перспективе можно задуматься и о создании профильных БКИ, например по автокредитованию, ипотеке и т.д. По статистике, риск мошенничества с развитием БКИ снижается с 5-7 до 1,5 %.

Заемщик всему голова

Действительно, Закон "О кредитных историях" - тот самый редкий нормативный акт, который позаботился в большей степени об интересах самих заемщиков.

По закону, все кредитные истории бюро обязаны сдавать в Центральный каталог в течение суток после ее получения. Каждый человек может узнать через Центральный каталог, в каком бюро находится информация о его кредитной истории. Запросы можно отправлять через интернет-сайт Центробанка и получать ответ по электронной почте. Для этого существует уникальный код (пароль), который заемщик самостоятельно формирует при оформлении кредита в банке.

Раз в год БКИ на бесплатной основе предоставит заемщику данные о нем самом, а за деньги - неограниченное количество раз. При этом за субъектом кредитной истории оставлено право оспорить имеющуюся о нем информацию. Кредитная история со стороны бюро, как правило, оценивается от 50 центов до $2 долларов, в зависимости от степени ее детализации.

По словам Андрея ФРОЛОВА, первого заместителя директора Приморского ОАО АКБ "Росбанк" , несогласие клиента о возможности размещения его кредитной истории в БКИ может быть расценено как негативный фактор при выдаче кредита. Наталья МАРАКОВА, директор кредитного департамента банка "Приморье" , отмечает, что подобные отказы на практике встречаются редко.

Народ у нас пугливый. Вопрос: а не желаете ли вы, чтобы все данные о вашей заработной плате, месте жительства, телефонах, семейном положении, ИНН, кредитных возможностях хранились в нескольких Бюро кредитных историй, некоторых заемщиков может прямиком привлечь к выходу из банка.

Сегодня же, по сути дела, в предоставлении о себе информации заинтересованы лишь добропорядочные заемщики, поскольку потенциально они смогут получить массу бонусов от банков в виде уменьшения сроков рассмотрения заявки по кредиту, увеличения суммы возможного кредита и уменьшения процентной ставки. Но статистика такова - недобросовестным заемщиком является в России каждый десятый получатель кредита!

Один банк в поле воин?

Банки повсеместно стараются использовать скоринговые модели оценки заемщика, активно подключают собственные службы безопасности к проверке потенциальных должников, а впоследствии в истребовании у них долга. Росбанк сотрудничает с Национальным бюро кредитных историй. Но, по словам Андрея Фролова, с учетом объемов кредитов, выдаваемых Росбанком населению, и ограниченности массива данных в бюро кредитных историй эффективность от работы с кредитными бюро ограничена.

Аналогичным образом расценивает эффективность работы с БКИ Наталья Маракова: "Учитывая, что бюро, с которым сотрудничает банк "Приморье" , расположено в другом регионе, эффективность такого взаимодействия не столь высока". Во многом оптимистичным фактором является практика обмена информацией между приморскими банками по проблемным заемщикам, что позволяет избежать прямых потерь. В свою очередь, по оценке Андрея Фролова, банки не очень охотно идут на сотрудничество. Крупных игроков немного, каждый ведет свои базы данных.

Однако потребность в создании БКИ, которое смогло бы объединить усилия всех банков Приморья и Дальнего Востока, уже назрела. По оценке Натальи Мараковой, база по региону крайне необходима. Если бы эта проблема нашла эффективное разрешение, то полную базу, объединяющую информацию от всех банков, осуществляющих деятельность на территории края, можно было бы создать в течение года.

Деньги подделывают из любви к искусству

Московские торги (Москва), 16 октября 2007 г., №010, С.22-24

Андрей Хворостов

В ближайшие полтора-два года рубль продолжит укрепляться

Центральный банк России балует россиян новыми видами статистики. С прошлого года он начал публиковать данные о выявлении на территории России фальшивых денег - как рублей, так и иностранной валюты. Нельзя сказать, чтобы фальшивомонетчики сильно досаждали российским гражданам и торговому бизнесу. Последний сейчас тотально вооружился машинками для опознания поддельных купюр, поэтому всучить последние можно разве что фермерам на сельскохозяйственном рынке. Впрочем, и они сейчас стали вести себя осторожнее. Этим фактом и объясняется весьма отрадное явление. Хотя денежная масса в России за последний год выросла более чем на треть, а количество рублевых купюр увеличилось на пятую часть, число выявленных фальшивок остается на неизменном уровне: в первой половине 2007 года их, по сравнению с аналогичным периодом года прошлого, стало больше всего на 1,1%.

Иначе говоря, доля подделок в обращении снижается.

Дело в том, что фальшивомонетничество является очень специфическим бизнесом. Оно требует высочайшей квалификации. Неслучайно изготовителей фальшивых денег ни в одной стране не гнобят в тюрьмах и лагерях, а пытаются использовать на благо государства... К тому же у нас этот вид преступления не приносит таких сверхдоходов, как, скажем, рейдерство. В России гораздо выгоднее захватывать предприятия, чем печатать деньги, - считает экономист, директор Института проблем глобализации Михаил Делягин.

Больше всего в России ходит фальшивых тысячерублевок. В 2006 году они составляли 88,1 % от всех выявленных поддельных купюр, а в первом полугодии нынешнего - 91,9%. Это неудивительно: удельный вес данных купюр в обороте очень велик - 37% от общего числа рублевых "бумажек" и 67% от общей их стоимости. К тому же существует много модификаций этих купюр, в которых граждане путаются. Поэтому фальшивки легко теряются в общей массе.

На втором месте - сотенные, что тоже вполне логично: они практически не проверяются продавцами. В прошлом году сторублевки занимали 5,5% от всех подделок и 3,5% - в нынешнем. Пятисотрублевки дышат им в спину (3,1 %), но не могут вырваться вперед: в торговых точках их пока внимательно рассматривают, поэтому поделывать их не так выгодно, как может показаться на первый взгляд. Впрочем, инфляция со временем обязательно поможет им взять свой "серебряный приз".

А вот высокая доля десятирублевок (17%!) - загадка: подделывать столь мелкие купюры нет никакого экономического смысла. Михаил Делягин объясняет сей факт любовью фальшивомонетчиков к искусству. Исключительно спортивный интерес движет и теми людьми, которые изготавливают фальшивые монеты.

Что же касается пятитысячных купюр, то они практически не подделываются. У них очень высока степень защиты, они очень тщательно проверяются в магазинах. Более того, совсем недавно их вообще не принимали в торговых точках, называя "купюрами для взяток".

С иностранной валютой все еще проще. Евро почти не подделываются: эти купюры хорошо защищены и появились сравнительно недавно. Зато доля фальшивых долларов чрезвычайно высока - от 95 до 97% от всех поддельных иностранных денег.

Объяснений тому два. Во-первых, до 90-х годов прошлого века доллары имели мало степеней защиты. А во-вторых, очень много фальшивок выбросил на мировой рынок саддамовский Ирак, который целенаправленно пытался подорвать американскую валюту.

"Баксы", напечатанные Хусейном, ходят в мире и по сию пору. Иракский диктатор распорядился изготовить колоссальное их количество, американцы знали об этом, но предпочли не раздувать скандал: если бы они подняли шум на всю планету, престиж доллара как мировой резервной валюты действительно сильно пошатнулся бы. Поэтому они поступили иначе: усилили контроль над ввозом "зеленых" на территорию США и ввели новые образцы купюр - сначала с металлизированной полосочкой, а затем "радужные". Таким образом, они обезопасили свой внутренний рынок от саддамовых подделок.

К слову, в истории других государств тоже бывали периоды, когда они вынуждены были закрывать глаза на действия фальшивомонетчиков, в особенности, если последние находились за пределами страны.

На Великобританию во времена Второй мировой войны немцы сбрасывали авиабомбы с фальшивыми фунтами. Англичане, прекрасно зная об этом факте, старались его не афишировать, чтобы на вызвать панику и не нарушить денежное обращение. В итоге получилось так, что "немецкие фунты" встречались в стране и в послевоенные годы.

А вот совсем курьезный случай, рассказанный Михаилом Делягиным. В СССР студенты одного московского вуза продали машинку для печатания фальшивых денег в закавказскую республику под видом своего изобретения. Они строго-настрого предупредили клиентов, что печатать можно не более одной купюры в день, но те не послушали их. Аппарат быстро вышел из строя, и незадачливые покупатели по наивности обратились в милицию. Расследование показало, что машинка не "печатала" поддельные деньги, а выплевывала подлинные, которые были заранее туда положены. В итоге студентов все-таки осудили, но только не за фальшивомонетничество, а за мошенничество. Их клиенты тоже пошли под суд - за попытку печатания поддельных денег.

Разумеется, Михаил Делягин не был бы самим собой, если бы он ограничился только темой фальшивых денег. Рассказал он и о том, как он смотрит на развитие финансовой системы страны в обозримом будущем. Взгляд его оказался довольно оптимистичным. Кризисов, которые экономна совсем недавно пророчил, по его нынешнему мнению, не ожидается.

В ближайшие года полтора или два рубль продолжит укрепляться. Конечно, это не очень хорошо: ослабевает экспорт российских товаров в другие страны, усиливается импорт. В итоге деградирует промышленность. Однако ни к какому финансовому кризису это не приведет. К банковскому - тоже.

На вопрос о том, как он смотрит на выступление Алексея Кудрина в Высшей школе экономики (министр финансов говорил о возможном кризисе банковской системы страны), Михаил Делягин ответил просто:

- Кудрин, видимо, перегрелся в этот день. Или ему какая-нибудь студентка в первом ряду приглянулась, вот ему разум и отказал... А, может быть, он накануне поругался с Игнатьевым (председатель ЦБ. - Прим, авт.) и заговорил о кризисе ему назло.

На самом деле объем выдаваемых займов, в том числе и потребительских, не так велик, чтобы даже массовая их невыплата привела к обрушению кредитно-финансовой системы. Не является проблемой и ипотека, тем более что заработала она по-настоящему совсем недавно - всего года полтора назад.

По крайней мере, банкам государственным и с государственным участием точно ничего не грозит. Даже если угроза и возникнет, что сейчас крайне маловероятно, их выручит государство, у которого есть для этого все средства. Менее надежны дочерние структуры иностранных банков, в том числе и именитых. Ситуации, когда "мать" отказывалась отвечать за "дочь" и спасать ее об банкротства, в мировой практике не так уж редки. Впрочем, сегодня такие варианты можно рассматривать только гипотетически.

Правда, сказанное выше не относится к банкам-"помойкам" и банкам-однодневкам. Но они уже предмет особого разговора.

Конечно, на состоянии кредитно-финансовой системы страны может сильно сказаться мировая экономическая нестабильность. Однако о такой перспективе пока говорить рано. То, что у Штатов есть экономические проблемы, еще не говорит о том, что там скоро начнется кризис: с разного рода проблемами можно жить очень долго.

Банкиров посадят на базу

Деловая столица (Киев), 15 октября 2007 г., №042, С.14

Елена Лысенко

Нацбанк собирается ужесточить проверку украинцев, открывающих счета в банках. Их документы хотят проверять еще и по базе данных МВД. Финансисты не исключают, что им придется платить милиционерам за эту услугу, и уже подумывают, как перенести новые затраты на клиентов.

Проект постановления Нацбанка "О порядке открытия, использования и закрытия счетов в национальной и иностранной валютах", представленный регулятором на суд общественности неделю назад, предусматривает существенное ужесточение правил идентификации лиц, открывающих банковские счета. НБУ требует, чтобы финучреждения проверяли паспорт на принадлежность личности, которая его предоставила, таким образом, отсекая мошенников, которые открывают счета по украденным, утерянным либо поддельным документам. В Центробанке утверждают, что в нынешнем году существенно увеличилось количество случаев регистрации счетов по фиктивным паспортам и злоупотреблений с деньгами, размещаемыми на них.

Финансисты видят лишь одну возможность для выполнения требований нового документа. "Коль скоро НБУ предусматривает ужесточение мер по идентификации клиентов, то именно он и должен лоббировать интересы коммерческих банков - добиваться того, чтобы МВД предоставило доступ к своей базе данных, поскольку оно является монополистом в данной сфере, больше такую информацию негде брать", - рассказал "ДС" заместитель председателя правления АКБ "Правэкс-Банк" Дмитрий

Ценькуш. Банкиры уверены, что у их регулятора сегодня более чем достаточно мотиваций для помощи им. "Согласно прошлогоднему Указу Президента "О мерах в отношении усиления защиты прав граждан, являющихся вкладчиками банков и других клиентов, и обеспечения стабильности в банковской системе" (N624) украинские финучреждения при участии НБУ должны были еще восемь месяцев назад получить доступ к базам данных утерянных паспортов", - отметил в разговоре с "ДС" начальник службы безопасности банка "Контракт" Леонид Бондарь.

Однако банкиры опасаются, что милиционеры захотят нажиться на готовящейся обязаловке, а потому уже сейчас пытаются доказать, что доступ к базе МВД должен быть бесплатным. "Проверка документов директивно предписана НБУ. К тому же надо отдавать себе отчет, что если банк выявит лицо, которое пытается открыть счет по поддельным документам, то будут вызваны сотрудники МВД. По сути, мы будем способствовать раскрытию преступлений", - пояснил "ДС" г-н Ценькуш. Если же данные правоохранителей станут продавать за деньги и плата будет высокой, то финансисты допускают очередное повышение тарифов на кассовое обслуживание населения. Напомним, по мере роста своих затрат на расширение сети отделений по стране в течение 2007 г. они уже дважды поднимали размеры этих комиссий - в 1, 5-2 раза.

Впрочем, эксперты уверены, что и мошенники не будут сидеть сложа руки. Как только финучреждения получат от правоохранителей доступ к информации и станут на горячем задерживать мошенников, те начнут искать для себя новые возможности. Так что вскоре Нацбанку придется разгадывать и упреждать новые схемы жуликов, которые пытаются незаконно обзавестись банковскими счетами для своих махинаций. "Попытки предоставления клиентами недостаточно корректной информации о себе и документов с признаками применения высоких компьютерных технологий имели место в нашем финучреждении. Они были обнаружены на начальном этапе. При этом клиенты действовали предусмотрительно, в их действиях не было явных фактов мошенничества, за что можно было бы привлечь к уголовной ответственности. Это позволяет сделать вывод о том, что банки, как правило, имеют дело с хорошо продуманными и подготовленными мошенническими действиями. Даже если государственные структуры выполнят поручение по информированию финучреждении, это полностью не решит проблему. Жулики обязательно учтут появившуюся у банков возможность проверки утерянных паспортов", - резюмировал для "ДС" Леонид Бондарь.

Битая карта

Итоги (Москва), 15 октября 2007 г., №042, С.36-38

Милена Бахвалова

Владельцы банковских кредиток оказались под колпаком у аналитических служб

РУКОВОДИТЕЛЬ ОДНОЙ ИЗ МОСКОВСКИХ компаний вернулся из поездки на индийский курорт. Не успел раздать сотрудникам всех "слонов" , как позвонили из банка и предложили заблокировать кредитную карту. Оказывается, в магазине, где наш турист закупал сувениры, вскоре после его ухода мошенники сняли деньги с карты другого клиента. Блокировка карт остальных посетителей этого магазина -лучший способ предотвратить дальнейшие кражи. Впрочем, для того чтобы потерять свои деньги, не надо лететь на край света. Недавно Следственный комитет МВД предъявил обвинение преступной группировке, которая подделала более 60 банковских карт. Общий ущерб превысил два миллиона рублей. Как же банки могут защитить наши деньги?

Темное настоящее

Стал уже общим местом тот факт, что в России куда меньше пользуются банковскими картами, чем в Европе. А подавляющее большинство операций - это снятие зарплаты в банкомате. Соответственно и по уровню мошенничества наша страна числится в конце списка. Однако это не повод расслабляться. Во-первых, популярность банковских карт растет, во-вторых, карточные мошенники гастролируют по миру, как и другие их "коллеги" , а в-третьих, все больше россиян ездят за границу в отпуск или по делам и используют там "пластик".

Начнем с плохого: беда все же случилась и с вашей карты исчезли деньги. Когда держатель банковской карты заявляет о мошенничестве, банк и платежная система начинают проводить расследование.

По его результатам станет ясно, сможет ли клиент вернуть себе деньги, а если сможет, то какую часть. Не хотелось бы никого обидеть, но реальность такова, что чаще всего "несанкционированное списание средств со счета" обеспечивают члены семьи пострадавшего. Или даже он сам, желая обмануть банк. Среди банкиров ходит такая байка. Пришел клиент, пожаловался на то, что кто-то украл деньги с карты. Стыдно, но грешит на коллег Был корпоративный вечер, в холле офиса есть банкомат, да ведь и карта оказалась потом в кармане пиджака. Банк начал проверку. Деньги были сняты в банкомате, но не в офисе, а на улице. Прокручивая видеозапись (все банкоматы оборудованы видеокамерами), сотрудники службы безопасности опознали в злоумышленнике самого "пострадавшего". Во всем сознался и сам клиент, расслабившийся на вечеринке. Шутки шутками, но есть простой рецепт, где подстелить соломку на случай, если до счета доберутся мошенники. Гарантией того, что банк вернет хотя бы часть похищенных денег, является SМS-уведомление, считает член правления Райффайзенбанка Роман Воробьев. Эта дополнительная услуга, предоставляемая банком, позволяет получать на сотовый телефон информацию по всем операциям с карточным счетом - списание денег (с указанием магазина или банкомата) или же пополнение счета: "Мы с сочувствием и пониманием отнесемся к человеку, который пришел к нам в банк сразу, как только понял по SMS, что с карты без его ведома списываются деньги. 30-60 рублей (во столько в среднем обходится услуга SМS-уведомления в месяц. - "Итоги") не такая уж большая цена за безопасность своих денег". В качестве примера Воробьев приводит свой недавний опыт. На его телефон пришла SMS, что со счета сняли один доллар. Банкир тут же заблокировал карту. И вовремя: на следующий день с нее пытались списать уже 15 тысяч долларов.

Безопасность денег, лежащих на банковской карте, - это вопрос престижа платежных систем. Неудивительно, что они стараются максимально защитить "пластик" от преступников.

Светлое будущее

Новый уровень безопасности денег клиента по сравнению с традиционными картами, имеющими на обороте магнитную полосу, обеспечивают смарт-карты -"пластик" со встроенным чипом. Их выпускают все международные платежные системы. "Преимущество чиповой карты по сравнению с картой с магнитной полосой, помимо большой функциональности, заключается в ее повышенной степени защиты, - рассказал "Итогам" глава департамента представительства Visa в России Андрей Вылегжанин. - Встроенный чип представляет собой сложную микросхему, взлом и подделка которой практически невозможны".

Дополнительную защиту обеспечивает и необходимость вводить ПИН-код при совершении каждой операции. Это правило действует по всему миру и называется Chip&Pin.

Сейчас банки выпускают как чиповые, так и магнитные карты. Но уже к 2008 году большинство стран Европы должны завершить переход на чипы, сказал "Итогам" глава представительства MasterCard Europe в России Андрей Королев. В Великобритании это произошло еще в феврале 2006 года. В России параллельное хождение карт обоих типов будет еще достаточно долгим - рост числа чиповых карт сдерживается их высокой стоимостью. "Считается, что смарт-карту вообще невозможно подделать, - рассуждает советник председателя правления банка "Стройкредит" Андрей Андреев. - Так или иначе, пока они полностью не заменили стандартные пластиковые карточки, мошенники будут скорее подделывать карты с магнитной полосой, так как сделать это значительно легче".

Кроме того, владельцы чиповой карты Visa защищены "Правилом переноса ответственности" , которое вступило в силу с 2006 года.Согласно "Правилу... " ответственность за мошеннические операции несет "нечиповая" сторона. Дело в том, что не все торговые точки снабжены терминалами, которые могут принимать чиповые карты. Куда дешевле обходятся терминалы, считывающие магнитную полосу. Если банк-эквайер (то есть банк, предоставивший магазину терминал) не перешел на чиповые технологии и продавец снял деньги с карты посредством магнитной полосы, то ответственность за эту операцию несет банк-эквайер, а не банк, в котором открыт карточный счет. И деньги -если они были украдены - тоже возмещает банк продавца.

На страже денег клиента и новейшие компьютерные технологии. Мировые новинки стали появляться и у российских банков. Среди них - система мониторинга. Именно ее наличие в банке является одной из важнейших рекомендаций платежных систем. Эта компьютерная программа позволяет составить стандартную модель обращения клиента с картой.

Например, некий Иван Иванов еженедельно снимает в банкомате 10 тысяч рублей. Кроме того, он расплачивается картой в супермаркете около дома, а по выходным иногда покупает с помощью карты одежду и технику. Он никогда не оплачивал картой покупки через Интернет. Но дважды в год пользуется "пластиком" за границей.

Задача системы мониторинга - подать сигнал тревоги, если операция по карте Ивана Иванова выйдет за границы этого поведения. Допустим, наш герой начинает совершать покупки в Интернете, причем одну за другой. В этом случае банк может предпринять следующие меры: заблокировать карту, заблокировать совершение операции, позвонить клиенту, чтобы он подтвердил, что именно он, Иванов, делает эти операции (для этого ему зададут несколько вопросов - например, попросят назвать кодовое слово).Подчеркнем: банк вовсе не запрещает Иванову совершать покупки в Интернете или за раз снять все деньги через банкомат. Просто банк хочет убедиться, что за непривычными для данного клиента операциями стоит именно этот клиент, а не злоумышленники.

Кроме того, система мониторинга должна отслеживать операции, которые не могут быть совершены одним человеком - владельцем карточного счета. Например, сегодня в 14 часов 15 минут клиент банка оплатил бизнес-ланч в московском ресторане, а через 20 минут этой же картой оплачивается покупка в магазинчике на Сицилии. Очевидно, что одна из операций была мошеннической. Задача банка выяснить: какая именно.

К сожалению, активное использование этой программы - вопрос будущего. А пока остается актуальным девиз про спасение утопающих. Лучше нас самих о наших деньгах никто не позаботится.

***

ИНСТРУКЦИЯ

Береженого банк бережет

Вот несколько простых, но эффективных правил, позволяющих, по мнению банкиров, обезопасить себя от карточных мошенников:

1. По возможности не расплачиваться картой в странах Юго-Восточной Азии - карточное мошенничество там превратилось чуть ли не в индустрию.

2. Не расплачиваться картой в небольших магазинах и ресторанах в любой стране - статистика показывает, что незаконные операции совершаются именно там, а не в крупных универмагах.

3. Не пользоваться банкоматом, расположенным в малолюдном месте - велика вероятность, что в него могли вставить устройство, считывающее информацию с магнитной полосы карточки. Эта информация позволяет получить полный доступ к вашему счету.

4. Поставить SМS-уведомление, заказать в банке ежемесячные выписки со счета и просматривать все операции.

5. Держать ПИН-код в памяти, а не записывать его на карту или бумажку, хранящуюся в кошельке вместе с картой.

6. Никому не сообщать ПИН-код, даже если с этой просьбой вам звонят банковские служащие. Работники банка не имеют права спрашивать у вас ПИН-код. И они об этом знают. Такой звонок - знак того, что с вами разговаривают мошенники.

7. Приобретать стандартные, а не "золотые" или "платиновые" карты. Скромность не только украшает человека, но и бережет его деньги. Чем выше престижность карты, тем больше она привлекает внимание мошенников.

8. Для покупок в Интернете использовать специальные карты Visa Virtual и MasterCard Virtual. В случае если мошенники до вас и доберутся, то им достанутся, по крайней мере, не все ваши деньги.

"Кредиты" от кидал

Россия (Москва), 11 октября 2007 г., №041, С.10

Людмила Ермолина

Наглый обман налицо, а доверчивые клиенты рассчитывают на выгоду от сделки с мошенниками

В Барнауле задержана группа лиц, которая "зарабатывала" огромные деньги, оформляя кредит в банках на граждан, соблазненных посулами. Как проводились операции? Об этом рассказывает заместитель начальника управления по борьбе с организованной преступностью ГУВД Алтайского края Юрий ВЕРЕЩАГИН.

- Кто-то, скажем, натыкается на объявление в газете: "Банковские кредиты в день обращения от 50 до 150 тысяч без поручителя". Внизу - номер сотового телефона, оформленного на какого-нибудь деда Васю, которого уже нет на этом свете. На звонок откликается вежливый молодой человек: "Нужен кредит? Приезжайте". Один из вариантов - ведут клиента в банк. "Сейчас мы быстро оформим кредит на 70 тысяч. Не беспокойтесь, возвращать ничего не нужно. Завтра мы сами вернем все в банк, получится хорошая оборачиваемость средств, за что получим большую премию, из которой вам перепадет пять тысяч".

Явный подвох! Но находятся простаки, которые идут на поводу у комбинаторов. Потом бедняга бежит в милицию: "Меня привезли, я подписал". "А читали, что подписывали?". "Нет".

- Любой подобный факт мошенничества связан либо с сотрудниками банка, которые таким образом нелегально подрабатывают, либо с частным предприятием, у которого заключен договор с банком, - продолжал Юрий Владимирович. - В филиале одного коммерческого банка, которым мы занимались, в доле были управляющий и заместитель начальника службы безопасности. Зарплата управляющего сто тысяч, не считая премиальных. Но и этого ему было мало. А сотрудник службы безопасности оказался бывшим обэповцем соседней области, которого за махинации уволили из милиции.

Верещагин отметил, что многие газеты, включая районные, пестрят объявлениями: "Срочные займы без справок и поручителей в день обращения". На них клюют неработающие, не имеющие постоянного дохода, малообеспеченные граждане, чаще всего пьяницы и наркоманы. Их встречают обаятельные парни, привозят в филиал банка (в головном офисе контроль жестче). У сельского жителя зачастую зарплата полторы тысячи рублей, а ему говорят: пиши 20 тысяч. И отправляют бланки в Москву. Там служба безопасности их пропускает - 20 тысяч для столицы деньги небольшие, подозрения не вызывают, и клиенту оформляют кредит на 90 тысяч рублей.

Допустим, на покупку домашнего кинотеатра. Мошенники дают клиенту в руки пять тысяч. Огромная для селянина халява. Он ставит подпись, не читая договор. И до свидания.

- Все-таки не совсем понятно, как человек без доходов решается брать кредит? Он же должен думать, чем отдавать будет?

- У мошенников есть подборщики лохов в деревнях - односельчане похитрее или ранее судимые. Такой вербовщик говорит соседу: "Колька, знаю место, где запросто пять тысяч дадут. Пойдем, потом отметим". Бывает, доярку свозят в банк, вручат несколько купюр, та и рада, бежит за покупками в магазин. Товарки ее спрашивают, откуда деньги? "Да вот Васька свозил, три тысячи дали". Другим тоже охота "по-легкому денег срубить". Был случай, когда на все свалившиеся с неба тысячи компания накупила паленки. Пили день и ночь и не смогли всю осилить. Трое "сгорели" , не проснувшись.

Звонят по объявлениям и нормальные люди. Ведь не только пьяницы хотят получить кредит. У людей дома, хозяйство, корова. Им требуются деньги, чтобы обновить крышу, отправить сына или дочь в институт. Их привлекает объявленный "минимальный процент" , а потом оказывается, что платить нужно 38 процентов от суммы займа. А поскольку такие деньги они вносить не в состоянии, набираются долги. На этом попался даже пенсионер МВД. Спрашиваем, как же так? "Молодые люди представились работниками Пенсионного фонда, сказали, что оформят мне кредит под маленький процент".

Сейчас в краевом суде рассматривается характерное дело. Сын сотрудника одного из районных военкоматов, находясь в армии, совершил преступление. Его осудили. Однако через некоторое время он вышел "условно досрочно за примерное поведение". Ровно через неделю уже работал в банке, ведал выдачей потребительских кредитов. Встречает как-то однокурсника, сына сотрудника краевой таможни, и говорит: "Слушай, брат, ты мне лохов подгоняй, обещай им по пять тысяч, остальное будем делить пополам. Согласен?".

Парни сняли офис в Доме быта, дали объявления в газеты. Подбирали жертв и через знакомых. На вид - приличные, им верили. И звучит заманчиво: "Предлагаем безвозвратный кредит. Ничего отдавать не надо, просто оформим на ваши документы. У нас свой человек в Москве. Он ваши данные из банковского компьютера удалит, и все будет закрыто". Согласившимся в тот же день вручали от пяти до пятнадцати тысяч. Затем привозили лоха в филиал банка (две остановки от Дома быта), где его встречал сотрудник службы безопасности: "Вам в помещение направо". Там - "специалист по кредитам". Клиента фотографировали, заполняли бланки. Потом все это несли на проверку сотрудницам из группы кредитного мониторинга, которые специально сидят отдельно, чтобы исключить внеслужебные связи. Но парень умненький, заранее познакомился с одной из них, разыграл любовь, обещал жениться, стали жить вместе. Конечно, та встречала его запросто, и вместо того чтобы, как положено, "прозвонить" место работы, место жительства клиента, не глядя подписывала бумаги. После этого деньги скидывались на счет клиента, а "специалисту по кредитам" выдавалась банковская карточка. Тот снимал деньги, вручал конверт с ними клиенту: "Можете идти". А сам тут же звонил подельникам: "Встречайте!". Те забирали у лоха конверт, отдавали часть денег, успокаивали: "Все в порядке, отправляйтесь домой".

- А клиенту через некоторое время звонят из банка и требуют рассчитаться по кредиту, - рассказывает Верещагин. - Он сильно удивляется, говорит, что никому ничего не должен. Но на том конце у телефона сидят отнюдь не ангелы, поэтому в ответ слышит: "Мы вас так придавим, мало не покажется". Тогда гражданин идет к нам. Мы спрашиваем: "Это ваша подпись?". "Да". "Так чем думали?". "А мне сказали, ничего возвращать не надо". Таков уровень правовой культуры. Заканчивается все тем, что банковские юристы приезжают с документами в суд, и судья принимает решение арестовать машину или квартиру пострадавшего.

Когда задержали "специалиста" , о котором я вам рассказал, он нагло заявил: "Начальник, ты ничего не докажешь". Но наши бухгалтеры хорошо поработали, доказали девятнадцать эпизодов. Дело передали в суд. Лет десять ему светит.

На днях сотрудники УБОПа передали в суд дело еще одной группы мошенников (восемь человек). Следствием доказаны 40 эпизодов. Убоповцам пришлось провести множество опознаний, другие оперативные мероприятия (мошенники начали прятаться, менять места проживания). Эта группа тоже давала объявления в газетах: "Поможем получить кредит". Но когда к ним обращались, говорили, что деньги дадут, но надо их оформить на приобретение ноутбука за 30-40 тысяч рублей. Схема предлагалась простая: вы пишете заявление на кредит, необходимый для покупки, банк перечисляет деньги магазину, а тот якобы должен выдать их вам за минусом комиссионных. В расписке надо лишь указать, что портативный компьютер вами получен.

Никаких денег, конечно, клиенту не выдавали. Он спешил в офис мошенников за объяснением, а там ему объявляли, что банк в кредите отказал, значит, и выплачивать ничего не надо. И только через два месяца человек узнавал, что на нем висит немалый долг.

Грязные наличные
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Наталья Козлова

В Москве поймана банда, "отмывшая" 60 миллиардов рублей

Вчера стало известно, что в столице обезврежена крупнейшая преступная группа, которая занималась так называемой обналичкой

Как утверждают московские силовики, они прикрыли самую большую "денежную прачечную" из тех, которые действовали в нашей стране за последние годы. По мнению оперативников, группа товарищей, занимаясь незаконным обналичиванием средств, "отмыла" сумасшедшие деньги - свыше 60 миллиардов рублей.

О громких результатах этой тихой операции стало известно со слов начальника пресс-группы УБЭП столичного ГУВД Филиппа Золотницкого

По сведениям, которые "РГ" смогла получить из ведомства борцов с экономической преступностью, занимались оперативники этой бандой достаточно давно, а о результатах объявили только вчера. В операции по обезвреживанию преступной группы принимали участие сотрудники милиции, ФСБ и Росфинмониторинга, то есть финансовой разведки.

Собственно, история эта началась год назад. Именно тогда были обнаружены странные фирмы, которых неожиданно оказалось очень много - несколько десятков. Через эти коммерческие структуры проходили очень крупные суммы денег. По мере того как информации становилось все больше, выяснялось много любопытного.

По словам Филиппа Золотницкого, пристальный интерес оперативников объясняется просто - обратили внимание на фирмы потому, что эти коммерческие структуры не вели вообще никакой финансово-хозяйственной деятельности, но на их счета достаточно регулярно приходили крупные суммы денег

Оказалось, что через эти фирмы проводились средства тех, кто не хотел платить налоги. Причем речь идет о самых не бедных российских гражданах. Путь безналоговых денег дальше был таков: суммы переводились на счета физических лиц в десятки российских банков и уже там обналичивались. Потом эти деньги, по словам сотрудников милиции, попадали в так называемый теневой оборот

Как рассказали корреспонденту "РГ" в МВД, когда прошла серия обысков у членов преступной группы, были найдены поддельные печати банков, бланки векселей, а главное - документы, свидетельствующие о проведении незаконных финансовых операций

Известно, что руководитель одной из фирм-однодневок, задействованной в преступной схеме, попытался дать взятку оперативникам ни много ни мало в один миллион рублей. Но взятка не получилась. Бизнесмен был задержан с поличным и получил четыре с половиной года лишения свободы

По остальным членам этой "прачечной" возбуждено уголовное дело сразу по четырем статьям УК РФ. Причем все статьи очень серьезные - незаконная банковская деятельность, лжепредпринимательство, легализация денежных средств, полученных преступным путем, и изготовление поддельных платежных документов. По словам сотрудников милиции, расследование деятельности организованной преступной группы еще не закончилось. Но на сегодняшний день известно, что трудящиеся этой "прачечной" провели больше 7 тысяч незаконных банковских операций

По словам следователей, когда их работа была в самом разгаре, начались проблемы и у банков, которые работали с этими гражданами. Не называя конкретных названий, оперативники говорят об отзыве лицензии у двух столичных коммерческих банков.

Вся имеющаяся на сегодня информация пока поступает без имен и названий. В интересах следствия не назван ни один из подозреваемых, скрываются названия банков, которые уличены в мошенничестве. Оперативники уверяют, что это временно, и, как только завершится следствие, народ узнает своих "героев".

Общероссийский выпуск

Зона преступления - Интернет

Мир новостей (Москва), 09 октября 2007 г., №042, С.34

Полосу подготовила Татьяна Романенко

Пока вы читаете эту статью, злоумышленники, весьма вероятно, уже взламывают ваш ICQ или электронную почту, крадут пароли или опустошают ваш банковский счет. Всемирная паутина открыла перед преступниками всего мира небывалые возможности для обогащения. Как же обезопасить себя от кибермошенников? Специалисты управления "К" МВД РФ, занимающиеся раскрытием преступлений в сфере информационных технологий, рассказывают об этом в эксклюзивном материале специально для "МИ".

"ТЕТЮ АСЮ" УВЕЛИ

Программа ICQ (она же "аська" или "Тетя Ася") объединяет миллионы людей. Чтобы стать полноценным пользователем, нужно зарегистрироваться, после чего программа присвоит вам определенный номер, состоящий из цифр и символов, а вы установите себе пароль. У старых пользователей короткие номера, состоящие из 5-6 символов. Такой номер был и у студентки Любы. А неделю назад она обнаружила, что родная "аська" не признает ее, отвергая пароль как неправильный. Зарегистрировавшись под новым, более длинным номером, Люба отправила сообщение на свой старый номер и получила в ответ требование о 30 долларах, после чего старый номер ей обещали вернуть.

Оказалось, что Люба не единственная, у кого украли "Тетю Асю". "За короткими номерами "асек" , - рассказывает ведущий антивирусный эксперт "Лаборатории Касперского" Виталий Камлюк, - в Интернете идет настоящая охота. Считается, что чем короче номер, тем профессиональнее пользователь, тем престижнее иметь такой номер. Желающие слыть профессионалами согласны платить большие деньги за такие номера, поэтому на них постоянно "покушаются". "Для кражи номеров ICQ используются специальные программы, которые проверяют номера и пароли, а когда находят соответствие, оно тут же запоминается. Второй способ - всевозможные троянские программы, которые просто "коллекционируют" все логины и пароли на вашем компьютере. Такие троянские программы запускаются в Интернет, где они и собирают гигантскую базу данных, которую потом можно использовать, требуя денег от владельцев или перепродавая номера".

МЕРЫ ПРЕДОСТОРОЖНОСТИ:

О Избегайте простых паролей, таких как год рождения или чье-то имя. Пароль должен содержать буквы и цифры, тогда его сложнее разгадать.

* Не открывайте различные ссылки в ICQ или почтовом ящике. Велика вероятность, что после открытия файла на ваш компьютер попадет троянская программа. Особенно опасны файлы с расширением . ехе.

КАРТА СОКРОВИЩ

Банковские карты сейчас в моде. На них перечисляют зарплату. Ими можно расплатиться в любой точке мира.

Они избавляют от необходимости таскать с собой наличность, которую может вытащить карманник. Они позволяют вору обчистить вас подчистую. Именно такая история произошла с преуспевающим менеджером Николаем, который расплатился пластиковой картой в магазине, а через некоторое время заметил, что его честно заработанные финансы начали куда-то исчезать без всякого участия с его стороны. "Немедленно обращайтесь в банк и милицию, потому что вашей картой уже активно пользуются мошенники!" - советует Ирина Зубарева, руководитель пресс-службы управления "К".

Похищение информации о пластиковой карте происходит тремя способами: злоумышленники получают доступ к базам данных банковского учреждения, устанавливают специальные устройства на банкоматы или подключают кардридер в магазине к компьютеру, на который и поступает информация о вашей карте. Продавец может просто провести вашу карту через устройство, которое стоит под прилавком.

Существуют различные виды поддельного пластика: так называемый белый пластик и реальный пластик. Белый пластик - это стандартная карточка, например, любая дисконтная карта, которую приспосабливают под поддельную карту. На ней нет реквизитов держателя, но она обладает информацией, при помощи которой можно снять деньги с банкомата, то есть имеет пин-код. Реальный пластик - это пластиковая карта, с которой мошенники ходят по магазинам и покупают дорогие вещи. Они не знают пин-кода, но им известны фамилия, имя, отчество владельца, номер карты, срок ее действия и другие атрибуты.

МЕРЫ ПРЕДОСТОРОЖНОСТИ:

* Следите за своей банковской карточкой в магазинах, а особенно в ресторанах и кафе. Не стесняйтесь пройти к кассе вместе с официантом и посмотреть, как он проводит платеж.

* Пользуйтесь банкоматами, которые находятся в банках и крупных торговых центрах, где есть камеры видеонаблюдения.

* Подключите услугу банковского SМS-оповещения, чтобы информация о любых операциях, проведенных с вашей картой, незамедлительно поступала на ваш телефон.

* Если в банкомате возникли кадие-то неполадки, ни в коем случае от него не отходите. По телефону незамедлительно свяжитесь со службой поддержки банка и следуйте указаниям оператора.

ВИРТУАЛЬНАЯ "РЫБАЛКА"

Другой популярный вид мошенничества, жертвами которого становятся владельцы банковских карт, - фишинг. Он требует минимума затрат и часто окупается сторицей. Жертвой его чуть было не стала аспирантка МГУ Маша. Девушка делала покупки в популярном интернет-магазине Amazon. com, для пущей безопасности воспользовавшись системой PayPal. Спустя несколько месяцев на ее электронный адрес пришло письмо, в котором сообщалось, что ею сделан спорный платеж на eBay. Для прояснения ситуации девушке предлагалось уточнить ее банковские реквизиты и пин-код. К счастью, Маша догадалась перепроверить информацию, позвонив по "горячей линии" PayPal. Тут-то она и узнала, что чуть было не стала жертвой фишингеров.

Впрочем, большинство современных мошенников действуют куда более изощренно.

"На вашу электронную почту приходит письмо якобы от банка, где есть определенная ссылка. По этой ссылке вы заходите на сайт банка. Но на самом деле это сайт-двойник, который полностью копирует сайт банка. Дальше вам могут сообщить, что в банке сейчас изменяется система безопасности и для того чтобы в дальнейшем вы могли воспользоваться услугами банка и своей карточки, вам нужно сообщить свои реквизиты и пин-код" , - рассказывает Ирина Зубарева.

Вторая, не менее популярная разновидность фишинга связана с сотовыми телефонами. В один прекрасный день на ваш мобильник звонит якобы представитель банка и радостным голосом сообщает, что у вас задолженность по кредиту. Естественно, вы начинаете волноваться, особенно если кредит брали. А вот если вы его не брали, то вам могут начать задавать наводящие вопросы: в каком банке зарегистрирована ваша карта? Какой у нее номер? Как точно пишутся ваши фамилия, имя, отчество? Какой срок действия вашей карты? И вот уже вы сами, незаметно для себя, сообщаете злоумышленникам всю необходимую информацию, которой вполне достаточно, чтобы совершать покупки, к примеру, в интернет-магазинах.

МЕРЫ ПРЕДОСТОРОЖНОСТИ:

* Помните, что никто и никогда не может попросить вас сообщить свой пин-код.

* Знайте, что ни одно банковское учреждение никогда не обратится к вам по телефону, посредством SMS или по электронной почте с просьбой уточнить какие-то данные. Любые операции с картой требуют вашего личного присутствия в банке.

КРАЖИ НА ДОМУ

Интернет-магазины вообще настоящая находка для мошенников. Злоключения пиарщика Миши начались с того, что он решил купить микроволновку. Внимание его привлек один сайт, на котором микроволновка предлагалась по весьма умеренной цене, да еще и вкупе с кухонным комбайном. Оплатив покупку по банковской карте, Михаил стал с нетерпением ждать ее прибытия, но так и не дождался. В отделе претензий, куда он дозвонился через три дня, ему сообщили, что никакие деньги на их расчетный счет не поступали. "Весьма популярный вид мошенничества - скопировать сайт какого-нибудь интернет-магазина и просто изменить расчетный счет. Ну и предложить товар по гораздо более низкой цене. Дальше все просто как дважды два: вы оплачиваете товар картой, но в итоге ничего не получаете и теряете ваши деньги" , - комментирует Ирина Зубарева.

МЕРЫ ПРЕДОСТОРОЖНОСТИ:

* Скептически относитесь к предложениям "Микроволновка и холодильник по цене пылесоса".

* Обязательно перезвоните в магазин и поговорите с менеджером, попросив подробно рассказать о технических характеристиках разных моделей. Злоумышленники положат трубку, потому что не знают подробностей.

* Всегда пользуйтесь услугами курьера и оплачивайте покупку только после того, как вам ее привезли.

Мошенники пошли ва-банк

Российская газета (Москва), 09 октября 2007 г., №224, С. 

Петр Фалалеев

И получили сроки за аферы в кредитных организациях

Четверо мошенников причинили ущерб ивановским банкам более чем на три миллиона рублей.

В Иванове вынесен обвинительный приговор группе лиц, на счету которых в 2005 - 2006 годах 138 мошенничеств. Действуя сообща, они подыскивали мало обеспеченных людей и уговаривали их к заключению договоров на получение в банках потребительского кредита. Используемые преступниками люди сообщали банкам не соответствующие действительности сведения, которые им советовали назвать: о месте работы, размере зарплаты, номера домашних и служебных телефонов, а после оформления договоров приобретали аудио-, видео- или бытовую технику, которую затем мошенники реализовывали по ценам ниже стоимости (по объявлениям, знакомым, таксистам и другим лицам). Деньги от реализации товаров участники группы делили между собой, а на "подставных лицах" оставались числиться не погашенные кредиты.

К удивлению правоохранительных органов, местные банковские учреждения легко поддавались незатейливым обманным схемам. По-видимому, для многих из них суммы от 10 тысяч до 50 тысяч рублей считались мелочевкой. Поэтому некоторые из них выдали от 40 до 60 таких кредитов.

Приговором Фрунзенского райсуда подсудимые признаны виновными в совершении преступлений, предусмотренных статьей 159 УК РФ (мошенничество, то есть хищение чужого имущества, или приобретение права на чужое имущество путем обмана или злоупотребления доверием). Им назначено наказание в виде реального лишения свободы от 3 с половиной до 7 с половиной лет в исправительной колонии общего режима и в исправительной колонии-поселении.

Мошенничество в законе

Финансовый контроль (Москва), 08 октября 2007 г., №010, С.104-105

Александр Богданов, внештатный корреспондент "ФК"

В СТРАНЕ НАСЧИТЫВАЕТСЯ СВЫШЕ ТЫСЯЧИ КОММЕРЧЕСКИХ БАНКОВ, ЧЕРЕЗ КОТОРЫЕ ПРОХОДЯТ МНОГОМИЛЛИАРДНЫЕ СУММЫ. ИЗВЕСТНО И ТО, ЧТО ПРЕДСТАВИТЕЛИ ОПРЕДЕЛЕННЫХ СТРУКТУР НЕ ПРОЧЬ ИЗВЛЕЧЬ ИЗ ЭТОГО ФИНАНСОВОГО КРУГООБОРОТА НЕКОТОРУЮ ЧАСТЬ СРЕДСТВ. ЖЕЛАТЕЛЬНО БЕЗ ПРОЦЕНТОВ, ЗА ПРОСТО ТАК.

ПРИКАЗ НА ТРИ МИЛЛИАРДА РУБЛЕЙ

Только не надо представлять сцены из старых гангстерских фильмов: взрывы, оружейные выстрелы, горы трупов. Иные времена, иные приемы. Хорошее знание законодательства, имеющихся пробелов в правовом поле, современных технологий, расстановка и наличие своих людей на нужных постах и некоторые другие детали дают возможность обходится без подобного рода ужасов. Вот два характерных последних примера.

Руководители одного из коммерческих банков неожиданно узнают, что с корреспондентского счета их кредитной организации в Московском территориальном управлении Центробанка РФ пытаются безакцептно, т. е. в бесспорном порядке, не требующем согласия плательщика, списать 3 000 000 000 рублей. И все делается как бы на законных основаниях. А приказ на подобного рода действия был выдан одним из мировых судей Прикубанского административного округа в Краснодаре на основании заявления некого общества с ограниченной ответственностью. Хотя сам ответчик находится в Москве. Не спешащие обычно судебные приставы на этот раз начали проявлять завидную расторопность.

Но не будем в деталях рассказывать о хитро продуманной схеме, чтобы не давать поводов для ее повторения или совершенства. Надо отдать должное, что в этой ситуации оперативно сработали Ассоциация российский банков, ЦБ РФ, его столичное территориальное управление. Свое слово сказали Гагаринский районный суд Москвы, Краснодарский краевой суд. Совместные усилия предотвратили финансовое мошенничество и 3 млрд. рублей не ушли в руки авторов комбинации.

А представьте, если бы она удалась и не в отношении одного, а нескольких банков одновременно. Брешь в десятки млрд. рублей негативно "аукнулась" бы для всей финансовой системы страны. По сути, считают эксперты, вполне уместно говорить о своего рода финансовом терроризме. И противостоять ему необходимо, прежде всего, совершенствованием банковского законодательства. В частности, ограничить возможности мировых судей выдавать судебные приказы на такие огромные суммы.

БЕСПРОЦЕНТНЫЙ КРЕДИТ

Еще один свежий пример. Одно из закрытых акционерных обществ в лице своего единственного акционера обратилось в коммерческий банк за получением кредита. Средства нужны были, по заверениям заемщика, для реконструкции предприятия, чтобы затем выпускать здесь суперсовременные материалы.

Опять же не будем углубляться в детали, чтобы не плодить нынешних Остапов Бендеров. Скажем одно - деньги в сумме свыше 200 млн. рублей были получены, а вот с погашением кредита, естественно, с процентами спешить не стали. Банк, чтобы вернуть собственные средства, обращается в суд. А заемщик со своей стороны выдвигает встречные требования, обвиняя банк во всех смертных грехах, мол, "убивают" бизнес, не дают развиваться. Цель таких действий проста - давить на кредитную организацию, попытаться выиграть время и в конечном итоге заставить банк пойти на мировое заключение на выгодных для заемщика условиях.

В данном случае справедливость также восторжествовала. В ходе судебного процесса банку удалось отстоять не только свои средства, но и деловую репутацию, которая зачастую стоит очень дорого.

Вместе с тем в банковском сообществе не исключают подобных и более изощренных схем мошенничества, направленных на нанесение серьезных ударов по финансовой системе страны.

***

МНЕНИЕ ЗАКОНОДАТЕЛЯ

Александр Торшин, заместитель Председателя Совета Федерации:

У Совета Федерации налажено тесное взаимодействие с Ассоциацией российских банков. Это позволяет нам оперативно реагировать на те недостатки, которые имеются в нашем законодательстве.

Что касается термина "финансовый терроризм", то обязательно рассмотрим возможность применения этой формулировки в юридической практике. Поскольку вполне возможно не только нанесение большого финансового урона, но это и удар по доверию банковской системе, которая сегодня активно развивается и призвана внести свой вклад в подъем страны.

Совет Федерации также обязательно изучит возможность внесения поправок в действующее законодательство по регламентации деятельности мировых судей. Поскольку налицо лазейка в законе, через которую можно вывести огромные суммы денег. Необходимо повысить и ответственность за такого рода преступления, приравняв к террористическому акту. Такие "умельцы", а их, увы, в России немало, должны быть изолированы от общества надолго, а может быть, и навсегда. Слишком велик ущерб от подобного рода действий. Скорее всего, поправка будет внесена от имени Совета Федерации.

***

Кредитки - деньги будущего!

Версия в Питере (Санкт-Петербург), 08 октября 2007 г., №039, С.16

Наталья Матвеева

И риск стать очень бедным в мгновение ока 

Для российской провинции магнитные карты по-прежнему остаются делом новым и непонятным, однако в больших городах ими уже пользуются вовсю. Впервые магнитные карты у нас появились в начале 90-х годов. По словам специалистов, тогда было выпущено всего около 500 тыс. пластиковых карт. Сейчас никто не возьмётся определить, сколько банковских карточек ходит по просторам нашей страны. В этом году, по оценкам специалистов, объём рынка потребительского кредитования возрос на 40%. Насколько наш рынок и каждый российский гражданин готовы к новым отношениям? Это не риторический вопрос, а вполне обоснованная тревога, так как, согласно статистике, годовой объём мирового рынка мошенничества с кредитками достиг 450 млн. долларов. О том, как сберечь деньги на кредитной карте и не стать жертвой многочисленных мошенников, рассказывает старший следователь по особо важным делам ГСУ при ГУВД по Санкт-Петербургу и Ленинградской области Олег Косатенко. Если у вас нет денег, то их у вас не украдут - Ответ на вопрос о том, как сберечь деньги на кредитной карте, может быть только теоретическим: не иметь её в принципе. Но это практически невозможно уже сейчас, а в скором времени без неё будет вообще никуда, - замечает Олег Косатенко. Прогресс движется вперёд, и в ближайшем будущем без кредитной карты будет не обойтись. Она, конечно, даёт массу преимуществ перед бумажными деньгами. Например, с помощью кредитки в самый короткий срок можно быстро и оперативно решить самые разные финансовые вопросы: оплатить коммунальные услуги, приобрести билеты на поезд или самолёт, купить книги, посетить необходимые вам платные сайты в Интернете... Если у вас вытащили из кармана кошелёк с наличкой, то шансов вернуть деньги достаточно мало. А кредитная карта при её хищении даёт определённые шансы сохранить сбережения. Однако надо помнить, что мошенники постоянно охотятся за магнитными картами и ищут способы узнать электронные секреты. Здесь надо отметить, что существует два вида пластиковых карт: дебетовые и кредитные. Дебетовой картой можно расплатиться, только если на ней есть деньги в пределах суммы, которая имеется на счёте в банке. Кредитная карта даёт возможность, не имея денег на счёте, воспользоваться неким кредитным лимитом - естественно, за определённое вознаграждение банку. Популярностью при расчётах пользуются, безусловно, кредитные карты, ряд платёжных электронных систем принимают к оплате только их. Все хотят иметь некоторый гешефт, видя в плательщике идеальную дойную корову, с которой можно тянуть проценты за лишние банковские проводки. Развод иностранцев Преступления с кредитными картами были всегда. В России с ними впервые столкнулись, когда сюда хлынул поток туристов. С украденной в Европе или у туристов в России карты мошенники вырезали магнитную ленту и клеили к другой магнитной карте. А потом оплачивали товар в валютных магазинах, где стояли специальные посттерминалы. Сведений о владельце карт у продавца не было. Перед произведением расчёта продавец пропускал карту через посттерминал, то есть проверял её на платёжеспособность. Покупателю выдавался чек, свидетельствующий о сделанной покупке, второй чек оставался в магазине, а третий отправлялся в банк. Тут-то и начиналось самое интересное. Банк выставлял счёт владельцу карты, на что тот реагировал самым неожиданным образом. Ничего, дескать, не знаю, таких покупок не делал. И вообще в России никогда не был... Далее выяснялось, что, когда он ехал из Германии в Италию, у него украли карту или он её потерял, но не сделал вовремя заявления, за что и поплатился. - Вырезание магнитной ленты сейчас не практикуется. И такой вид мошенничества встречается редко. Есть более доступные способы, - говорит Олег Косатенко. Обратная сторона Те, у кого есть кредитки, знают, что на обратной стороне карты указываются ФИО, подпись владельца и семизначный номер карты. Три последние цифры - CVC (код проверки карты). Он осуществляет дополнительную защиту владельца карты через проведение платежа через Интернет. - Дело в том, что, когда клиент расплачивается на посттерминале в магазине, ресторане, на аппарате отображается только номер карты, без трёх последних цифр. Когда, скажем, в ресторане наступает момент оплаты, человек легко отдаёт свою карту официанту. Тот её уносит, и что с ней делает, неизвестно. Немало случаев, когда на работу специально устраиваются временные сотрудники, которые переписывают данные с карты или фотографируют их на свой мобильный. Затем, не теряя времени, в любом интернет-кафе оплачивают покупки и услуги с карты клиента заведения либо переводят деньги через системы "Яндекс. Деньги" или "Электронный кошелёк" в наличные рубли. Для банка это означает одно: картой человек распорядился самостоятельно. Обращаться в милицию бесполезно, доказать ничего нельзя, - говорит следователь. Совет. Есть общее правило, которое рекомендуют специалисты банка по безопасности. Попытайтесь расплатиться в ресторане наличными. Не получается? Тогда все расчёты с кредитной карты должны вестись в вашем присутствии. Запомните, что кредитная карта не должна выходить из вашего поля зрения. В некоторых случаях люди вынуждены сами опубликовывать CVC. Это происходит в случае оплаты товаров или услуг через Интернет. Здесь тоже есть масса способов обмануть человека. На сегодняшний день существует множество вирусов и программ, которые отслеживают всю секретную информацию на компьютерах пользователей Глобальной сети. Иногда даже делаются сканы с экрана, так что пароль оказывается в свободном доступе у мошенников. Действительно, за последние годы было отмечено немало случаев крупных хищений баз данных с реквизитами кредитных карт. Одним из первопроходцев был российский хакер Максус, похитивший базу примерно из 300 тыс. кредитных карт в американском интернет-магазине CD Universe. В феврале 2003 года неизвестный хакер взломал систему защиты компании Data Processors International и похитил реквизиты примерно 8 млн. пластиковых карт, принадлежавших практически всем международным платёжным системам. Совет. Необходимо иметь хорошую защиту компьютера, антивирусные программы и обновлённую операционную систему. Если есть малейшие прорехи в системе безопасности вашего компьютера, то информация может быть доступна третьим лицам. Не забывайте оглянуться Самый лёгкий способ для мошенников завладеть деньгами - проследить, как снимаются деньги с банкомата. Обычно они пристраиваются в очередь за клиентами и подсматривают, как набираются четыре заветных цифры ПИН-кода. Далее всё просто: эскорт, ловкость рук, и человек оказывается без кредитки, причём обнаруживает пропажу далеко не сразу. Мошеннику и одновременно вору вполне хватает времени, чтобы снять средства со счёта. - Многие думают, что от мошенников может защитить установленное над банкоматами видеонаблюдение. Но качество видеосъемки оставляет желать лучшего. Оно очень низкое. Во-первых, чёрно-белое, а во-вторых, грамотные мошенники используют два способа: надевают бейсболку, натягивая её на глаза, чтобы не было видно лица, или становятся к банкомату так, чтобы солнце падало со спины: при таком освещении на экране получается просто пятно. Почему банки не ставят хорошие камеры - это другой вопрос, - говорит следователь. Совет. Во-первых, желательно снимать деньги, когда у банкомата никого нет. Или в крайнем случае прикрывайтесь рукой или сумочкой, когда набираете заветные цифры. Во-вторых, никогда не записывайте ПИН-код на бумажке или в записной книжке - этим часто грешат женщины. В-третьих, конверт, который выдаёт вам банк в единственном экземпляре, нужно уничтожить, а не засовывать в общие документы, так как преступники могут забраться и в квартиру, и если они похитят конверт с ПИН-кодом, им останется только похитить вашу карту. Прогресс идёт вперёд В Европе бывали случаи установки фальшивых банкоматов. В России пока такого рода мошенничества не наблюдается. Но вот на Украине в центре одного из крупных городов был установлен лжебанкомат, который на запросы клиентов отвечал, что денег в нём нет, а тем временем считывал информацию с их пластиковых карт с помощью специального устройства. В результате мошенники получали необходимую информацию о карте, сумме на счёте и её владельце. Оставалось только изготовить поддельную пластиковую карту. - У нас есть случаи технологических мошенничеств с кредитными картами. Это не фальшивые банкоматы, а настоящие, только в них вставляют специальное устройство типа сканера, которое считывает информацию с кредитной карты, что в дальнейшем позволяет изготавливать дубликат кредитки, - отмечает господин Косатенко. Совет. Если банкомат не выдал обратно вашу кредитную карту, нужно немедленно звонить в клиентскую службу банка. В противном случае, пока вы доедете до банка и напишете заявление, деньги можно потерять безвозвратно. По телефону же ваше обращение зафиксируют немедленно. Кроме того, желательно выбирать банк, который уведомляет обо всех операциях с вашим счётом SMS-сообщением. Если вдруг случится такое, что картой вы не пользовались, а сообщение о снятии денег пришло, это повод бить тревогу. Во всём виноват клиент Если происходит мошенничество с кредитной картой, клиент оказывается перед выбором: либо согласиться выплатить процент банку добровольно, либо спорить с банком. Как правило, это оканчивается занесением клиента в чёрный список, то есть человеку до конца его дней перекрывается возможность получить кредит. Причём не только в этом банке, но и в любом другом. - Решение о том, выдать кредит или нет, принимает не менеджер банка, а компьютерная программа системы банка. И если компьютер скажет "нет", кредит вам не дадут. Пострадавших уже тысячи. И ситуация с потерей карты опасна тем, что при любых обстоятельствах это проблема клиента, - говорит Олег Косатенко. Сами банки терпят минимальные убытки по сравнению с клиентами. Тем не менее официальная статистика гласит: объём просроченной задолженности по кредитам, выданным россиянам сотней крупнейших банков, в первом полугодии 2007 года вырос до 3,3%. Больше всего объём просроченной задолженности у тех банков, которые специализируются на потребительских кредитах. При этом объём кредитов, выданных крупнейшими российскими банками, увеличился на 24% - до 2,032 трлн. рублей. К сожалению, мошенничество как явление неистребимо, поскольку в основе его лежит человеческая психология. Незаконные операции будут развиваться и эволюционировать вместе с технологическим развитием человечества, но потери от мошенничества всегда можно свести к минимуму. Для достижения максимальной эффективности этот процесс должен быть поддержан на всех уровнях, начиная с государственного (путём выработки единой государственной политики противодействия высокотехнологическому мошенничеству) и заканчивая конечными участниками системы платежей. Банки неохотно делятся информацией о мошенничествах. С одной стороны, их понять можно: репутацию подобные ЧП изрядно подмачивают. Но с другой - клиента надо всё-таки любить, иначе переведётся он как таковой... - Задача банка - выработать такую систему, которая свела бы мошенничества к минимуму. Но банки скрывают уязвимые места своей системы безопасности и кричат при этом, что не нужно об этом говорить направо и налево, чтобы не плодить мошенников. Знаете, как в поговорке: пока гром не грянет... - говорит Олег Косатенко. Кстати, под прессингом правоохранительных органов Петербурга в настоящее время некоторые банки изменили систему активации кредитных карт. Если ранее это можно было сделать по телефону ("Наша Версия в Питере" рассказывала об этом в N 30), чем активно пользовались мошенники, то теперь активировать карту клиент может только лично, придя в сервис-центр банка. 

Не гербалайф

Ведомости (Москва), 05 октября 2007 г., №188, С.А4

Ринат Сагдиев

Пару месяцев назад, когда стало известно, что Олег Тиньков доверил распространение кредиток своего ТКС-банка сетевой компании Владимира Довганя, новость прозвучала как неудачный анекдот. И не вызвала на рынке ничего, кроме легкого недоумения. Рискованный шаг можно было списать только на привычные для Тинькова нестандартные маркетинговые приемы. Хотя, надо признать, большинство из них оказались успешными. Например, скандальную рекламу "Твои любимые пельмешки "Дарья", на которой были изображены женские ягодицы, присыпанные мукой, помнят в Санкт-Петербурге до сих пор. Банк Москвы, также нанявший для продвижения своих кредитных карточек армию продавцов косметики и биодобавок, до последнего времени репутацией не рисковал. Это был московский аналог Сбербанка - такой же солидный, государственный и на эмоциональном уровне совершенно недружелюбный для клиентов. Только сейчас Банк Москвы рискнул запустить рекламу на ТВ: с 1 октября имидж консервативного банка пытаются сломать хомяки, бобры, кролики, рекламирующие основные банковские продукты. Но только животными дело не ограничилось. Самый выгодный для банков продукт - кредитные карточки в октябре стали предлагать люди, профессионально умеющие продавать тайские таблетки, биодобавки, чудо-кремы и универсальные карандаши-пятновыводители. Телевизионные истории о мошенничестве с кредитками и первый опыт общения с кредитными организациями научили людей внимательнее относиться к банковской рекламе. В такой ситуации сетевые торговцы могут стать самым эффективным каналом дистрибуции - у бывших распространителей гербалайфа большая школа по убалтыванию клиентов, да и продают они продукцию обычно своим же знакомым.

Опасности в этом только две. Банк Москвы и ТКС-банк могут быстро набрать большое количество "дешевых клиентов" (в сетевой торговле обычно работают люди с небольшим доходом), которые не смогут рассчитаться по кредитам. И намного больше опасности несет имиджевый риск - если Банк Москвы вместо Лужкова станет ассоциироваться с человеком в метро, который только недавно сменил значок "Хочешь похудеть, спроси меня как" на "Банк вам в помощь".

Миллион мошенницу от зоны не спас

Новороссийский рабочий (Новороссийск), 02 октября 2007 г., №192, С.2

Татьяна Маркиш

На два с половиной года лишения свободы осуждена молодая женщина, решившая разбогатеть мошенническим путем.

Марина К. (имена изменены) 1983 года рождения вступила в сговор с Виктором А. и другим лицом, которое так и не было установлено следствием. Их целью стало получение кредита в одном из банков. Для этого они нашли двух поручителей, которых неустановленный сообщник снабдил подложными документами. По этим справкам поручители были сотрудниками крупной фирмы и имели солидный доход.

Преступная группа доставила поручителей в офис банка, где, предоставив подложные справки о трудовой деятельности и финансовой обеспеченности, оформила кредитный договор. После этого Марина и ее сообщники незаконно завладели денежными средствами в размере 750 тысяч рублей.

Удачно провернув операцию с кредитом, Марина К. обратилась в другой банк с заявлением о предоставлении денежного кредита в размере 220860 рублей на приобретение автомобиля.

Затем она пошла в офис компании, торгующей автомобилями. Предоставив заведомо ложные сведения, искажающие финансовый риск и не имея намерения погашать кредит и проценты по нему, Марина К. приобрела автомобиль.

Автомобиль она передала по генеральной доверенности гражданину Г. и получила за него 220 тысяч рублей. Таким образом, легализовала незаконно добытое имущество.

Когда пришло время платить по кредитам, никаких средств кредитные учреждения, естественно, не получили, и работники банковских служб безопасности обратились в милицию. После проверки сотрудники милиции возбудили уголовные дела, которые были переданы в суд.

Марина К. признала свою вину и на предварительном судебном заседании обратилась с ходатайством о рассмотрении дела в особом порядке принятия решения. Суд учел личность подсудимой, ранее не судимой, то, что она полностью признала свою вину и имеет на иждивении трех несовершеннолетних детей.

Судом под председательством судьи Октябрьского районного суда Лели Семеновны ГОНЧАРОВОЙ Марина К. была признана виновной в совершении преступлений, предусмотренных частью 3 и частью 1 статьи 159 УК РФ "Мошенничество" и частью 1 статьи 174 УК РФ "Легализация (отмывание) денежных средств или иного имущества, приобретенных другими лицами преступным путем". Путем частичного сложения сроков заключения мошеннице назначено наказание в виде двух лет и шести месяцев лишения свободы с отбыванием его в исправительной колонии общего режима и штрафа в размере 20 тысяч рублей.

Подлежит удовлетворению в полном размере гражданский иск банка, выдавшего кредит на приобретение автомобиля.

Мошенники и SMS

Огонек (Москва), 01 октября 2007 г., №040, С.71 Банковский навигатор

Над выпуском работали: Андрей Назаров, Вадим Лапунов, Владимир Зарецкий

Мастер-банк обратил внимание своих клиентов на то, что в последнее время участились случаи мошенничества, связанные с несанкционированной рассылкой SМS-сообщений держателям банковских карт различных банков об операциях, якобы проведенных по их счетам. Схема действия мошенников постоянно меняется, но во всех случаях нацелена на получение от держателей карт конфиденциальной информации.

Банк напоминает: "Ни при каких обстоятельствах никому не сообщайте и не вводите в тоновых режимах на телефонах информацию о номере карты, ПИН-коде, коде CVC2 и другую аналогичную информацию. При получении SМS-сообщения от имени какого-либо банка, вызывающее у вас сомнения, перезванивайте только по телефонам банков, которые указываются ими в рекламе, на сайтах и в других публичных материалах. Не звоните по телефонам, указываемым в данных SМS-сообщениях".

Также действует такая схема. Злоумышленник звонит по телефону и представляется сотрудником крупного банка, ответственным за работу с физическими лицами. После запроса фамилии, имени и отчества собеседника мошенник просит назвать паспортные данные, под тем или иным предлогом уточняет наличие банковских карт и их номера, а также ПИН-коды к картам.

***

Уважаемые читатели! А как складываются ваши отношения с банками? Если вам есть что рассказать, просим присылать ваши истории в рубрику "Форум" на наш адрес: impact@rol.ru

Иное

Кот в мешке

Социальная защита (Москва), 16 октября 2007 г., №010, С.33-36

Валерий Пациорковский, доктор экономических наук, профессор

По закону хищение чужого имущества или приобретение права на чужое имущество путем обмана или злоупотребления доверием является мошенничеством и подлежит уголовной ответственности. Мошеннические действия в наше время стали буквально нормой, но подавляющее большинство их остаются безнаказанными.

Обрушившиеся на нашу страну фактически в один момент свобода и доступность предпринимательской деятельности одновременно с внедрением в жизнь интеллектуально сложных услуг всемирной паутины, мобильной связи и финансов открыли огромные возможности для аферистов и породили громадное множество предложений услуг, имеющих в своей основе мошенничество. Среди них и печально известная пирамида "МММ", и "каталожная" торговля, и двойная продажа квартир, и аферы с кредитными картами, и агрессивный маркетинг продавцов "диванных" магазинов и таймшерных курортных компаний. Сюда же следует отнести не менее коварные проделки - "обмен денег", "лохотрон", лукавые Интернет-рассылки "Если вы хотите заработать денег без какого-либо взноса, зайдите и зарегистрируйтесь по этой ссылке..." и многие-многие другие мошеннические трюки, подставы и ловушки.

Излишне доверчивым российским гражданам уже пришлось заплатить немалую цену за обучение культуре потребительского поведения, которые они усваивают методом проб и ошибок. По данным экспертов, только "нигерийские письма" приносят ежегодный доход их распространителям в размере свыше 2 млрд долларов. При этом в сфере он-лайнового мошенничества эти письма стоят на втором месте после афер с подогревом ставок на Интернет-аукционах. Однако оценки объема средств частных лиц, на которые происходят мошеннические посягательства, весьма противоречивы. Например, по одним данным, ежегодный оборот российского игорного бизнеса превышает 1 млрд долларов, а по другим он составляет более 6 млрд долларов в год. Эти расхождения впечатляют и свидетельствуют о положении дел на потребительском рынке в целом. Когда порядка нет, защиты от мошенников никто не гарантирует, потребители должны сами проявлять повышенную бдительность.

Природа всех видов мошенничества в сфере услуг связана с получением выгоды без дополнительных затрат и с минимальным риском. Все начинается и выглядит как легкая игра, связанная с небольшим отклонением от эквивалентных обменов и правил приличия. Потребителю сначала как бы дается выбор - продолжать или прекратить затею, но при этом возможности отступления очень быстро блокируются, а ситуация переходит в навязывание правил, диктуемых продавцом или тем, кто реализует соответствующую услугу.

В торговле мошенничество связано не только с обвесом или пересортицей, но и с сетевым маркетингом, реализацией некачественных и контрафактных товаров. На транспорте мошенничество выражается как в завышении цен, продаже и перепродаже левых билетов, так и в уходе от ответственности за нарушение расписания и ранее объявленного маршрута. В сфере жилья мошенничество больно ударило по гражданам при долевом строительстве и продаже квартир, при обмене жилья и сдаче внаем.

В сфере бытового обслуживания мошенничество проявляется в накручивании цен и тарифов на выполняемые работы, замене комплектующих и материалов на более дешевые (запасные части и детали, краски, обои, столярка, ткани и пр.). Пользователям мобильной связи знакомы такие приемы мошенников, как тарифные планы, позволяющие списывать остатки средств на счетах клиентов, двойная оплата (входящие-исходящие), округление использованного времени и тарифов на его оплату в сторону их завышения.

В финансовой сфере договоры на банковские депозиты и кредиты, равно как и страховые полисы, часто упускают ответственность финансовых организаций и делают акцент на ответственности физических лиц. Эти особенности договорных отношений выходят наружу в форсмажорных обстоятельствах, которые почти всегда инициируются самими финансовыми структурами. К примеру, по данным Росстрахнадзора, 20% возмещений по полисам ОСАГО - мошенничество, при этом 98,5% страховых возмещений касаются ущерба, нанесенного автомобилям, и только 1,5% - ущерба жизни и здоровью граждан.

В Интернете мошенники нашли для себя необъятное поле деятельности для выуживания чужих денег. Это, к примеру, "нигерийские письма", суть которых сводится к призыву спасти капитал осужденного олигарха и получить свои дивиденды, а оборачивается обнулением счетов тех, кто попался на мошенническую удочку. Это и сообщения о быстрых заработках, которые, как правило, связаны с сетевым маркетингом, об устройстве на работу, конечно, не бесплатном, об оформлении виз и многое другое. Мошенники, рассылающие свои письма из разных уголков мира, не сторонятся сентиментальных мотивов, художественного слова, молодежного сленга и даже обширных цитат из Священного писания. И все для того, чтобы шокировать получателя суммой будущей прибыли и получить с него либо предоплату, либо реквизиты его банковского счета, на который обещают перевести деньги, а на самом деле скачивают все до копейки.

В сфере социальных услуг мошенничество больше всего заявило о себе в туризме, особенно международном. Здесь все - от продажи путевок, проездных документов и медицинских страховок до гостиничных и непосредственно туристско-экскурсионных услуг - таит подвох. Наиболее рискованными для потребителей показали себя таймшерные сделки, заключение которых проходит обычно под прессингом прямого и агрессивного маркетинга. Человек вовлекается в договорные отношения, находящиеся под юрисдикцией третьих стран, а сами компании, навязывающие услуги, имеют по большей части регистрацию в оффшорных зонах. Допустим, россиянин заключает сделку об отдыхе на Канарских островах в Испании с компанией, зарегистрированной на острове Мэн. Руководящий персонал испанского офиса такой компании рекрутируется из иностранцев, а брокеры, обновляемые практически каждый сезон, из стран, дающих потенциальных клиентов. Все делается для того, чтобы потребитель мог купить, но не мог продать свой таймшер за цену хотя бы отдаленно приближающуюся к исходной. Разница в цене и представляет интерес для организаторов таких сделок.

Можно говорить об использовании мошеннических схем в образовательном, медицинском, культурном, санаторно-курортном и физкультурно-оздоровительном бизнесе. Охотники до нечестной наживы ищут лазейки везде, где люди соглашаются приобретать "кота в мешке". Но реальность такова, что уклонение от исполнения обязанностей, высокие договорные платежи, навязывание поборов и даже прямой обман потребителя очень сложно квалифицировать как умышленные мошеннические действия. Внешне все выглядит как добровольное принятие клиентом известных условий сделки. Проще говоря, всякое мошенничество предполагает обман, но далеко не всякий обман по закону признается мошенничеством.

И все же такое бывает. Торговая фирма, реализующая сложную бытовую и компьютерную технику, предлагала посетителям купить ту или иную вещь с условием, что если она не понравиться, то ее можно будет вернуть в течение 14 дней. Это привлекало граждан, они покупали дорогие ноутбуки и мобильные телефоны, чтобы испытать их в действии и убедиться в правильности выбора. Но если покупка все же не устраивала и потребитель приносил ее обратно в магазин, то в магазине вещь назад не принимали, ссылаясь на утвержденный Правительством РФ Перечень непродовольственных товаров надлежащего качества, не подлежащих обмену или возврату. Действительно, сложнобытовая техника входит в этот Перечень, ее можно вернуть или обменять только через сервисный центр и лишь в том случае, если у изделия обнаружатся существенные недостатки. То есть если гарантийная мастерская выдаст заключение, что вещь имеет заводской брак (существенный недостаток) и ремонту в сервисном центре не подлежит или ремонт может быть длительным, так как нужны запасные части, которых нет и их нужно заказывать у производителя. Обещая иной порядок, работники магазина вводили потребителей в заблуждение. В этом случае удалось доказать, что они делали это сознательно, за что предприятию пришлось заплатить денежный штраф.

И все же лучше не слишком рассчитывать на то, что мошенничество удастся доказать, а виновных привлечь к ответственности. Действующее законодательство несовершенно, а государство не слишком озабочено наведением порядка в сфере услуг и предлагает гражданам самим подумать о своих интересах: непременно заключать договор, внимательнее читать его условия, а в крайнем случае обращаться в суд. Собственно, оно и само проявляет склонность если не к мошенничеству, то к обману граждан, пользующихся его услугами. Вряд ли стоит напоминать об обесценившихся банковских вкладах и страховых платежах населения, о пропавших в различных фондах приватизационных чеках, о задержках выплат пенсий и зарплат и т.д.

Мошенничество нашло свою нишу и всячески укрепляет и расширяет ее. Его цель - завоевать доверие, чтобы обманом заполучить имущество и денежные средства граждан. От действий мошенников страдает множество людей. Но, как правило, получают огласку и становятся наказуемыми они лишь по мере довольно широкого распространения и нанесения значительного вреда. Ярким примером служит массовый обман дольщиков. Можно сказать, что происходящее - это неизбежная плата за открытость и свободу. Ее приходится платить миллионам россиян, пока мы все не научимся жить в мире, где волки так же свободны, как и овцы.

Трудно жить не во лжи?
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Ирина Гилева

Только в утопическом "Городе солнца" Томазо Кампанеллы люди жили счастливо, безбедно, справедливо и честно. А в действительности честности-то не было даже в библейском Эдеме - ведь и там все началось с обмана (не с его ли помощью Ева угостила Адама яблоком?). В общем, сколько вертится Земля, существуют на ней мошенничество, мздоимство, казнокрадство и уклонение от налогов... И потому сведения из Управления по борьбе с экономическими преступлениями ГУВД Пермского края нас не радуют.

Кажется, только-только приступили в Пермском крае к реализации приоритетных национальных проектов, а ушлый наш народец уже быстренько смекнул, как можно от федеральных денег что-нибудь "урвать", не имея на то никаких прав. Так, гражданка Таразова решила обмануть членов жилищной комиссии администрации Бардымского сельского поселения, представив им подложные документы об отсутствии в ее собственности земельного участка и жилого дома. В результате она была включена в список получателей субсидии в рамках приоритетных национальных проектов в подпрограмму "Предоставление субсидий молодым семьям". Ущерб, причиненный бюджету в сумме 317187 рублей, пришлось вернуть. Таразова была осуждена к двум годам лишения свободы с испытательным сроком на б месяцев. Тем же путем пошел и Абдулов, представив подложные документы, на основании которых его включили в список для получения субсидии на строительство жилья - как будто он молодой специалист, учитель МОУ "Бичуринская СОШ". Федеральному бюджету таким образом был причинен ущерб в 105 тысяч рублей.

Гражданину Носкову из Очерского района также захотелось купить квартиру на федеральные деньги. Смошенничав, он сумел получить в рамках национального проекта "Доступное и комфортное жилье - гражданам России" (подпрограмма "Обеспечение жильем молодых семей") денежные средства в размере 185803 рубля, на которые и приобрел квартиру. Прокуратурой было заведено уголовное дело и в отношении начальника отдела по молодежной политике, культуре и спорту администрации Очерского района Мосина - за недогляд, за то, что не проверил должным образом представленные документы.

Нашлись люди, которые возжелали погреть руки и на проекте "Здоровье". Так, заведующая родильным отделением городской больницы N7 города Перми Шатова, используя свое Должностное положение, вымогала денежные средства с роженицы, у которой не было родового сертификата, и страхового полиса. Она была задержана с поличным после того, как получила за справку о рождении ребенка взятку в размере пяти тысяч рублей.

Случаи взяточничества нередки и в сфере образования. Преподаватель информатики ПГТУ Корнева в ноябре-декабре 2006 года лично и через посредников получала взятки в размере 200 рублей за сдачу зачетов по предмету, внося заведомо ложные сведения в зачетные книжки и экзаменационные ведомости, которые являются официальными документами. По данному делу было выявлено 37 фактов взяточничества и 25 фактов служебного подлога, возбуждено уголовное дело.

Вообще скупая статистика говорит о том, что 25 процентов взяток выявляются в сфере образования, 40 - в сфере органов власти и управления, 17 - в здравоохранении. В большинстве случаев взяткополучателями являются лица с высшим образованием, занимающие руководящие должности. Их средний возраст - 30-35 лет.

Как отмечает заместитель начальника Управления по борьбе с экономическими преступлениями ГУВД Пермского края Дмитрий Ватулин, за девять месяцев текущего года было выявлено 5311 преступлений экономической направленности (в прошлом году за этот же период 5803). Возросло количество выявленных преступлений в сфере потребительского рынка - 2231 против 1798. Больше выявлено и фактов взяточничества - 266 против 198 в минувшем году. То же самое можно сказать о коммерческом подкупе: если в прошлом году таких преступлений было выявлено лишь 7, то в этом уже 31.

Фальшивомонетничество, подделка денег известны, пожалуй, с тех же самых библейских времен, если не раньше: еще в античных городах людей приговаривали к смерти за то, что они посягали на "священное имущество и чеканили деньги". Как известно, и на современных банковских купюрах печатается предупреждение о том, что их подделка карается законом. Однако желающие подделывать дензнаки все равно находятся. Впрочем, в этом году удалось добиться снижения количества выявленных фактов фальшивомонетничества. Всего было возбуждено 668 уголовных дел по данным фактам, а это на 33, 93 процента меньше по сравнению с аналогичным периодом прошлого года. Вот как прокомментировал ситуацию Дмитрий Ватулин:

На снижение преступлений повлияло раскрытие и задержание преступной группы, изготавливающей и сбывающей поддельные купюры. Так, в середине января этого года в Перми были задержаны два молодых человека, семнадцати и восемнадцати лет, жители Александровска, которые сбыли две поддельные купюры номиналом по тысяче рублей. После того как их задержали, был установлен изготовитель, также родом из Александровска, было изъято оборудование, на котором эти купюры печатались. В ходе расследования уголовного дела было раскрыто более 80 эпизодов преступной деятельности этой группы. По делу вынесен обвинительный приговор.

Большое количество преступлений совершается в топливно-энергетическом комплексе, которому принадлежит исключительная роль в обеспечении функционирования других предприятий. Преступники расхищают защитные кабели нефтепроводов, занимаются разукомплектованием трансформаторов и подстанций нефтекачалок, двигателей с дожимных насосных станций, задвижек, труб, совершают присвоения и растраты, мошенничества с целью хищения материальных и денежных средств предприятий ТЭК. В результате несанкционированных врезок создается угроза возникновения чрезвычайных ситуаций экологического и техногенного характера. По фактам незаконных врезок в нефтепроводы возбуждено в этом году 29 уголовных дел, раскрыто 11.

Всего за 9 месяцев 2007 года в крае зарегистрировано в этой сфере 647 преступлений, возбуждено 589 уголовных дел. В суд направлено 138 дел. В целях защиты нефтепроводов от преступных посягательств в рамках оперативно-профилактической операции "Энергия" на территории края совместно с управлением корпоративной безопасности "Лукойл", службой безопасности Пермского районного нефтепроводного управления ОАО "Северо-Западные магистральные нефтепроводы" проводятся соответствующие мероприятия. Удалось пресечь деятельность группы лиц, которая по предварительному сговору реализовывала низкосортное моторное масло, выдавая его за высокосортное масло торговой марки "Лукойл" и нанеся ООО "Лукойл-нефтепродукт" ущерб в сумме полутора миллионов рублей.

Взоры желающих поживиться за государственный счет традиционно привлекает к себе и лесопромышленный комплекс. Вот лишь одно из 23 зарегистрированных в этой сфере должностных преступлений. Лесничий Сепычевского лесничества ГКУ "Сивинский лесхоз" Д., злоупотребляя своими должностными полномочиями, отвел гражданину Ж. под незаконную рубку древесину березы в количестве 35 кубических метров. Тем самым он нанес государству ущерб в размере 102200 рублей. Всего же в лесопромышленном комплексе выявлено 704 преступления. Из них 90 процентов составляют незаконные вырубки леса - это 643 преступления, из которых в суд направлено 67 уголовных дел.

По словам Дмитрия Ватулина, большое количество преступлений совершается в сфере потребительского рынка:

- Их рост по сравнению с аналогичным периодом минувшего года составил 24, 1 процента. В целях пресечения незаконного оборота контрафактной продукции мы проводили операцию "Контрафакт". По заявлениям, поступившим от правообладателей, были проверены салоны видеопроката "Капа", расположенные в Мотовилихинском, Дзержинском, Индустриальном районах Перми. В пунктах проката, принадлежащих ИП Кульеву, было изъято более четырех тысяч контрафактных DVD-дисков.

Всего на территории края было проверено 410 объектов. Контрафактной продукции изъято почти на 4 миллиона рублей. Это аудио-, видеопродукция, оборудование, используемое для производства аудиовизуальной продукции, фонограмм, программного обеспечения. Приостановлена незаконная деятельность 58 предпринимателей. Уничтожено контрафактной продукции на сумму 161 тысяча рублей. Возбуждено десять уголовных дел, столько же человек привлечено к уголовной ответственности. Еще один проблемный сектор - пункты приема черного и цветного лома. Как один из примеров - в Александровском муниципальном районе было возбуждено уголовное дело по факту перевозки лома черных металлов без соответствующих сопроводительных документов на автомобиль "КамАЗ". Установили, что в период с августа 2006 по январь 2007 года неустановленное лицо осуществляло незаконную деятельность с нарушением лицензионных требований и условий по обращению с ломом черного металла. Доход составил более одного миллиона рублей, то есть в особо крупном размере. В этом году в ходе операции "Металл", которая проводилась совместно с уголовным розыском, со службами безопасности предприятий, было проверено более семисот пунктов приема лома, предприятий, организаций и физических лиц, осуществляющих прием и переработку лома и отходов металла. Выявлено 314 административных правонарушений, к административной ответственности привлечено 376 человек.

Кстати, доля возмещенного материального ущерба по оконченным уголовным делам значительно возросла, отмечает Дмитрий Ватулин:

- Она составляет сегодня 73, 9 процента против 29, 9 процента, при том что увеличилась сумма установленного материального ущерба. Если в прошлом году эта сумма составляла 737741 рубль, то в текущем году 969385 рублей. То есть благодаря тому, что возмещению ущерба уделялось значительное внимание, удалось достичь столь положительных результатов - рост составил 31, 4 процента.

В общем, Управлению по борьбе с экономическими преступлениями работы в Пермском крае хватает. Так же, как и Управлению по налоговым преступлениям ГУВД по Пермскому краю. По словам заместителя начальника Василия Конюхова, за девять месяцев текущего года было выявлено 243 преступления экономической и налоговой направленности, из них чисто налоговых - 204.

Одним из примеров такого преступления может служить факт нарушения налогового законодательства руководством ООО "Арт-климат". Было установлено, что в период 2003-2005 годов предприятие уменьшало налогооблагаемую базу путем перечисления денежных средств на расчетные счета ряда фиктивных организаций по заключенным фиктивным договорам за субподрядные работы. На данные денежные средства частными предпринимателями, работающими по доверенности от фиктивных организаций, покупались векселя СБ РФ. Впоследствии векселя обналичивались в коммерческих банках Перми, а наличные денежные средства передавались руководству ООО "Арт-климат". Фактически все работы по договорам выполнялись сотрудниками этой фирмы. Таким образом, предприятие уклонилось от уплаты налогов в размере 9559484 рубля. Уголовное дело в марте этого года было направлено в суд, возмещен ущерб на сумму свыше 1 миллиона 979 тысяч рублей.

Ситуация с уплатой налогов в игорном бизнесе, как известно, одна из непростых. Как пример - индивидуальный предприниматель Рафик Мурадов владел в Перми десятью игровыми автоматами, но решил поставить их на налоговый учет не все, уменьшив таким образом налогооблагаемую базу. При подаче налоговых деклараций Мурадов внес заведомо ложные сведения, уклонившись от уплаты налога на игорный бизнес в крупном размере - 275400 рублей. В отношении Мурадова было возбуждено уголовное дело, ущерб полностью возмещен.

В прессе широко освещался факт нарушения бюджетного законодательства руководством ГОУ "Управление дорожных работ" Пермского края (ГОУ УДР). Было установлено, что его директор Владимир Вольф оплатил в период с августа по декабрь 2005 года работы по капитальному ремонту на объекте автодорога "Подъезд к селу Щучье Озеро 3, 3-4, 6 километра", подписав уведомление о расходовании средств краевого бюджета со статей: дорожное хозяйство, отдельные мероприятия в области дорожного хозяйства, услуги по содержанию имущества, текущий ремонт. Всего было перечислено денежных средств на общую сумму 2, 8 миллиона рублей. В июле текущего года в отношении Вольфа было возбуждено уголовное дело, в августе его направили в суд. По результатам расследований в краевой бюджет возмещено добровольно 6, 5 миллиона рублей. Это - одно из трех зафиксированных в этом году преступлений по нецелевому расходованию денежных средств. Василий Конюхов подчеркивает:

Сумма причиненного ущерба по оконченным делам составила 570 миллионов 196 тысяч рублей. В ходе следствия и по оконченным делам возмещен ущерб в бюджеты всех уровней 455 миллионов 627 тысяч. По материалам, не связанным с уголовно-процессуальным производством, возмещено в консолидированный бюджет 167 миллионов 737 тысяч. А до конца года сумма возмещенного ущерба составит, как показывает практика, более миллиарда рублей.

Отнять и не делиться
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Сергей Шкарупа, президент группы компаний "САННА"

Недобросовестная конкуренция и теневая экономика фактически блокируют развитие цивилизованных форм автоперевозочного бизнеса

Ни для кого не секрет, что в автоперевозочном процессе накопилось немало проблем. Из анализа нынешнего состояния дел на рынке автоперевозок хотелось бы обратить внимание на два основных вопроса: почему качество транспортной составляющей не улучшается, а количественно она растет? Почему отсутствуют стратегические партнерские отношения между заказчиками и исполнителями транспортных услуг?

За современными системами управления и сложнейшими программными продуктами, моделированием и конструированием логистических цепей как-то забылись два важнейших фактора: психология владельцев и топ-менеджеров компаний в их отношениях с логистами, которые должны создать на предприятии и реализовать на практике логистические цепочки; реальное состояние и возможности рынка, психология его участников: перевозчиков, экспедиторов и логистов.

Чтобы добиваться положительных результатов, решая достаточно сложные задачи (настоящие, а не надуманные), логисты должны знать об условиях, в которых работают они и их партнеры, их проблемы и базу, на которую все опираются в реализации своих теоретически продуманных и просчитанных планов.

Вот как выглядит реальное состояние рынка автоперевозчиков, на который пытаются опираться логисты при реализации на практике разработанных ими логистических цепочек.

Среди автотранспортных предприятий в настоящее время произошли значительные структурные изменения. Первое и одно из наиболее ярко выраженных - это разукрупнение перевозчиков, т. е. снижение числа машин в их автопарках. Предприятия, владеющие ранее 30-50 автомашинами, сокращают свои автопарки до 3-5 грузовиков.

Динамика сокращения автопарков по предприятиям в последние 5 лет составляет примерно от 15 до 34% в год в зависимости от региона. Второе - значительно увеличилось число частных предпринимателей, которые работают всего с одним, максимум с двумя автомобилями. За последние шесть лет доля "частников" среди всех перевозчиков в России увеличилась с 14 до 61%.

Причинами обоих процессов является то, что многие водители начинают работать самостоятельно, некоторые организации нетранспортной сферы деятельности открывают собственные транспортные подразделения, рассчитывая сократить расходы на перевозку. Мелкие предприятия практически недоступны правоохранительным и фискальным органам. Перевозочный бизнес кажется привлекательным, и сюда инвестируют средства лица, которые, по сути, далеки от знания отрасли и рынка автогрузовых услуг.

Впрочем, для логистики не столь важно, почему происходит этот процесс - за счет распада или образования новых юридических лиц, за счет списания транспорта, применения схем уклонения от налогов или их снижения либо по иным причинам. Главное то, что способность перевозчиков выполнять заказы на перевозки собственными силами стремится к нулю, их финансовая и законодательная ответственность также падает, а качество и надежность услуг неуклонно снижаются.

Средний возраст грузовых автомобилей по России составляет 8-9 лет, но обновить свои автопарки большинство перевозчиков не могут из-за слишком высоких эксплуатационных расходов. Предлагаемые сегодня лизинговые схемы приобретения транспорта при более тщательном расчете оказываются убыточными или с крайне низкой рентабельностью.

Сокращение автопарков перевозчиков и их разукрупнение привело к ликвидации ремонтных баз. Качество ремонта сегодня по сравнению с 2000 г. снизилось в разы. Большинство предпринимателей ремонтируют машины в рейсах, на улице, во дворах или на не приспособленных для ремонта площадках. Это, несомненно, снижает техническую надежность грузового автотранспорта, его безопасность и качество услуг. Как следствие, увеличивается число случаев нарушения сроков доставки и подачи, снижается уровень сохранности груза при перевозках и качество его доставки.

Более 64% всего грузового автотранспорта в стране сегодня зарегистрировано на частных лиц. Механизм регистрации транспорта на частное лицо и последующую его эксплуатацию через договор аренды перевозчики используют не только для снижения или уклонения от налогов, но и для охраны своего имущества от возможных претензий на него. Понятно, что если перевозчик причинил ущерб грузовладельцу, а суд в конце концов постановил изъять в уплату ущерба его имущество, то арендованный транспорт никто не имеет право изъять или конфисковать. Таким образом, потерпевшая сторона в лучшем случае успокоится обещаниями перевозчика выплатить задолженность или вынуждена будет прибегнуть к криминальным методам выколачивания долгов. Зачастую предприниматель, используя такую ситуацию, обрекает заказчика на постоянную работу с ним, обещая, что выплатит понемногу с будущих рейсов, если, конечно, ему дадут такую возможность.

Снижение ответственности перевозчиков за счет сокращения страхования ответственности за груз вызвано разукрупнением перевозчиков и появлением громадного числа частных предпринимателей, низкими финансовыми доходами перевозчиков и частыми пропажами или порчей грузов. Страховые услуги стали объектом мошенничества. Например, перевозчик заключает договор со страховой компанией на сумму ответственности от 50 до 250 тыс. долл., но при этом оплачивает только первый квартальный страховой -взнос. Перевозчик получает страховой полис и больше страховщику выплат не производит. Страховка автоматически прекращается, но полис остается и демонстрируется каждому заказчику.

В зависимости от формы собственности перевозчика существуют три вида налогообложения и отчетности. Это, говоря языком бухгалтеров, НДС, вмененка и упрощенка. Игнорирование заказчиками этого факта в расчетах с перевозчиками приводит к серьезным финансовым проблемам при проверках налоговых органов. Мнимая экономия на ставке перевозчика, находящегося на вмененном налоге, оборачивается значительными убытками. Например, разницу в 12% между налоговыми платежами грузовладельца, работающего на НДС (18%), и перевозчика, работающего на вмененном налоге (6%), по закону компенсировать государству обязан заказчик услуги. В транспортной сфере отчетность и документооборот частных предпринимателей и малых предприятий значительно отличаются от порядка, принятого у их клиентов, что при проверках грузовладельцев может вызвать серьезные разногласия и проблемы с правоохранительными и фискальными органами.

Среди перевозчиков наблюдается резкое падение профессионализма - отсутствие знания обязанностей, ответственности и законов. С одной стороны, за последние семь лет со своими машинами в транспортный бизнес пришло много лиц из числа бывших водителей, а также людей "со стороны", вложивших в этот вид бизнеса инвестиции. За этот же период само налоговое законодательство менялось три или четыре раза. Как следствие, профессионализм, знание своих обязанностей и ответственности, нормативно-правового и налогового законодательства у многих перевозчиков и водителей сегодня, мягко говоря, оставляет желать лучшего.

С другой стороны, быстрый рост числа грузовладельцев и расширение сферы бизнеса у многих из них привело к тому, что они сами были вынуждены нанимать логистов, кладовщиков, бухгалтеров, юристов и т. п. из числа лиц, слабо разбирающихся в вопросах взаимодействия с автогрузовым транспортом. Меняется и психология перевозчиков. Рыночная система оплаты труда водителей зависит от пройденных километров или выполненных рейсов, что заставляет их работать на износ. Старые водительские кадры, воспитанные советской системой, уходят, а молодые водители нацелены исключительно на увеличение заработков и часто пренебрегают безопасностью, что ведет к росту числа аварий и поломок на дорогах.

Федеральное законодательство в сфере автомобильных перевозок устарело и порой противоречит не только рыночным условиям, но и законодательству других отраслей экономики. Законодательная база отрасли датируется 1970-1980-ми годами, когда о рынке и речи не было. Некоторые устаревшие законы еще можно адаптировать к понятию юридических лиц, но в них абсолютно отсутствует такое понятие, как частный предприниматель. Естественно, это накладывает определенную специфику на законодательно-правовые отношения перевозчика и грузовладельца.

В сфере автогрузовых перевозок государство практически полностью утратило учет и ликвидировало систему контроля. С одной стороны, отсутствие контроля в сфере перевозок и хоть какого-нибудь документа строгой отчетности на руку грузовладельцам, действующим в сфере теневой экономики. С другой, это может сыграть злую шутку при возникновении финансово-правовых споров между перевозчиками и заказчиками, препятствует организации управленческого учета, созданию прозрачной системы управления и документооборота, сдерживает внедрение логистики.

С 2000 г. в сфере автотранспортных услуг ухудшается криминогенная обстановка. Возросло число целенаправленных ограблений на дорогах, которые порой организуются не без помощи перевозчика или сотрудников грузовладельца. Появилось и немало псевдоперевозчиков, а попросту - обманщиков, работающих по фиктивным документам и использующих машины с поддельными номерами. Они появляются в разных местах, входят в доверие к экспедитору или заказчику и, однажды приняв заказ, исчезают вместе с грузом.

Стоимость "левого" транспортного комплекта документов ("права", паспорт, свидетельство на автомобили) составляет в зависимости от качества исполнения от 1, 5 до 5 тыс. долл. и окупается практически с первого "заказа".

Государство не может обеспечить безопасность, защитить грузовладельцев и не способствует развитию цивилизованного рынка и логистики грузовых автоперевозок. Фактически на фоне отмены лицензирования перевозок, отсутствия учета и контроля деятельности перевозчиков и экспедиторов, противоречий

автотранспортного законодательства с рыночной экономикой государство само провоцирует переход к теневой экономике. Правил нет, законы работают только на то, чтобы отнять. Недобросовестная конкуренция и теневая экономика фактически блокируют развитие цивилизованных форм бизнеса, а логистика в таких условиях становится беспомощной.

Безусловно, крупные экспедиторы, набив шишек, создали собственные службы безопасности, выработали механизмы защищенности и проверки перевозчиков, ведут их отбор по качеству услуг, создали системы взаимодействия, мотивации и демотивации транспортных компаний и частных перевозчиков. Однако в целом весь рынок автогрузовых перевозок держится на обычной человеческой порядочности, на понятиях и на страхе перевозчиков потерять работу как источник существования.

***

От редакции

Согласитесь, что ни абзац, то проблема. Может быть, пора обратиться к решению этих проблем, а не искать 10 см лишней длины груза или перевешивать машину пять раз в поисках лишних килограммов.

Малолетний "шумахер" попался на удочку афериста
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Мальчишки традиционно тяготеют к технике. Однако увлечение детей автомобилями не всегда приносит пользу. Несколько учеников одной из московских школ из обеспеченных семей решили скинуться и на карманные деньги приобрести подержанный автомобиль. Именно с приобретения старенького "Опеля" у 13-летнего Юры (имя изменено) начались большие неприятности. Генеральная доверенность была оформлена на одного из родственников ребят, хотя фактически транспортом пользовались малолетние - накручивали круги по родному району, колесили возле школьного двора и детского сада. Во время одной из поездок они привлекли внимание сторожа дошкольного учреждения, расположенного на Госпитальном валу: 24-летний Игорь Ч. не упустил шанса поживиться за счет неискушенных подростков.

- В июле нынешнего года подозреваемый познакомился с потерпевшим и представился сотрудником милиции. Затем сообщил юному водителю, что его автомобиль находится в розыске за угон и что ему грозит уголовная ответственность. Во избежание проблем злоумышленник потребовал от Юры 5000 рублей и пообещал исключить автомобиль из базы угнанных транспортных средств. Наивный юноша, испугавшись ответственности, раздобыл деньги. Однако Игорь, окрыленный успехом, начал периодически вымогать деньги у подростка под различными предлогами. Например, однажды он сообщил подростку, что была сбита женщина его автомобилем. По предварительным подсчетам уроженец Мордовии обманным путем с июля по сентябрь выудил у мальчика 150 000 рублей, - рассказывает следователь СО при ОВД по району Басманный майор юстиции Александр Фомин. - Со временем о проблемах своего ребенка узнала мать потерпевшего, обеспокоенная пропажей крупных сумм из дома. Женщина вместе с сыном обратилась к сотрудникам ОБОП УВД по ЦАО г. Москвы и написала заявление по факту мошеннических действий. В течение нескольких дней борцы с преступностью задержали предприимчивого молодого человека. Действия последнего подпадают под признаки состава преступления, предусмотренного ч. 2 ст. 159 УК РФ (мошенничество с причинением значительного ущерба гражданину). В отношении подозреваемого избрана мера пресечения в виде заключения под стражу.

13-летний автолюбитель Юра доставил своим родным массу финансовых трудностей и моральных переживаний. Однако все могло бы закончиться намного печальней, если бы ребенок, физически не готовый к управлению транспортным средством, попал в аварию или сбил пешехода. Необходимо знать, что единственным транспортом, которым может пользоваться молодой человек в столь юном возрасте, - это велосипед.

Корпоративные оптимисты
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Елена Мельникова

Российские менеджеры не боятся экономических преступлений

За последний год число совершенных экономических преступлений в России увеличилось на 10%. Такой настораживающий вывод сделали эксперты компании PricewaterhouseCoopers по итогам исследования, проведенного летом текущего года совместно с германским Университетом Мартина Лютера. В его ходе был проведен опрос руководителей более чем 5, 4 тысячи компаний из 40 стран мира, в том числе и 125 ведущих российских компаний.

Результатом этой работы стал "Всемирный обзор экономических преступлений". Увы, в этом обзоре цифры по экономическим преступлениям в России опережают средние общемировые показатели. Более половины (59%) опрошенных отечественных компаний за последние два года стали жертвами как минимум одного экономического преступления.

В странах Центральной и Восточной Европы таких компаний оказалось ровно половина, а в мире - 43%. Впечатляют и объемы нанесенного отечественным компаниям ущерба. С 2005 года они увеличились в четыре с половиной раза и составили в среднем $12, 8 млн, что в пять раз выше среднемирового показателя ($2, 4 млн). При этом 20% из опрошенных российских компаний понесли ущерб в размере более $10 млн. Однако при этом большинство российских компаний полагают, что в течение двух ближайших лет они с этой проблемой не столкнутся.

Объясняется ли легкомыслие отечественных компаний, зарекающихся стать жертвой мошенников, только неосведомленностью в этом вопросе или еще и русским авось, но факт остается фактом: число экономических преступлений в России увеличивается, и они становятся масштабнее.

ВОРУЮТ!

Опрос показал, что самым распространенным видом противоправных действий сейчас в России является незаконное присвоение активов, с которым столкнулись 43% респондентов. Время идет, а российские беды не меняются: воруют. За хищением на втором месте стоит другая беда - коррупция и взяточничество. По данным обзора, напрямую с ней столкнулись 34% опрошенных, а более половины респондентов сказали, что по причине вымогательств упустили за прошедшие два года целый ряд деловых возможностей в пользу конкурентов.

Кстати, в 2005 году в подобном опросе коррупция воспринималась как основной вид экономических преступлений. За прошедшее с этого момента время ситуация поменялась. По мнению экспертов, произошло это в связи с тем, что многие российские компании пересмотрели свою политику соблюдения нормативно-правовых требований в области борьбы с коррупцией.

ВЕТЕР ПЕРЕМЕН

Несмотря на довольно мрачную картину буквально разгула экономической преступности в России, вырисовавшуюся в обзоре, обнадеживающие тенденции все-таки прослеживаются. К ним, как ни странно это покажется на первый взгляд, эксперты относят сам факт роста числа мошенничеств. "Несмотря на то что основные цифры возросли, мы считаем, что в основе приведенной статистики есть и положительные факторы.

Она отражает позитивные изменения в области корпоративной культуры, прозрачности и внутреннего контроля", - говорит руководитель группы "Форензик. - финансовые расследования" в Центральной и Восточной Европе PricewaterhouseCoopers Роджер Стенли. Увеличение цифр одновременно свидетельствует и о том, что российские компании становятся более открытыми и начинают охотнее говорить о своих проблемах. Радует и повышение их бдительности в отношении экономических преступлений.

Два года назад большинство случаев мошенничества выявлялось случайно (35% - в 2005 году и 21% -в 2006-м), а служба внутреннего аудита компании участвовала в выявлении лишь 7% противоправных действий.

По данным обзора этого года, корпоративными службами безопасности и внутреннего аудита было выявлено уже 28 и 20% преступлений соответственно. Впрочем, это не отменяет необходимости российским компаниям более четко выстраивать программы по управлению рисками противоправных действий. Правда, стоит отметить, что случайное обнаружение мошенничеств остается преобладающей тенденцией во всем мире (41% случаев в мировой практике), и Россия здесь не исключение.

А ВАШИ ТЫЛЫ ЗАЩИЩЕНЫ?

Организацией борьбы с преступлениями против компании в первую очередь должны быть озабочены ее руководители. Однако здесь Россия является своеобразным исключением из общих правил: большинство мошенничеств внутри компаний у нас совершается фактически как раз их руководителями (41%). Это показатель, по данным обзора, у нас в два раза выше, чем по всему миру (20%), где среднестатистический корпоративный мошенник обычно относится к руководителям среднего звена или прочим сотрудникам.

Большинство совершивших экономические преступления в России - это мужчины в возрасте 31 - 40 лет с высшим или неполным высшим образованием. Основными мотивами, толкающими их к мошенничеству, в обзоре названы личная материальная выгода (73%), неспособность личности преступника устоять перед соблазном (39%), а также непонимание неправомерности совершаемого действия (39%).

Если проанализировать приведенные цифры, становится ясно, что уровень преданности наших сотрудников фирме-работодателю оставляет желать лучшего. И здесь встает вопрос о корпоративной культуре. "Одних механизмов контроля для искоренения экономических преступлений недостаточно", - считает руководитель глобальной практики группы "Форензик - финансовые расследования" PricewaterhouseCoopers Стивен

Скалак. "Решение проблемы предполагает внедрение корпоративной культуры с четкими этическими установками. Компаниям необходимо воспитывать в сотрудниках преданность корпоративному делу и понимание, что вне зависимости от занимаемой должности против мошенников будут применены санкции".

Пока же общий уровень корпоративной культуры в России остается низким. Впрочем, как и проценты возмещения финансового ущерба от экономических преступлений. 54% опрошенных заявили, что им вообще не удалось возместить хоть какую-то часть убытков, а 71% российских компаний не имеют страховки, покрывающей эти убытки. Правда, страхование подобных случаев и в остальном мире не является сильно распространенным явлением: примерно 61% компаний не имеют такой страховки.

Но определенные меры пострадавшими компаниями все-таки принимаются. Данные обзора указывают, что в основном к мошенникам применяются следующие действия: предъявление уголовных и гражданских обвинений, прекращение деловых отношений и увольнение. При этом 19% компаний заявили, что они не предпринимали вообще никаких действий по отношению к нарушителям. К тому же только 10% обвиненных мошенников в России были осуждены. В Центральной и Восточной Европе, а также в среднем по миру этот процент заметно выше - 16 и 20% соответственно.

Задержан новороссийский «Бендер»
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Татьяна Маркиш

Привлекательная внешность и обаяние помогли мошеннику кинуть сразу пятерых состоятельных новороссийцев на крупные суммы.

Алексей Н. никогда не был судим, но часто попадал в поле зрения работников милиции за совершение довольно хитрых комбинаций по выманиванию денег у предпринимателей и состоятельных людей.

Мужчина коммуникабелен и обладает великолепными способностями убеждать людей. Знание психологии и природный дар вызывать доверие позволили злоумышленнику уговорить довольно состоятельных людей стать его компаньонами.

Он, например, предлагал свои деловые контакты, с помощью которых можно получить хорошую мебель по выгодным ценам. Для начала бизнеса нужно было только открыть общий банковский счет. А как только доверчивые новороссийские предприниматели делали это, снимал все деньги и исчезал. Суммы ему доставались немалые: 11 тысяч евро, 50 тысяч долларов.

В органах внутренних дел за Алексеем было зарегистрировано сразу 5 преступных эпизодов мошенничества в особо крупном размере. Теперь они соединены в одно производство. Но мошенник успел скрыться. Выяснилось, что он и раньше нигде не задерживался подолгу и до новороссийских гастролей успел наследить в средней полосе и за Уралом.

В ходе международной операции "Розыск" по всей стране были разосланы ориентировки. Вдруг из Московской области позвонили сотрудники милиции с сообщением, что похожий гражданин проживает в поселке Путинково. Срочно на место выехал один из лучших оперуполномоченных с семнадцатилетним стажем Александр ШИЛОВ. С помощью московских коллег опер задержал и доставил Алексея Н. в Новороссийск. Теперь против него возбуждено уголовное дело по части 3 статьи 159 "Мошенничество в особо крупном размере".

По сообщению из следственного отдела при ОВД по Восточному району, 22 октября в дежурную часть обратилась гражданка О. с заявлением, что в период с сентября по настоящее время из ее дома похищались золотые ювелирные изделия. При осмотре места происшествия следов проникновения в дом обнаружено не было. Подозрения пали на одного из родственников женщины, гражданина Г. Он нигде не работает, часто злоупотребляет спиртным. В ходе следствия выяснилось, что Г. действительно похитил украшения. Некоторые из них продал на Центральном рынке, другие сдал в ломбард. Не обидел и свою невесту: ей тоже перепало ворованных драгоценностей. Родители девушки, зная, что претендент на руку дочери нигде не работает, догадались, что золото может быть криминального происхождения. Когда Г. был задержан, они добровольно выдали все украшения. Сейчас "золотой" жених ждет суда в СИЗО, а гражданка О. подсчитывает убытки от вероломного родственника.

Время меняет преступников

Капитал-Weekly (Пермь), 24. 10.2007.- 040

Ирина Гилева

Нынешний год - юбилейный для российской милиции - ей исполняется 90 лет. И 70 из них в структуре МВД существуют органы, которые призваны бороться с экономическими преступлениями. УВД Перми создано в 1981 году, тогда же появился и отдел по борьбе с хищениями социалистической собственности. В начале 80-х годов сотрудники ОБХСС Перми (сегодня ОБЭП) боролись с фальшивомонетчиками, которые наводнили город фальшивыми "десятками", раскрывали хищения продукции с завода имени Дзержинского и ликероводочного завода. Задерживали спекулянтов, торговавших джинсами и водкой. Одним из крупных дел было расследование хищений на заводе "Камкабель", когда удалось выявить 450 эпизодов и задержать полсотни расхитителей.

Криминализация российской экономики достигла своего апогея к началу 90-х годов. Тогда за бесценок продавались нефть, лес, металл. В уголовных делах фигурировали руководители заводов, чиновники администрации Пермской области, воровавшие бюджетные деньги. Расплодившиеся финансовые "пирамиды" обирали людей. В начале тех же 90-х многие люди столкнулись с квартирными аферистами. Учреждая фирмы по продаже недвижимости, "черные риэлторы" доставали адреса одиноких стариков, спившихся граждан, имеющих жилье, и наведывались к ним, обещая выгодно, с доплатой, продать их квартиры. Трудно сказать, сколько человек было обмануто таким способом, сколько пополнили ряды бомжей... Судя по всему, не одна сотня (о разоблачении такой банды "черных риэлторов" мы рассказывали в одном из номеров "Капитала"). Одному из жуликов удалось уговорить 15(!) пенсионеров, чтобы они отписали ему свои квартиры в обмен на пожизненный уход за ними. Завладев квартирами, мошенник тут же забыл о несчастных стариках. Когда пенсионеры поняли, что их обманули, они обратились в ОБЭП Индустриального района, жулика осудили, но... условно. А обманутым людям предложили отстаивать свои права в гражданском суде. Но есть ли у них на это силы и средства? Получается, что преступнику достанутся после их смерти 15 квартир? А теперь, когда занятие риэлторским бизнесом не требует обязательного лицензирования, возможен новый виток преступлений в этой сфере.

Каких только экономических преступлений не совершалось в 90-х годах! "Отправляли" за границу желающих поработать там нефтяниками, нянями, горничными. Одна из таких фирмочек, не имеющая ни лицензии, ни договоров с иностранными организациями, обосновалась во Дворце имени Ленина. Она набирала каменщиков, плотников, лесорубов, водителей. Откликнулись тогда более 600 человек, заплатили по 300 долларов за оформление документов. Но уехать - никуда не уехали: хозяина фирмы, действовавшего, кстати, по чужому паспорту, арестовали и "упрятали" на восемь лет. Другая фирма, "Уралкожсервис", набирала рабочих на буровые вышки в Норвегию. И снова желающих оказалось предостаточно, и снова они готовы были платить сотни долларов, лишь бы уехать на заработки в "местах обетованных". Все эти люди также оказались обманутыми в своих ожиданиях.

Неистребимо в нашем обществе взяточничество, описываемое еще классиками: Салтыковым-Щедриным, Гоголем, многими другими. Вот только случаи мздоимства приобрели с тех пор невиданный размах. Заведующий отделением гемодиализа областной клинической больницы К. беспардонно требовал с людей, которым требовалось подключение к "искусственной почке", огромные деньги. Одной из женщин он так и заявил - если не заплатишь за эту процедуру, то скоро умрешь. Заплатить надо было немало: 10 миллионов рублей, тогда еще неденоминированных. Денег у больной не было, тогда этот изверг... посоветовал продать квартиру. После того как женщина пожаловалась дочери, а та главному врачу, К. отступился от нее. Но и к "искусственной почке" не подключил, и женщина вскоре скончалась. Этим делом занимался тогда старший оперуполномоченный отделения по должностным преступлениям ОБЭП города Перми Александр Чазов. Он сумел доказать, что это был не единственный случай вымогательства врача-изувера. К. был приговорен к условной мере наказания.

Сегодня Александр Чазов - начальник ОБЭП УВД города Перми. По его словам, экономические преступления можно еще назвать "интеллектуальными", потому что их совершают, конечно, далеко не дураки, они способны найти всевозможные лазейки в сфере экономики, позволяющие им совершить преступление. Эти преступники - неплохие психологи, которые тщательно готовятся к своим аферам. Если для их совершения во временном офисе требуется дорогой ремонт, чтобы пустить пыль в глаза, они его сделают, нужна навороченная техника - они потратятся и на нее в надежде на будущий "навар".

Какое время - такие преступления. Так, в последнее время участились случаи мошенничества с оформлением кредитных договоров на автомобили. В сентябре прошлого года в оперативно-розыскную часть БЭП Перми поступила информация о том, что Ирина Ж. и ее гражданский муж Алексей Б. создали ООО "Автоир" - как салон по продаже подержанных иномарок. Фирма заключила договоры с рядом коммерческих банков Перми, в соответствии с которыми банки предоставляли кредиты клиентам "Автоира". При этом кредитные договоры оформлялись на подставных лиц, а в залог предоставлялись автомобили, которые являлись собственностью "Автоира". После перечисления кредитных средств на расчетный счет этой фирмы залоговые автомобили обманным путем снимались с учета в МРЭО ГИБДД и реализовывались через автостоянку на улице Тихой. Некоторые автомобили выступали предметом залога при оформлении нескольких кредитов на подставных лиц. Вырученные средства Ж. и Б. использовали на личные нужды. Обязательства по кредитам они исполняли частично, один-два платежа, залогового имущества в наличии не оказалось. По факту мошенничества было заведено уголовное дело, в ходе которого выявились факты причинения имущественного ущерба путем обмана и злоупотребления доверием, факты мошеннических действий Б. и Ж. в отношении физических лиц. В сентябре этого года уголовное дело передано в прокуратуру для подписания обвинительного заключения.

Если одни мошенничают с автомобилями, другие выбирают для этого дорогостоящие сотовые телефоны. Сегодня в следственной части УВД Перми расследуется уголовное дело по факту мошеннических действий в отношении ООО "Хоум кредит энд Финанс Банк" со стороны Д-на и Л.

С февраля по май текущего года они оформляли кредиты на приобретение сотовых телефонов по похищенным документам и копиям документов без ведома лиц, которым они принадлежат. В ряде случаев в копии документов, представляемых в банк, вносились изменения: исправлялись буквы в фамилиях заемщика, изменялись адреса прописки, номера документов. Л. и Д-ин самостоятельно, от имени заемщиков, заполняли и подписывали кредитные документы, присваивали сотовые телефоны, приобретение которого в кредит банк одобрял.

Как отмечает Александр Чазов, продолжаются случаи дачи взяток сотрудникам милиции. Так, в текущем году выявлено 17 таких фактов. Подразделением БЭП УВД по Свердловскому району Перми был проведен следственный эксперимент, в ходе которого выявили дачу взятки одному из его сотрудников со стороны Мурадовой. Таким способом дама пыталась уклониться от составления протокола в связи с выявленными нарушениями законодательства, регулирующего предпринимательскую деятельность, в ходе проверки деятельности бара "Хазар".

Были выявлены факты дачи взятки сотрудникам ДПС ГУВД по Пермскому краю на посту "Чусовской мост", сотрудникам 6-й роты ППСМ ГУВД - за то, чтобы уклониться от ответственности за нарушения, связанные с нарушением правил проживания в Перми иностранных граждан. Пытались подкупить сотрудников ДПС и на посту "Ванюки" - за нарушение правил дорожного движения. По всем фактам возбуждены уголовные дела. И случаев таких меньше не становится, что понятно - количество автомобилей в городе возрастает, нарушений правил дорожного движения тоже становится больше, соблазн уйти от ответственности тоже велик.

Выявлялись должностные преступления и в сфере образования и дошкольного воспитания детей. Выявили 25 фактов служебного подлога, совершенных заведующими садиками N244 и 266. Против главного бухгалтера детского сада N244 К-вой, которая начисляла зарплату людям, там не работающим, было возбуждено уголовное дело. Своими действиями дама нанесла государству ущерб в сумме 191 тысяча рублей.

Продолжаются случаи выявления фальшивомонетничества, - говорит Александр Чазов. Так, в магазине "Пятерочка" был задержан гражданин Супиев, который пытался расплатиться фальшивыми купюрами по 500 рублей. Он признался, что купил эти "деньги" на Центральном рынке с целью дальнейшего сбыта. Другой такой любитель дармовщинки, Александр Петров, пытался расплатиться в павильоне "Дарья" поддельной банкнотой в 1000 рублей. Деньги он якобы получил в ходе размена от неустановленной женщины. Есть случаи и добровольной сдачи таких фальшивых купюр - нередко от продавцов павильонов, которые обнаруживают фальшивки, когда пересчитывают выручку.

Среди других преступлений, которые выявляются ОБЭП УВД Перми, - нарушения авторских прав. Во время одной из проверок деятельности ИП Л-ев А. А., основным видом деятельности которого была реализация аудио-видеопродукции, помимо прочей выявленной контрафактной продукции, было изъято несколько DVD-дисков с художественным фильмом "Жара", еще не вышедшим в официальный прокат на территории России. На Л-ва, причинившего автору ущерб на сумму 349 тысяч рублей, заведено уголовное дело.

Развитие высоких технологий ведет к новым аферам - к примеру, с банкоматами. Как говорит Александр Чазов:

- Наиболее крупным было дело 2005 года, когда преступники, подделывая банковские платежные карты, в том числе и международные, присваивали себе миллионы рублей. Эта группировка была разоблачена, сегодня таких преступлений практически не встречается (если они и есть, то не имеют большого размаха).

- В прежние годы многие пермяки пострадали от финансовых "пирамид". Они существуют и сегодня, хотя такого, как раньше, уже нет. Просто они действуют более изощренно, придумывают другие схемы, к примеру, долевое участие в строительстве жилья. Собирают средства у людей, которые надеялись построить квартиру, и уезжают с ними в другие регионы. Большое распространение получили преступления, связанные с выдачей банками моментальных кредитов. Пострадавших от таких аферистов, которые подделывают, крадут чужие документы и берут по ним кредиты, уже немало. Поэтому совет - берегите свои документы от посторонних, чтобы мошенники не могли получить от вашего имени крупный кредит. Чтобы вам не пришлось расплачиваться за него. Не отвечайте на анкеты, которые вам присылают неизвестные люди под придуманными предлогами. Берегите свои пластиковые карты - мошенники могут легко их подделать и снимать деньги с вашего счета.

Образцовый американец
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Восемьдесят лет назад в США была совершена грандиозная финансовая афера. Исполнена она была настолько талантливо и изящно, что даже Голливуд не устоял - по мотивам этой истории был снят фильм. Организатор аферы - Джозеф Уэйл, один из самых знаменитых мошенников Соединенных Штатов. О прототипе героя "Аферы" - Владислав Дорофеев и Дмитрий Лесной.

Джозеф Уэйл родился в Чикаго в 1875 году. Он был белым (мать - француженка, отец - немец). И прозвище Yellow Kid получил не в детстве, а много позже - так его называла одна проститутка за пристрастие к желтым галстукам и носовым платкам.

Свою трудовую деятельность Уэйл начал с работы подавальщиком в грязном салуне на окраине Чикаго. Затем он был коммивояжером - продавал местным фермерам изобретенное им самим средство от глистов. Употребив это снадобье, клиенты Уэйла, как ни странно, навсегда излечивались от насморка.

В лучшие свои годы Уэйл обладал состоянием в несколько десятков миллионов долларов, имел офис в Чикаго, владел несколькими отелями, играл на бирже и довольно успешно вкладывал деньги в недвижимость. Выглядел он тогда безупречно: тройка от лучшего портного, шелковый галстук, бриллиантовые заколка и запонки, трость с костяной ручкой и золотой монограммой. Трость сделал один старый еврей, приятель отца Уэйла. Он же, кстати, привил Джозефу Уэйлу любовь к книгам.

Читал Уэйл много. "Иудейские войны" Иосифа Флавия перечитал раз сто. Но пример для подражания нашел не в прочитанных книгах, а в плутовском испанском романе "Жизнь Ласариньо с Тормеса", пересказанном ему в юности проституткой-испанкой. Герой-плут поразил Уэйла, и это, наверное, определило его судьбу.

Джентльмен с собачкой

Уэйл - элегантно одетый господин средних лет с холеной собачкой, увешанной медалями, - входил в фешенебельный бар и заказывал выпить. Разговорившись с владельцем бара, он с гордостью рассказывал о собаке и ее призах. Затем, достав из жилетного кармана золотые часы на золотой же цепочке, восклицал "Mein Gott!" и говорил бармену:

- Любезный! Я не могу пойти с Рексом в банк. Окажите мне услугу, присмотрите за ним часок. Но учтите, эта собака для меня бесценна.

И, подкрепив свою просьбу десятидолларовой купюрой, удалялся.

Вскоре в бар входил компаньон Джозефа Фред Бакминстер, производивший впечатление человека без определенных занятий. Заказывал выпить. Со скукой на лице оглядывал окружающих. Как бы невзначай натыкался взглядом на пса. И возбужденно вскрикивал:

- Ведь именно такую собаку я ищу уже пять лет, с тех пор как погибла моя любимица! За это время я лишился жены! Умоляю, любезный, - простирал он руки к бармену, - продайте собаку! За ценой не постою. Вот вам $50.

- Извините, сэр, но собака не моя, меня просто попросили присмотреть за ней. Хозяин будет через час.

- Хорошо, хорошо, - кивал Бакминстер. - Даю 100.

- Я же сказал: она не моя.

- Даю $300, и закончим торг. Бакминстер доставал из кармана пачку денег.

- Вы не поняли, сэр. Я не могу продать чужую собаку.

- Хорошо, давайте сделаем так. Я оставлю $50 аванса, а $250 будут ждать вас до того момента, как вы уговорите хозяина продать ее. Я принесу их тотчас же, как вы позвоните мне по этому телефону. Я не могу не купить эту собаку. Жена моя, умирая, просила хотя бы после ее смерти взять в дом собачку, похожую на нашего любимого Бобби, попавшего под лошадь.

Бакминстер оставлял бармену визитную карточку и пятился к дверям, не отрывая взгляда от собаки.

Через полчаса возвращался Уэйл. Он был неузнаваем: плечи опущены, губы дрожат, в глазах полнейшая растерянность.

- Что стряслось, сэр?

- О! Не спрашивайте. Я разорен! Уничтожен!

- Могу ли я вам чем-то помочь? Давайте (ну какой бармен не хочет подзаработать?), я куплю вашу собаку за $150.

- Что? Продать Рекса! Никогда! Его ведь так любила моя супруга, недавно скончавшаяся от заражения крови.

Еще через 10-15 минут бармен добавлял к начальной цене $25-50 - и получал собаку. Стоит ли говорить, что по телефону, номер которого оставил Бакминстер, бармену не сообщали ничего утешительного.

В хороший день компаньонам удавалось продать до десяти собак. На них работал питомник, где отмывали и откармливали, стригли и увешивали медалями бродячих собак. Чистая прибыль мошенников достигала $5 тыс. в неделю (сегодня с учетом инфляции прибыль составила бы не менее $250-300 тыс.). И ни разу ни один бармен не воспользовался подсказкой, которую Уэйл, стремившийся сохранить видимость благородства, давал своим жертвам. Ни один не обратил внимания на то, что у обоих мошенников недавно умерла жена (варианты: сестра, брат, мать, отец, дочь, сын).

Грабители-идиоты

Уэйл был мошенник по убеждению. Он гордился тем, что принадлежит к интеллектуальной касте преступного мира. Отбывая очередной срок в знаменитой американской тюрьме Leavenworth, Уэйл заспорил о преимуществах своей специализации со знаменитыми гангстерами 20-х годов Фрэнком Нэшем, Эр-лом Тайером, Томасом Холденом, Фрэнсисом Китингом, Джорджем Келли по кличке Автомат (они сидели за ограбление банков).

- Не могу я понять таких людей, как ты, Джо, - иронизировал Келли. - Ты знакомишься с человеком, заводишь с ним дружбу, потом забираешь у него деньги. Но он знает тебя в лицо и поэтому приведет полицию на порог твоего дома.

- Если бы ты понимал суть мошенничества, Джордж, то знал бы, что пострадавший никогда не пойдет в полицию. Потому что тогда ему придется признать, что он собирался заключить незаконную сделку, которая принесла бы ему деньги гораздо большие, чем могла дать сделка законная, - цедил с сигарой в зубах Уэйл. - А теперь посмотри на себя. Ты врываешься в банк, вооруженный до зубов, палишь налево и направо, страдают ни в чем не повинные люди. Потом ты как сумасшедший удираешь от полиции, которая палит в тебя.

- В любом случае я не такой дурак, который ходит в обнимку со своими жертвами, - не сдавался Автомат.

- А позволь узнать, надолго ты прибыл в Leaven-worth?

- На 20 лет.

- А за что?

- За ограбление банка.

- А много ты взял в банке?

- $3тыс.

- Я получил шесть лет за четверть миллиона и выхожу досрочно за хорошее поведение. Кто же из нас дурак, Джордж?

Воздушные земли

Самой блестящей и, пожалуй, самой известной стала афера Джозефа Узила с фальшивым банком. Инсценировка была настолько талантливо исполнена, что вдохновила Голливуд на съемку фильма "Афера" с Полом Ньюменом. Правда, в фильме вместо банка жулики открыли букмекерскую контору, а Пол Ньюмен был больше похож на героя-любовника, чем на короля мошенников.

В конце 20-х Уэйл вышел из тюрьмы, измученный бездельем. Ему хотелось большого дела. Приближалась Великая депрессия. Люди изворотливые и умные, чтобы спасти и приумножить деньги, вкладывали их в недвижимость. И у Уэйла родилась идея продавать несуществующие земельные участки. Но для того чтобы сделки выглядели убедительными, а бумаги и действующие лица - реальными, требовался соответствующий антураж.

Помог случай. Уэйл увидел в Chicago Tribune адресованное клиентам национального торгового банка Muncie сообщение о том, что банк переезжает в новый офис. Он разыскал владельца здания и договорился об аренде освобождающегося офиса, который занял на следующий день после того, как съехал банк.

Бакминстер тем временем готовил клиента - канадского миллионера. В доверительной беседе он сообщил клиенту, что некий владелец банка, контролирующий нефтеносные участки, готов продать их за четверть реальной стоимости. Но при одном условии: оплата только наличными. Такая схема вполне устроила канадца, поскольку позволяла уйти от налогов.

На вокзале его встретил черный Lincoln. Канадец, конечно же, не читал местных газет, а потому не знал, что настоящий банк уже съехал и табличка у входа в офис не соответствует действительности. Тем более что внутри все было очень достойно.

Уэйл нанял команду аферистов, которые разыгрывали сцены из банковской жизни. У касс стояли длиннющие очереди, операторы принимали и выдавали наличность, по углам и у двери торчали копы, сновали клерки с бумагами. Мошенники исполняли роли блестяще и произвели на миллионера должное впечатление.

Канадец ожидал встречи с владельцем банка не меньше часа. За это время репутация банка в его глазах многократно упрочилась - до него доносились обрывки телефонных разговоров: "Некуда складывать деньги... Усилить охрану..." Владелец банка, соблаговоливший наконец принять канадца, выглядел смертельно усталым, говорил бесстрастно и без видимого интереса: "Да, у меня есть земли. На этих участках недавно обнаружена нефть. Вот подтверждающие это документы. Но я нефтью не занимаюсь, не моя специализация. Решил продать. Мне нужна наличность. Полмиллиона. Как деловой человек, вы прекрасно понимаете, что земля того стоит. Скажу вам откровенно: если бы не рекомендации моего компаньона (жест в сторону Бакминстера), который за вас поручился, я ни за что не стал бы иметь дело с посторонним".

Далее наступила очередь Бакминстера. И на глазах канадца разгорелся спор, выходивший за рамки делового. Бакминстер отстаивал данное клиенту обещание - продать земли за $400 тыс. Миллионеру стало неловко. Он знал истинную цену земли и уже готов был отдать привезенные полмиллиона. Но банкир в конце концов согласился продать земли за $400 тыс.

(Сцена эта кажется в спектакле лишней, но только на первый взгляд. Это та самая подсказка Уэйла, которая давала миллионеру шанс остаться при своих деньгах. Судите сами, кто же спорит о цене в присутствии клиента?)

После оформления бумаг миллионер отправился восвояси. Раньше, чем он успел доехать до вокзала, помещение банка опустело.

Итог: расходы мошенников составили $50 тыс., а их доходы с учетом комиссионных, полученных Бакминстером от канадца за то, что тот сбил цену на $100 тыс., по нынешним деньгам потянули бы на $10 млн.

"Я никогда не стану облапошивать честных людей, - всегда повторял Уэйл. - Только негодяев. Они хотят получить нечто в обмен на ничто, а я даю им ничто в обмен на нечто".

Любимая трость

Земельная афера была одной из самых больших удач Уэйла.

В 50-х годах начались провалы. Бакминстера посадили, на нарах оказались и другие сообщники Уэйла. Да и сам он попадался все чаще. Сказывался возраст, а главное, его фантастическая известность.

Стоило Уэйлу появиться в каком-нибудь заштатном городишке, как он непременно подвергался профилактическому аресту.

В конце 60-х его, убогого старика, грязного и небритого, видели в Чикаго. Он еще пытался промышлять мелкими аферами, но дела шли все хуже и хуже. В конце концов Уэйл попал в городской приют для бездомных. Когда ему было 100 лет, его спросили: "Если бы ты мог встать с инвалидной коляски и выйти на улицу, ты попробовал бы кого-нибудь обдурить?" Джозеф Уэйл ответил, не колеблясь: "Я мечтаю об этом, как голодная собака о мозговой косточке".

Он умер в 1976 году в возрасте 101 года. Уэйла нашли мертвым с любимой тростью в судорожно сжатой правой руке. Так, с тростью в руке, его и похоронили на кладбище Acher Woods на южной окраине Чикаго в могиле для нищих.

В борьбе с фальшивкой побеждает закон

Биробиджанер штерн (Биробиджан), 23 октября 2007 г., №079

Оксана Ткачева
Как показывает милицейская статистика, число экономических преступлений по-прежнему остается достаточно высоким. О наиболее распространенных из них рассказал начальник ОБЭП ОВД по г. Биробиджану Александр Шевченко.

Александр Викторович, в нашей газете несколько раз сообщалось о фактах сбыта фальшивых денег в области. Изменилась ли ситуация сейчас или нам по-прежнему надо опасаться фальшивок?

- Действительно, с начала года было зарегистрировано более 50 фактов сбыта поддельных денег. Не так давно в ходе оперативно-розыскных мероприятий сотрудники нашего отдела вышли на сбытчика фальшивой 500-рублевой купюры - учащегося одной из школ города. Он пытался на поддельные деньги приобрести продукты питания. В настоящее время городской суд, принимая во внимание возраст подсудимого, приговорил его к принудительным работам на благо города. В личной беседе молодой человек сознался, что жалеет о содеянном и понесенное наказание стало для него хорошим уроком.

Выявляются также факты подделки тысячных купюр, достаточно высокого качества. Только за последние два месяца сотрудниками Центробанка обнаружено около десяти таких фальшивок. И оборот их в областном центре не уменьшается - наоборот, растет. Выявить, где и кем они изготовляются, пока крайне сложно. Но то, что сделаны они не на территории области, можно утверждать на 90 процентов. Это доказывает и тот факт, что аналогичные тысячные купюры со схожими номерами были обнаружены и в других субъектах Федерации - Ставропольском крае и центральных областях России. Но мы отслеживаем ситуацию, анализируем каждый выявленный факт появления фальшивок.

Особую графу в статье экономических преступлений в последнее время занимает мошенничество, связанное с получением потребительских банковских кредитов. Об этом много сообщали СМИ. Часто ли приходится вам расследовать подобные дела?

- "Ноги" этой проблемы растут от того, что процедура получения денег в некоторых банках сейчас настолько упрощена, что любой человек, имеющий паспорт, может получить сумму в десятки тысяч рублей. Участились случаи получения денег и по утерянным паспортам. Благодаря даже небольшому сходству с истинным владельцем паспорта злоумышленникам уже не раз удавалось воспользоваться чужими документами. Вся беда в том, что банковские эксперты не очень-то заинтересованы в отказе выдачи заемщику денег, и получается, что подчас преступление провоцирует элементарная халатность банковских служащих. Все это вызвало шквал заявлений от администраций банков на должников, "забывающих" погашать свои кредиты. Думаю, необходимо ужесточить контроль в самих банках. А то ведь некоторые из них даже не имеют возможности отследить правдивость представленных заемщиком сведений о себе и своих доходах. Зачастую, возбудив уголовные или гражданские дела, сотрудники ОБЭП выясняют, что человек, взявший в банке кредит, имеет низкий социальный статус и не может из-за своей неплатежеспособности погашать долг. Либо кредит взят на подставное лицо или по утерянным документам.

Тем не менее у нас есть примеры принудительного погашения кредитов, а в отношении ряда лиц возбуждены уголовные дела, в том числе и по фактам прошлых лет.

Сотрудникам ОБЭП приходится также вести борьбу с реализацией контрафактной аудио- и видеопродукции. Насколько эффективны ее результаты?

По установленным данным, более чем на половину продаваемых на территории области и города DVD-дисков и видеокассет не имеется лицензий. Наши оперуполномоченные провели ряд рейдовых мероприятий по изъятию подобной продукции. В результате только в этом месяце составлено пять административных протоколов по статье 7.12 - реализация контрафактной продукции. Замечу, что данная статья предусматривает штрафные санкции до 10 тысяч рублей за один проданный фальшивый диск.

Этот бизнес не требует значительных затрат, он приносит хорошую прибыль. Сейчас в городе им занято более 15 предпринимателей, продажа видеопродукции осуществляется в 30-ти торговых точках. И лишь один из этих предпринимателей занимается продажей полноценной продукции. Причем до недавнего времени и он "грешил" продажей некачественного товара, но, разорившись однажды на штрафах, решил, что выгодней вести легальный бизнес. Хотелось бы, чтобы его примеру последовали и другие.

Группировки в засаде

Деловая столица (Киев), 22 октября 2007 г., №043, С.16

Маргарита Ормоцадзе

Мошенники еще долго будут дурачить украинцев на покупках в группах

Государственная комиссия регулирования рынков финансовых услуг начала активные проверки кредитных союзов, предлагающих приобретение товаров в группах. Одновременно компаниями, которые пропагандируют аналогичные услуги, снова активно интересуются правоохранители, что уже вылилось в возбуждение ряда уголовных дел по фактам мошенничества. Однако этот вид бизнеса слишком прибылен, чтобы быть полностью искорененным.

Сейчас в стране действует около 20 администраторов систем покупок в группах. Они привлекают средства от граждан и компаний (первоначальный взнос плюс периодические платежи), затем объединяют их и используют для покупки дорогостоящих товаров, к примеру, машин или жилья. Затем этот товар разыгрывается, победитель (который и получит долгожданный товар) определяется жеребьевкой, остальные клиенты продолжают вносить свои кровные в общую копилку.

Эта схема имеет все признаки финансовой пирамиды, от которой уже пострадало немало украинцев, польстившихся на привлекательные условия получения долгожданных приобретений. Однако государство до сих пор не создало действенных рычагов влияния на мошенников: деятельность указанных структур по-прежнему находится вне рамок специальных законов. А вялые попытки исправить ситуацию закончились полным провалом. В прошлом году в Верховную Раду были поданы изменения к Закону "О финансовых услугах и госрегулировании рынков финуслуг", согласно которым компании-администраторы должны были получить статус финучреждений и, соответственно, перейти под опеку Госфинуслуг. Однако документ так и пылится в стенах парламента. Устав от постоянных жалоб обманутых участников групповых покупок, ситуацию попыталась разрешить комиссия, прописав нормативную базу, которая бы помогла хоть на время заменить отсутствующий закон. В проекте разработанного Госфинуслуг положения услуги по покупкам в группах предлагалось признать финансовыми и установить режим регулирования предоставляющих их компаний, в том числе сроки возврата денег населению (если участник системы захочет расторгнуть договор) и финансовые гарантии для клиентов компаний-администраторов в виде создания специального резервного фонда. Но на пути реализации этой идеи стал Минюст, отказавшись регистрировать указанный норматив. Юридическое ведомство объяснило свою позицию тем, что такой вид деятельности, как администрирование покупок в группах, не прописан в Законе "О финансовых услугах", соответственно, не может быть и подзаконных нормативов, регулирующих этот бизнес.

Полное фиаско на ниве борьбы с жуликами потерпели и правоохранители. Наиболее показательным является пример украинско-польской ЛТД "Украинская группа Капитал" (Харьковская обл.). Та развернула откровенно уголовную деятельность, став объектом пристального внимания милиции. "Члены преступной группировки под видом ЛТД "Украинская группа Капитал" в течение 2004-2006 годов путем мошенничества завладели средствами граждан на сумму свыше 5 млн гривень", - рассказали в пресс-службе МВД. Для получения льготного кредита следовало внести предварительный взнос - около 7% стоимости приобретаемого товара. И, по условиям договора, компания могла не возвращать эти средства в случае отказа от дальнейшего участия в схеме. Вместо товаров или кредитных денег клиенты получали ордера на желаемую вещь, система распределения которых составляла коммерческую тайну. Закончив расследование, правоохранители арестовали организаторов пирамиды. Но уже через некоторое время их отпустили под подписку о невыезде. Более того - мошенники продолжили свою успешную деятельность. Уже весной 2007 г. несколько жителей Винницы обратились в суд с иском против дочерних компаний "Украинской группы Капитал" по факту обмана. Но в суде потерпевшим дали от ворот поворот, предложив подать иск главному офису предприятия, зарегистрированному в государственном реестре Винницы. Однако официальные запросы показали, что по всем указанным адресам "Украинской группы Капитал" никакой компании нет, следовательно, предъявлять иск попросту некому. В мае текущего года милиция возбудила уголовное дело против другой компании-администратора, работавшей в Черкасской области. Однако оно так и не дошло до суда.

Видимо, оценив прибыльность и полнейшую безнаказанность этого бизнеса, к нему в последнее время стали активно приобщаться кредитные союзы. Ипотечные кредиты под 1% годовых сроком до 15 лет начал предлагать КС "Всеукраинский кредит". Правда, получить необходимые средства клиент мог, только предварительно накопив их (с помощью уплаты процентов) на счетах кредитного союза. Как рассказали "ДС" в Госфинуслуг, подобные умельцы из числа КС были выявлены в Тернопольской и Луганской областях, а также в столице. "Мы стараемся бороться со схемами покупок в группах под вывеской кредитного союза. На сегодняшний день мы выявили несколько кредитных союзов, которые пытались реализовать подобную пирамиду. Проследить ее использование несложно. Во-первых, кредиты на автомобили или жилье предлагаются под неправдоподобно низкие проценты - от 4 до 6% годовых. Во-вторых, производится формирование специальной группы клиентов, денежные взносы которых аккумулируются. В-третьих, ее участники получают свой кредит не сразу, а в порядке очереди. И в-четвертых, в клиентских договорах обычно не указаны сроки, в которые КС обязуется передать объект кредита клиенту", - рассказал в интервью "ДС" директор департамента надзора за кредитными союзами Госфинуслуг Андрей Оленчик. В отличие от компаний-администраторов комиссия может найти управу на кредитные союзы, поддавшиеся соблазну заработать на покупках в группах, поскольку закон о КС запрещает им заниматься любым другим видом деятельности.

В отношении нарушителей могут быть применены штрафные санкции вплоть до приостановления или аннулирования лицензии на ведение финансовой деятельности. Но такое наказание будет весьма условным. Ведь, лишившись лицензии, КС вполне может продолжить свою деятельность уже как компания-администратор по покупкам в группах. И те, кто обращается за дешевым кредитом в подобную организацию, должны понимать, что отдают свои кровные на собственный страх и риск. В этой ситуации наиболее показательно то, что ни одно из правительств, равно как и сами парламентарии (тот же Комитет по финансово-банковской деятельности), зная о масштабах творящихся нарушений, не позаботились о том, чтобы законодательно прикрыть мошенникам возможность и дальше дурачить доверчивых клиентов.

Преступления и указания

Коммерсантъ (Москва), 17 октября 2007 г., №190, С.34, 35 (ПPИЛOЖEHИE GUIDE)

Евгений Господинов

МОСКВА И БРЮССЕЛЬ ЗАИНТЕРЕСОВАНЫ В ТЕСНОЙ ИНТЕГРАЦИИ В САМЫХ РАЗНЫХ ОБЛАСТЯХ - ОТ СТРАТЕГИЧЕСКОЙ ДЛЯ ОБЕИХ СТОРОН ЭНЕРГЕТИЧЕСКОЙ ОТРАСЛИ ДО СОЦИАЛЬНОЙ СФЕРЫ. В ТО ЖЕ ВРЕМЯ В РОССИИ И ЕВРОПЕЙСКОМ СОЮЗЕ СУЩЕСТВУЮТ СИЛЫ, КОТОРЫЕ ПРЕКРАСНО НАХОДЯТ ОБЩИЙ ЯЗЫК БЕЗ ПЫШНЫХ ВСТРЕЧ НА ВЫСШЕМ УРОВНЕ. ОРГАНИЗОВАННЫЕ ПРЕСТУПНЫЕ ГРУППИРОВКИ, ЗАНИМАЮЩИЕСЯ ТОРГОВЛЕЙ ЛЮДЬМИ, ОТМЫВАНИЕМ ДЕНЕГ И НАРКОБИЗНЕСОМ, НЕ АФИШИРУЮТ СВОЮ ДЕЯТЕЛЬНОСТЬ, ОДНАКО ДЕЙСТВУЮТ НА УДИВЛЕНИЕ СКООРДИНИРОВАННО. ТОГДА КАК РОССИЯ И ЕС ПОРОЙ НЕ МОГУТ ПРИЙТИ К ЕДИНОМУ МНЕНИЮ ПО ТАКОМУ, КАЗАЛОСЬ БЫ, ПРОСТОМУ ВОПРОСУ, КОГО СЧИТАТЬ ПРЕСТУПНИКОМ, А КОГО НЕТ.

По данным Международной организации труда, в мире по меньшей мере 12 млн людей работают по принуждению или в рабских условиях. Это касается не только Азии, Африки или Латинской Америки, но и развитых странах Европы. Ежегодно жертвами преступников становятся около 4 млн человек, причем самым ходовым "живым товаром" являются молодые девушки, женщины и дети. Чтобы активизировать борьбу с этим бизнесом, Генассамблея ООН еще в 2000 году приняла протокол о предупреждении и пресечении торговли людьми, дополнивший Конвенцию ООН против транснациональной организованной преступности.

Документ дал довольно широкое определение термину "торговля людьми", который означает "осуществляемые в целях эксплуатации вербовку, перевозку, передачу, укрывательство или получение людей путем угрозы силой, или ее применения, или других форм принуждения, похищения, мошенничества, обмана, злоупотребления властью или уязвимостью положения, либо путем подкупа в виде платежей или выгод для получения согласия лица, контролирующего другое лицо. Эксплуатация включает, как минимум, эксплуатацию проституции других лиц или другие формы сексуальной эксплуатации, принудительный труд или услуги, рабство или обычаи, сходные с рабством, подневольное состояние или извлечение органов".

В международных докладах, посвященных борьбе с трафиком людей, Россия до сих пор фигурирует как страна транзита и страна назначения для мужчин, женщин и детей, которых продают с различными целями. РФ, к примеру, удерживает лидирующие позиции весьма крупного поставщика женщин, используемых более чем в 50 странах для сексуальной эксплуатации. Кроме того, Россия является страной транзита: через ее территорию преступники переправляют живой товар из бедных центральноазиатских и восточноевропейских стран в Центральную и Западную Европу. Торгуют людьми и на внутрироссийском рынке: по оценке Международной организации по миграции (MOM), 20% из 5 млн нелегальных иммигрантов в России являются жертвами принудительного труда.

Впрочем, российские власти нельзя упрекнуть в том, что они закрывают глаза на эту проблему. В марте этого года ФСБ РФ провела операцию по обезвреживанию международной преступной группировки, которая занималась торговлей людьми, а также организовывала каналы нелегальной миграции из Юго-Восточной Азии и стран СНГ в Западную Европу транзитом через территорию России. В банду, которую, по данным следствия, возглавлял офицер российской армии, входили граждане постсоветских республик.

В то же время официальная статистика раскрытия преступлений в этой сфере не отражает реального положения дел. Например, по данным российского МВД, жертвами преступников в 2006 году стали всего около 200 человек. Однако сотрудник представительства Европейской комиссии (ЕК) в РФ Пьер Дибман, возглавляющий секцию "Программа сотрудничества ЕС и России, правовые реформы и институциональная поддержка", отмечает, что отчеты правоохранительных органов, как правило, основаны на поданных заявлениях. "Но если девушка, которую принудили заниматься проституцией, сбежала от злоумышленников и у нее нет паспорта, она запугана и боится идти в милицию. Независимые организации говорят, что в России совершаются десятки тысяч преступлений, связанных с торговлей людьми и сексуальной эксплуатацией. Мы хотим установить, как на самом деле соотносятся эти показатели", - рассказал G Пьер Дибман.

Между тем на живой товар не было бы предложения, если бы на него не существовало повышенного спроса. В этом смысле привлекательным рынком сбыта для работорговцев является благополучная Европа. Год назад в ЕС много шума наделало освобождение итальянской полицией 113 граждан Польши, которых принуждали к рабскому труду. Польских рабочих охраняла группа вооруженных украинцев, итальянцев и поляков. Батраки жили в бараках и получали по €2 за 10- 15 часов работы в поле. Было установлено, что торговлей людьми занималась транснациональная организация, которая специализировалась на эксплуатации польских рабочих, привлекавшихся для сезонных работ на аграрных предприятиях провинции Фоджа в Южной Италии. Аресты по этому делу прошли в Италии и Польше.

В прошлом месяце, выступая на международном семинаре по уголовно-процессуальным мерам борьбы с торговлей людьми, заместитель генерального секретаря Совета Европы Мод де Бур- Букиккио признала, что в Европе все еще существуют невольничьи рынки. "Разница в экономическом развитии стран, высокий уровень безработицы, нарушение традиционных источников доходов населения подталкивают все больше людей к тому, чтобы искать работу за границей, - заявила Мод де Бур- Букиккио. - Трудно определить, сколько человек становится сегодня в Европе жертвами современных работорговцев. Однако данные полиции, международных и неправительственных организаций подтверждают, что рынки по торговле рабами продолжают существовать".

Россия и ЕС пытаются совместно решить проблему торговли людьми. С этой целью, по словам Пьера Дибмана, при поддержке MOM запущен трехлетний проект, в рамках которого Европейский союз уже выделил России около €4 млн. Эти деньги планируется потратить на финансирование реабилитационного центра в Москве для жертв торговли людьми, просветительские мероприятия для "групп риска" и разработку рекомендаций для российских политиков и законодателей. Центр начал работу в марте нынешнего года, и в нем уже прошли реабилитацию больше 50 девушек.

Чтобы эффективнее противостоять торговле людьми, Россию призывают внести изменения в законодательство. В частности, дать в Уголовном кодексе правовое определение понятий "вербовка", "подневольное состояние" и "долговая зависимость". "Еще несколько лет назад отношение к этой проблеме было таким: да, она есть, но небольшая, - отметил Пьер Дибман.- А сейчас процесс пошел. У нас выстроились хорошие отношения с российскими правоохранительными органами. Все это вселяет оптимизм".

ПЕРЕХОД НАЛИЧНОСТИ В список угроз, вызывающих тревогу Москвы и Брюсселя, входит и отмывание доходов, полученных преступным путем. Договорившись создавать общее пространство свободы, безопасности и правосудия, власти России и Европейского союза условились вместе противостоять терроризму, организованной преступности и отмыванию грязных денег.

В 2001 году под впечатлением от терактов в США министры стран ЕС одобрили законодательство по борьбе с отмыванием денег, которое стало главным инструментом противодействия финансированию терроризма. Новые правила обязали банки и финансовые институты сообщать властям о любом подозрении в отмывании денег, а также значительно расширили перечень тех, кто может информировать правоохранительные органы о подозрительных финансовых операциях. В том же году в России появилось специализированное ведомство по борьбе с отмыванием денег- комитет по финансовому мониторингу при Министерстве финансов. С момента образования ведомства и после его превращения в 2004 году в Федеральную службу по финансовому мониторингу (ФСФМ) финансовой разведкой руководил Виктор Зубков, возглавивший в прошлом месяце российское правительство. Он сумел улучшить имидж России, которая еще пять лет назад считалась одним из мировых центров отмывания денег. В октябре 2002 года РФ исключили из черного списка FATF (Международной группы по борьбе с финансовыми преступлениями), а в июне 2003 года Москва стала ее членом. За год до этого Росфинмониторинг был принят в группу "Эгмонт" - неформальную международную организацию, оказывающую поддержку национальным программам по борьбе с отмыванием денег, объединяющую "финансовые разведки" 106 государств мира.

В итоге ФСФМ стала главным органом РФ по борьбе с финансированием терроризма; был также расширен перечень организаций, обязанных представлять комитету информацию о сделках. В него вошли, в частности, компании игорного бизнеса, негосударственные пенсионные фонды и компании, занимающиеся операциями с драгметаллами (например, ломбарды). По статистике российского Минфина, благодаря Росфинмониторингу только в 2006 году заведено более 200 уголовных дел по признакам отмывания преступных доходов, отозвано более 50 лицензий банков, проверено более 5 млн подлежащих контролю операций. Только за первое полугодие 2006 года по делам, связанным с отмыванием преступных доходов, осуждены 257 человек.

Позиции Москвы и Брюсселя, одинаково озабоченных перемещениями грязных денежных масс, сближает осознание сторонами того, что невозможно бороться с этим явлением порознь. "Есть преступления, которые имеют трансграничный характер, - проституция, наркотики, отмывание денег", - объяснил корреспонденту G Пьер Дибман. Он рассказал, что ЕК совместно с Росфинмониторингом реализуют в России уже третий за последние годы проект по борьбе с отмыванием денег. ЕС оказал России содействие в программном обеспечении, необходимом для отслеживания подозрительных денежных операций. "Росфинмониторинг был снабжен новым оборудованием, которое беспристрастно анализирует операции в банковской сфере, и если какая-то трансакция вызывает подозрения, в банк направляется запрос", - рассказал сотрудник Европейской комиссии. Затем проводится расследование, и банк в случае обнаружения его недобросовестности может быть лишен лицензии.

Заинтересованность Европейского союза в том, чтобы Москва была в состоянии контролировать перемещение денежных масс, не случайна. "Когда есть крупные доходы от сырья, изобретаются полулегальные схемы денежных переводов, - пояснил Пьер Дибман.- Каждый год из России выходят десятки миллиардов долларов, и, разумеется, есть большое желание их обналичивать".

АНТИНАРКОТИЧЕСКАЯ ЗАВИСИМОСТЬ

Торговля наркотиками - один из источников получения преступных доходов. Причем перемещение наркотиков осуществляется в обоих направлениях - как из России в ЕС, так и обратно. По оценкам специалистов, только героина в Европу через балканские страны попадает от восьми до десяти тонн ежемесячно. Показатели контрабанды других наркотических и психотропных веществ тоже на высоте. Впрочем, в РФ называют несостоятельными утверждения о том, что российская территория представляет большую угрозу, как страна наркотранзита или производитель наркотиков. "На этот счет нет реальных данных, - убеждал корреспондента G глава международно-правового департамента Федеральной службы РФ по контролю за оборотом наркотиков (ФСКН) Дмитрий Костенников.- Те небольшие количества героина или опия, которые перехватываются, скажем, на границе с прибалтийскими республиками, чаще всего имеют афганское происхождение". При этом высокопоставленный сотрудник ФСКН отметил, что из Европы в Россию идут высокотехнологичные наркотики: "Нас тревожат Голландия, Бельгия, Польша, Прибалтика. С их стороны идет синтетика (синтетические наркотики.- G). В некоторых странах условия для организации такого производства несколько облегченные".

Москва и Брюссель не ограничиваются лишь выражением беспокойства. В РФ и ЕС есть понимание того, что на общей границе заслоны наркотрафику следует ставить совместными усилиями. По словам Дмитрия Костенникова, сотрудничество с ЕС важно прежде всего в свете исполнения договоренностей о "дорожной карте". В этом году ФСКН заявила о выявлении 69 772 преступлений, связанных с незаконным оборотом наркотиков и сильнодействующих веществ. При этом, как установили аналитики службы, более половины наркотических средств и психотропных веществ, находящихся в незаконном обороте на территории России, имеет зарубежное происхождение. Неудивительно, что в этой ситуации было однозначно признано: важнейшим звеном борьбы с распространением наркотиков является международное сотрудничество. Одним из его примеров является взаимодействие между ФСКН и Европейским центром мониторинга наркотиков и наркомании (ЕЦМНН), созданным в 1993 году в ответ на обостряющуюся наркоситуацию в Европе. В прошлом году состоялся обмен визитами, в ходе которых стороны договорились о совместных мерах по мониторингу наркоситуации и новых видов наркотиков, профилактике наркопреступности, а также об участии российских специалистов в мероприятиях ЕЦМНН.

Чтобы закрепить договоренности, на предстоящем в этом месяце саммите Россия- ЕС стороны планируют подписать меморандум о сотрудничестве между ФСКН и бюро ЕС по контролю за оборотом наркотиков. "В результате сотрудничества у нас появляется доступ к большому объему информации, накопленному в ЕС по самым разным разделам: законодательству, ситуации с наркотиками, работе по снижению спроса на наркотики. Для нас эта работа, конечно, важна. Для них это не менее ценно: Европейский союз получает доступ к информации по России. Если сотрудничество пойдет успешно и нас устроит схема, наработанная европейцами, возможно, они примут то, что удачно делается у нас", - сказал Дмитрий Костенников. Сотрудничество между ЕС и РФ проходит не только на общеевропейском уровне, но и в рамках контактов Москвы с отдельными членами Европейского союза. К примеру, антинаркотические ведомства России и стран ЕС нередко организуют так называемые контролируемые поставки наркотиков и прекурсоров (компоненты для производства запрещенных препаратов), которые позволяют выявить всю преступную цепочку - от производителя до заказчика.

"Мы чувствуем успехи: облегчаются поездки, обмены людьми. Но нужно делать так, чтобы пространство безопасности и правосудия было и в самом деле общим, чтобы сблизились подходы", - резюмировал Дмитрий Костенников.

ТРУДНОСТИ ЭКСТРАДИЦИИ, хотя в целом борьба ЕС и России с оргпреступностью идет неплохо, есть вещи, которые омрачают отношения сторон. Одним из таких наболевших вопросов является выдача преступников. Россия давно и тщетно пытается заполучить в свои руки людей, которых российское правосудие подозревает в серьезных преступлениях (см. справку). Однако у некоторых стран ЕС на этот счет существует собственное мнение, как правило не совпадающее с российским.

Случается и наоборот - когда европейские государства безуспешно пытаются добиться от Москвы экстрадиции лиц, подозреваемых в совершении преступлений. Это приводит к росту напряженности в отношениях, как это недавно произошло из-за отказа России выдать британскому правосудию российского бизнесмена Андрея Лугового, которого Лондон считает причастным к прошлогоднему отравлению Александра Литвиненко.

И хотя российские и европейские власти в один голос заявили, что конфликт с Лондоном никак не отразился на сотрудничестве с европейским сообществом в целом, а является исключительно вопросом двусторонних отношений, нельзя не признать, что скандал вокруг Лугового остается одной из самых обсуждаемых тем в европейских СМИ. Как констатировала влиятельная британская газета The Times, ни Великобритания, ни Россия, присоединившись к европейской конвенции об экстрадиции, не придерживаются ее в полной мере. Лондон выдвинул одно требование об экстрадиции, которое было отвергнуто российскими властями, в то время как Россия предъявила 17 требований об экстрадиции (в том числе олигарха Бориса Березовского и лидера чеченских сепаратистов Ахмеда Закаева), которые Великобритания выполнить отказалась.

Весной этого года генпрокурор РФ Юрий Чайка встретился в Москве с послами 27 стран ЕС, где, отметив важность транснациональной борьбы с коррупцией, выразил недоумение по поводу того, что России зачастую приходится сталкиваться с "непонятным противодействием европейских стран в части выдачи преступников, обвиняемых по экономическим и общеуголовным статьям". По мнению российского генпрокурора, вопросы выдачи России некоторых преступников искусственно политизируются.

***

КОГО ЕС НЕ ВЫДАЛ РОССИИ

18 апреля 2001 года Национальная судебная коллегия Испании отказалась экстрадировать в Россию предпринимателя Владимира Гусинского, объявленного в международный розыск по обвинению в мошенничестве. По испанским законам мошенничество к числу тяжких преступлений не относится. 14 октября 2003 года господина Гусинского отказался выдать суд Афин.

16 мая 2001 года апелляционный суд Парижа не нашел оснований для экстрадиции в Россию главы группы компаний МИКОМ Михаила Живило. Бизнесмен, заочно обвиненный в организации покушения на кемеровского губернатора Амана Тулеева, остался во Франции.

3 декабря 2002 года министерство юстиции Дании приняло решение не выдавать России чеченского эмиссара Ахмеда

Закаева, обвиненного в вооруженном мятеже, терроризме, похищении людей и убийствах. 13 ноября 2003 года аналогичное решение принял магистратский суд Лондона. 12 сентября 2003 года магистратский суд Лондона отклонил запрос Генпрокуратуры РФ об экстрадиции предпринимателя Бориса Березовского, обвиняемого в хищениях в особо крупных размерах путем мошенничества. Суд мотивировал решение тем, что Березовского преследуют по политическим мотивам. 7 октября 2003 года лондонский суд по аналогичной причине прекратил дело об экстрадиции экс - гендиректора ЛогоВАЗа Юлия Дубова. 18 марта 2005 года суд Лондона отказал в экстрадиции бывшего главного бухгалтера НК ЮКОС Дмитрия Маруева и бывшего начальника управления регионального бизнеса ЗАО "Роспром" Натальи Чернышевой. 23 декабря 2005 года отказано в выдаче бывшего вице-президента и зампреда правления ЮКОСа Александра Темерко. Уголовные дела в их отношении признаны политическими.

В октябре 2006 года суд области Тоскана (Италия) отказал в экстрадиции бывшего директора по стратегическому планированию и корпоративным финансам ЮКОСа Алексея Голу-бовича, которого обвиняли в мошенничестве. После этого господин Голубович добровольно вернулся в Москву и дал свидетельские показания против Михаила Ходорковского, Платона Лебедева и Леонида Невзлина.

21 июня 2007 года Чехия отказалась выдать России банкира Илью Сташевского. Ранее МВД Чехии предоставило ему политическое убежище. Банкира считают причастным к делу о предоставлении бюджетного кредита для закупок Индией российских истребителей МиГ-29 и обвиняют в хищении $230 млн.

***

КОГО ЕС ВЫДАЛ РОССИИ

17 июня 1998 года по решению Верховного суда Греции в Россию экстрадирован глава фирмы Golden ADA Андрей Козленок, находившийся в международном розыске по обвинению в мошенничестве в крупных размерах.

24 марта 1999 года после отбывания 18-месячного заключения в тюрьме Греции за угон автомобиля правоохранительным органам России передан гендиректор финансовой пирамиды "Тандем-Тибет" Валерий Дрямов. Его обвиняли в мошенничестве в крупных размерах.

13 июля 1999 года Греция выдала России Георгия Мирошника, экс - помощника бывшего вице-президента страны Александра Руцкого. Господина Мирошника обвиняли в присвоении имущества Западной группы войск.

21 апреля 2000 года из Венгрии экстрадирован председатель совета директоров Красноярского алюминиевого завода Анатолий Быков, которого в России обвиняли в убийстве, незаконном хранении оружия и отмывании денег. 12 января 2001 года Латвия экстрадировала гендиректора

АО "Троица" Игоря Соглаева. Он находился в международном розыске по обвинению в хищении кредитов у Инкомбанка.

26 апреля 2001 года в Москву из Праги выслан активист экстремистской организации "Реввоенсовет" Сергей Максименко, которого обвиняли во взрыве памятника Николаю II, минировании монумента Петру I и газораспределительной станции в Люберцах.

11 октября 2003 года властями Кипра выдан России экс- глава ООО "Внешнеторговая фирма РД" Валерий Мешанов, которого обвиняли в мошенничестве и хищениях.

5 августа 2005 года из Испании в Россию экстрадирован один из лидеров ореховской преступной группировки - Андрей Пылев. Позже он был признан виновным в организации преступного сообщества, бандитизме и заказных убийствах.

***

КОГО РОССИЯ ВЫДАЛА ЕВРОПЕ

18 февраля 2000 года из России в Испанию экстрадирован гражданин этой страны Конрадо Тремос Брото. Его обвиняли в контрабанде кокаина из Латинской Америки в Европу и финансовых махинациях. 9 марта 2000 года болгарским властям передан гражданин Украины Олег Проценко, которого подозревали в убийстве бывшего премьер-министра Болгарии, бизнесмена и политика Андрея Луканова. 19 июля 2002 года Россия экстрадировала в Вильнюс основателя литовской финансовой пирамиды "Дилор" Ларису Серебреникову. На родине ее обвиняли в мошенничестве в крупных размерах. 25 сентября 2002 года в Германию из Москвы экстрадирован глава компании E+Russia Capital Asset Management and Beteiligungs AG Филипп Хеккер. Его обвиняли в мошенничестве в крупных размерах. 21 июня 2006 года Кузьминский суд Москвы вынес решение о выдворении из России в Латвию одного из лидеров запрещенной Национал-большевистской партии - Владимира Линдермана (Абеля). Его обвиняли в подготовке покушения на президента Латвии Вайру Вике- Фрейбергу. Ранее Генпрокуратура России отказывала в его экстрадиции, признав преследование Владимира Линдермана латвийскими властями политическим.

***

КОГО РОССИЯ НЕ ВЫДАЛА ЕВРОПЕ

15 февраля 2007 года Россия отказалась выдать литовской прокуратуре бывшего председателя Трудовой партии Литвы Виктора Успасских. На родине его обвиняют в финансовых махинациях. Господин Успасских попросил в России политического убежища.

5 июля 2007 года Генпрокуратура отказала Великобритании в выдаче Андрея Лугового. Королевская прокуратура Великобритании обвиняет его в отравлении полонием- 210 бывшего сотрудника ФСБ Александра Литвиненко. Отказ мотивирован тем, что экстрадиция Россией своих граждан запрещена Конституцией.

Связанные одной сетью в последнее время преступления

Коммерсантъ (Москва), 17 октября 2007 г., №190, С.28 (ПPИЛOЖEHИE GUIDE)

Елена Кушнир

В ИНТЕРНЕТЕ СТАЛИ ЕДВА ЛИ НЕ БОЛЕЕ РАСПРОСТРАНЕННЫМ ЯВЛЕНИЕМ, ЧЕМ ПРИВЫЧНАЯ УЛИЧНАЯ ПРЕСТУПНОСТЬ. ГЛАВНАЯ ОПАСНОСТЬ ЗЛОДЕЯНИЙ, СОВЕРШАЕМЫХ В ГЛОБАЛЬНОЙ СЕТИ, СОСТОИТ В ТОМ, ЧТО ДЛЯ КИБЕРПРЕСТУПНИКОВ НЕ СУЩЕСТВУЕТ ГРАНИЦ. А ЗНАЧИТ, У ЕВРОПЕЙСКОГО СОЮЗА И РОССИИ НЕТ ИНОГО ВЫХОДА, КРОМЕ КАК ИСКАТЬ СПОСОБЫ СОВМЕСТНОГО ПРОТИВОСТОЯНИЯ ОБЩЕМУ ВИРТУАЛЬНОМУ ПРОТИВНИКУ.

СЕТИ РАЗДОРА

В этом году Европейский союз впервые столкнулся с массированной атакой хакеров против одного из своих членов. Апрельские события в Эстонии, связанные с переносом советского Бронзового солдата с таллинской площади Тынисмяги на кладбище Фильтри - Тее, привели не только к политическому противостоянию России и небольшой прибалтийской республики. После того как по инициативе эстонских властей монумент воину-освободителю сменил место дислокации, серверы эстонских государственных учреждений стали мишенями виртуальных мстителей, недовольных демонтажем памятника. Синхронным атакам подверглись сайты парламента, президента, госканцелярии, МИДа, Минобороны, крупнейших банков и газет. Продолжавшиеся несколько недель кибератаки почти парализовали эстонскую банковскую систему и временно вывели из строя правительственные серверы.

Виртуальный противник застал эстонские власти врасплох. Дело в том, что для Эстонии сфера IT имеет столь же важное значение, как, к примеру, нефтегазовая отрасль для России. Республика считает себя родиной компьютерных гениев, среди которых разработчики интернет- телефона Skуре и ведущие сотрудники компании Microsoft. Кабинет министров страны гордится тем, что давно отказался от бумажного делопроизводства и перешел на систему "электронного государства".

Неудивительно, что после мощных кибератак Таллин забил тревогу, позвав на помощь европейское сообщество и даже НАТО. Некоторые эстонские официальные лица заявляли о причастности российских структур к организации этих атак. Фактически Таллин намекнул на то, что кибератаки были санкционированы Кремлем. От Европейского союза потребовали оперативно отреагировать на угрозу.

Чтобы на месте разобраться с ситуацией, в Таллин прибыл внушительный десант экспертов из ЕС, НАТО и США. А в кулуарах Европейского союза стали всерьез поговаривать о том, что следует изучить возможность внесения изменений в профильные правовые акты. За Эстонию вступился и Европейский парламент, принявший специальную резолюцию по этому поводу, в которой говорилось, что атаки против одной из стран- членов ЕС стали проверкой солидарности всей организации.

В Москве подобные обвинения назвали несостоятельными. Российский сенатор Михаил Маргелов, кстати возглавляющий группу европейских демократов в ПАСЕ, признал, что парализующие компьютеры атаки хакеров действительно напоминают терроризм, заявив при этом, что они проводятся "не только против Эстонии, но и против частных и правительственных институтов многих государств". Тем самым Россия фактически признала наличие общей проблемы виртуальной уязвимости и продемонстрировала желание бороться с этим явлением.

РЕАЛЬНАЯ ВИРТУАЛЬНОСТЬ Эстония стала самым громким примером того, как целая страна может стать жертвой распоясавшихся хакеров. Между тем от активности виртуальных преступников ежедневно страдают тысячи реальных граждан по всему миру, и Европейский союз не исключение. Так, специалисты криминологической компании 1871 Ltd, исследовавшей уровень преступности в британском сегменте интернета, обнаружили, что в 2006 году в сети было совершено около 3 млн правонарушений.

Экспертами подсчитано, что большинство преступлений касаются онлайн- перебранок с элементами угроз, оскорблений и шантажа. Однако в сети нередко совершаются и менее безобидные злодеяния - взломы компьютеров с последующим похищением базы данных, а также преступления в сексуальной сфере. Особое место в сфере IТ-преступлений занимают финансовые махинации с кредитными картами и банковскими счетами. Такой вид интернет-мошенничества, прозванный фишингом, заключается в том, что преступники всеми возможными способами пытаются выведать конфиденциальную информацию о личности или финансовой деятельности пользователей всемирной паутины, в частности пароли и данные о кредитных картах. От такого вмешательства в частную жизнь не застрахован никто, причем вне зависимости от страны проживания. К примеру, в прошлом месяце полиция Германии задержала десять человек, подозреваемых в совершении преступлений в сети интернет. Среди задержанных есть граждане России, Украины и Германии. Злоумышленники избирали своей мишенью клиентов банков и рассылали на электронные адреса жертв письма от имени таких известных компаний, как eBay (интернет- аукцион) или Deutsche Telekom. В почтовых файлах содержались шпионские вирусы, позволявшие взламывать системы безопасности компьютеров жертв и получать необходимые данные для дальнейших операций с их кредитками.

В списке интернет- преступлений числится также незаконная деятельность в сфере сексуальных услуг: за последний год эксперты отмечают резкий рост числа интернет- ресурсов педофильской направленности. Глобальную сеть также нередко используют для пропаганды насилия, национальной розни, экстремизма и терроризма. Нынешним летом в России наделал много шума интернет-ролик, в котором была показана казнь выходцев из Таджикистана и Дагестана. В нем палачи, именовавшие себя боевым крылом радикального Национал-социалистического общества, известного организацией митингов скинхедов и разгромом Гей-парадов, жестоко расправились с двумя молодыми людьми нерусской национальности. Расследованием дела, вызвавшего общественный резонанс, занялось специализированное управление "К" МВД РФ. После появления ролика в России с новой силой заговорили о необходимости ограничения свободы в интернете. "Интернет- это единственное место, где такую запись сейчас можно разместить. Это лишний раз говорит о том, что над сетью нужен контроль, чтобы ограничить появление таких роликов в будущем. Если эти фашисты будут знать, что их деяния никто не будет транслировать публично, степень их ненависти будет на порядок меньше", - заявил тогда глава комиссии по толерантности Общественной палаты Валерий Тишков.

ПРАВОВЫЕ ПУТЫ И в России, и в Европейском союзе осознают, что борьбу с киберпреступностью и кибертер-роризмом невозможно вести обособленно. А значит, вне зависимости от внешнеполитической конъюнктуры Москве и Брюсселю придется вырабатывать совместную стратегию противодействия сетевым преступникам. Российская столица уже не раз становилась площадкой проведения международных конференций по вопросам борьбы с киберпреступностью. Например, в прошлом году в таком мероприятии, проходившем с привлечением порядка 200 экспертов из 50 стран мира, принимал участие глава МВД РФ Рашид Нургалиев, представители Госдумы и Совета безопасности России. Министр тогда признал, что побочным эффектом развития телекоммуникаций является рост криминальной активности в данной области, и выразил готовность участвовать в "построении современного безопасного общества, основанного на широком применении информационных технологий".

Между тем помимо деклараций эффективное противостояние киберпреступникам требует совершенствования законодательных инструментов. Еще в 2003 году Европейский совет по телекоммуникациям принял решение о создании Европейского агентства по безопасности сетей и информации, задачей которого является предотвращение кибератак на ключевые информационные ресурсы Европы. Но уже в мае этого года на волне эстонских событий Европейская комиссия решила активизировать деятельность в этом направлении и приняла специальное коммюнике, касающееся общей политики ЕС по борьбе с правонарушениями в сфере интернета. По словам комиссара ЕС Франко Фраттини, ответственного за юстицию, свободу и безопасность, подобная политика наряду с улучшенным взаимодействием между членами ЕС должна предусматривать политическое и правовое сотрудничество с третьими странами.

В упомянутом коммюнике предпринята попытка классифицировать злодеяния в сети. Для удобства их разделили на три категории: традиционные формы преступления типа мошенничества или подделки, распространение в киберпространстве публикаций незаконного содержания- сексуальных материалов или подстрекательств к расовой ненависти, атаки информационных систем. Однако список явно будет расширяться, поскольку быстрое развитие интернета и других информационных систем открывает для преступников новые возможности использования глобальных сетей в своих целях. В ЕС также признают, что правоприменительная деятельность в области интернета испытывает сейчас определенные затруднения, ведь преступник и жертва нередко живут в разных уголках Европы, а то и мира. Вдобавок пока не существует никакого согласованного определения киберпреступления. Поэтому на первых порах Франко Фраттини предложил заняться координацией совместных мер противодействия сетевым злоумышленникам, подчеркивая, что борьбу с ними следует вести на национальном, общеевропейском и международном уровне, причем ее обязательным условием должно стать взаимодействие между полицейскими органами и частными интернет- операторами.

Приступить к практическому воплощению планов по борьбе с виртуальными противниками в ЕС собираются уже этой осенью. На ноябрь запланировано проведение внутри- европейской конференции по сотрудничеству государственных органов и частного сектора, на которой планируется обсудить противодействие распространению детской порнографии. В дальнейшем Европейский союз планирует взять на себя активизацию международного сотрудничества в области создания системы интернет- безопасности. Это означает, что в Брюсселе растет понимание важности значения сотрудничества с Россией в этой сфере.

***

И В РОССИИ, И В ЕВРОПЕЙСКОМ СОЮЗЕ ОСОЗНАЮТ, ЧТО БОРЬБУ С КИБЕРПРЕСТУПНОСТЬЮ И КИБЕР ТЕРРОРИЗМОМ НЕВОЗМОЖНО ВЕСТИ ОБОСОБЛЕННО. А ЗНАЧИТ, МОСКВЕ И БРЮССЕЛЮ ПРИДЕТСЯ ВЫРАБАТЫВАТЬ СОВМЕСТНУЮ СТРАТЕГИЮ ПРОТИВОДЕЙСТВИЯ СЕТЕВЫМ ПРЕСТУПНИКАМ

***

САМЫЕ ГРОМКИЕ ХАКЕРСКИЕ АТАКИ В ЕВРОПЕ И РОССИИ

11 февраля 2000 года хакеры взломали сайт агентства "Росбизнесконсалтинг", на котором разместили от имени "чеченских вооруженных сил" текст с объявлением РФ партизанской войны.

5 февраля 2001 года хакерская группа Virtual Monkeywrench, взломав сервер Международного экономического форума в Давосе, похитила конфиденциальную информацию о его участниках, среди которых были Билл Гейтс, Ясир Арафат, Кофи Аннан. Номера кредитных карточек, паспортов и мобильных телефонов они поместили в открытый доступ. Виновных не нашли. 4 февраля 2002 года хакеры организовали атаку на серверы одного из старейших британских интернет-провайдеров Cloud Nine Communications. Ущерб был настолько велик, что вскоре компания прекратила работу. В 2003 году испанец Сантьяго Гарридо использовал компьютерного червя для организации DDоS-атаки (отправка большого количества ложных запросов на сервер, приводящая к сбоям в его работе) на IRС-чат Hispano, откуда его изгнали за неподобающее поведение. В результате без выхода в сеть временно остались около трети интернет- пользователей Испании. 9 февраля 2006 года хакер был приговорен к двум годам тюрьмы и € 1, 3 млн штрафа. С октября 2003 года по июнь 2004 года российские программисты Иван Максаков, Александр Петров и Денис Степанов проводили DDоS-атаки на сайты британских букмекерских контор. За то, чтобы сайты были оставлены в покое, хакеры требовали по $10-20 тыс. Осенью 2004 года злоумышленников задержали, и 3 ноября 2006 года приговорили каждого к восьми годам тюрьмы и штрафу 100 тыс. рублей. 26 января 2004 года червь Novarg, созданный, по мнению экспертов, российскими хакерами, инфицировал более полумиллиона компьютеров по всему миру. Программа 1 февраля организовала DDоS-атаки на сайт IТ-компании SCO и парализовала его работу на два дня. 3 февраля червем был атакован сайт Microsoft.

В августе 2006 года клиентам крупнейшего банка Швеции Nordea были разосланы письма якобы от лица администрации, в которых предлагалось инсталлировать программу, помогающую бороться со спамом. Вирус-троян, содержавшийся в программе, открыл хакерам доступ к счетам 250 клиентов, с которых похитили около $1, 1 млн. По данным шведской полиции, ограбление совершила группа российских хакеров.

Деньги из принтера

Столица С (Саранск), 16 октября 2007 г., №042

Фальшивые купюры довели до суда троих жителей Саранска

В Ленинском суде продолжается процесс, который уже прозвали "делом фальшивомонетчиков". Статья "Изготовление и сбыт поддельных денег" инкриминируется 31-летнему Алексею Стрелкову, 25-летнему Максиму Ковшову и 27-летнему Денису Паничкину. О том, как в Саранске "делают деньги" и что за это светит, узнала НАДЕЖДА РУБЛЕВА.

ОБВИНЕНИЕ

По версии обвинения, в начале прошлого года житель Саранска Алексей Стрелков приобрел принтер-сканер EPSONSTYLUS CX 3700. Изготавливать подделки он решился, когда его кредитная задолженность перед банком достигла 115 тысяч рублей. Купюры достоинством 100 и 500 рублей "делал" прямо у себя дома. Чуть позже Стрелков привлек к работе своего приятеля Дениса Паничкина. Первой поддельной пятисотрублевой купюрой товарищи благополучно расплатились за пиво в продовольственном магазине "Имидж". Затем они покупали одежду, продукты питания, спиртное и даже междугородний автобусный билет. А через несколько месяцев к ним присоединился Максим Ковшов. "В общей сложности Стрелкову инкриминируется 15 эпизодов преступления, предусмотренного статьей "Изготовление и сбыт поддельных денег", Ковшову — 7, — говорит старший помощник прокурора Ленинского района Дмитрий Чашин. — Этим гражданам грозит от 8 до 15 лет лишения свободы и штраф свыше миллиона рублей. Паничкина, которого обвиняют в четырех криминальных эпизодах, могут посадить за решетку на срок до 8 лет". Стрелкова судят также и за два факта мошенничества. В первом случае, как утверждает следствие, он похитил у матери кредитку, которую с помощью знакомой "облегчил" примерно на 60 тысяч рублей. Также Стрелков за 2500 рублей в месяц снял квартиру у 67-летней пенсионерки, которую от своего имени сдал другим людям. Его жертвами стали молодой человек и супружеская пара. Стрелков взял с них по 7500 рублей предоплаты, отдал ключи от квартиры и... пропал.

СУД

Адвокаты подсудимых, ссылаясь на хорошее поведение подопечных, просили выпустить их под подписку о невыезде, но суд продлил срок содержания под стражей еще на три месяца. На одном из заседаний была допрошена мать Алексея Стрелкова. "У меня замечательный сын, но вокруг него всегда были приятели, занимавшиеся какими-то темными делами, — плакала она. — Всю жизнь на трех работах разрываюсь. Что касается банковской карточки — если бы я знала, что ее можно активировать без моего паспорта, сразу бы ее уничтожила. У меня был шок, когда бухгалтер на работе мне сказала, что звонили из банка по поводу большой задолженности". "Мне очень жаль этого парня, — пояснила 54-летняя Надежда Колосова, которой Стрелков сдал чужую жилплощадь. — Мы с мужем в прошлом году приехали в Мордовию, искали квартиру и сразу наткнулись на его объявление. Встретились, отдали деньги. Приезжаем", а туда уже заселился какой-то молодой человек". "Извините, что так получилось!" — раздался из-за решетки голос Стрелкова. "Читай Евангелие, покайся перед Богом от чистого сердца, и все будет хорошо", — услышал он в ответ. Показания торговцев, с которыми криминальное трио расплачивалось подделками, во многом сходятся. Практически все они узнали об обмане от сотрудников банков, в которые сдавали выручку. Как правило, подсудимые делали покупки в небольших магазинчиках, где не было оборудования для выявления фальшивок.

Воровство элитарного масштаба

Коммерсантъ-Деньги (Москва), 15 октября 2007 г., №040, С.127-132

Кирилл Новиков

Каждый раз, когда в мире происходит громкое банкротство или за решеткой оказывается очередной олигарх, начинаются разговоры о преступности "белых воротничков", В качестве борьбы с этой напастью обычно предлагаютужесточение карательных мер, повышение прозрачности финансовой отчетности и моральное перевоспитание сотрудников. Однако "белые воротнички" никак не становятся чище, поскольку прибыль от их теневых операций растет год от года.

"Жалованье богатым не сделает" До начала XX века ведущие криминалисты мира полагали, что преступность - извечная спутница бедности, и если закон вдруг преступал обеспеченный человек, этому сразу находилось объяснение: дурная наследственность, психические заболевания и т. п. И лишь с началом Великой депрессии, когда общество страстно желало наказать виновных в обрушившихся на него бедах, мнение экспертов изменилось. В те годы на представителей высшего менеджмента, чиновников, биржевых игроков посыпался град обвинений в злоупотреблениях, финансовых махинациях и аферах, которые, по мнению обывателей, и привели к тяжелому кризису. Возмущение общества было особенно велико из-за того, что акции в ту пору находились на руках у миллионов американцев, и биржевой крах ударил почти по каждому.

В 1939 году, когда о многочисленных скандалах той поры еще не успели забыть, американский социолог и криминалист Эдвин Сазерленд предложил использовать термин "преступность белых воротничков". "Белыми воротничками" называли людей интеллектуального труда: директоров предприятий, банковских служащих, брокеров, инженеров, адвокатов и т. п., в отличие от "синих воротничков", то есть пролетариев, не носивших белых рубашек, чтобы не испачкаться на работе. К "беловоротничковым" ученый отнес "преступления, совершенные уважаемым человеком с высоким социальным статусом, которые связаны с его профессиональной деятельностью". То есть если предприниматель начинал подделывать векселя, его преступление должно расцениваться как "беловоротничковое", а вот кража тем же предпринимателем серебряных вилок из ресторана оставалась в рамках обычной уголовщины, поскольку к его профессиональной деятельности отношения не имела. Социолог настаивал, что нарушение закона - распространенный метод ведения дел среди представителей политической и бизнес-элиты, а не только лишь "униженных и оскорбленных". Термин Сазерленда прижился, и теперь к преступности белых воротничков причисляют множество правонарушений, включая взятки, откаты, мошенничества со страховкой, загрязнение окружающей среды, недобросовестную рекламу, преднамеренные банкротства и еще много чего, лишь бы преступник имел "высокий социальный статус", а преступление совершалось им на рабочем месте. Однако были времена, когда о "белых воротничках" никто не слышал, но преступность такого рода уже существовала.

Одним из самых древних видов преступлений, совершаемых "уважаемыми людьми", была и остается растрата. С давних времен казначеи и мажордомы запускали руку в государственный или господский карман. Более того, присвоение богатств нанимателя часто рассматривалось как своеобразная прибавка к жалованью. Об этом, в частности, писал в своем дневнике британский чиновник XVII века Сэмюель Пипе, который несколько лет служил в должности главного бухгалтера королевского морского ведомства. Устроиться на эту должность ему помог покровитель - лорд Сэндвич, который сразу же разъяснил своему молодому протеже правила игры: "Жалованье богатым не сделает, - говорил лорд, - важны те возможности, которые человеку дает занимаемая им должность". Пипс прекрасно понял намек и через несколько лет писал в дневнике: "Я счастлив, что все счета сошлись после всех необходимых изменений, и теперь я считаю себя вправе взять кое-что себе от этих [фунтов стерлингов]127 тыс.". Какую именно часть флотского бюджета прикарманил бухгалтер Пипе, неизвестно, зато известно, что лорд Сэндвич украл из казны порядка [фунтов стерлингов]5 тыс., когда в его распоряжении оказались ценные военные трофеи, за что был смещен с адмиральской должности. Сэндвич попался оттого, что присваивал захваченные сокровища почти открыто, но Пипе был не таков. Бухгалтер, судя по его дневнику, был крайне осторожен и тщательно скрывал свои преступления даже от самого себя. Однажды он получил от одного просителя "подарок для жены" - коробку, в которой должны были лежать перчатки. Пипе не сомневался, что кроме перчаток в коробке находилась и крупная сумма денег, но не стал открывать ее до прихода домой. Дома он высыпал деньги из коробки, не глядя на них, и лишь потом заглянул внутрь, дабы иметь возможность поклясться на суде, "что никаких денег в коробке он не видел".

Методы сокрытия преступления, которые Сэмюель Пипе использовал во времена мушкетеров, могут показаться наивными, однако они превосходно работали. Более того, привлечь растратчика к ответственности было довольно трудно из-за несовершенства законов. В Англии до 1799 года существовала лазейка, которая позволяла служащему, прикарманившему хозяйские деньги, остаться безнаказанным, потому что "кражей" считались лишь действия, связанные со взломом, проникновением в чужой карман и т. п. Если же работодатель доверял служащему обналичить чек, а тот присваивал деньги, доказать факт кражи было почти невозможно, ведь клерк оставил себе то, что хозяин дал ему вполне добровольно.

Из-за таких порядков в свое время чуть не разорился даже сам знаменитый Джозайя Веджвуд, который поставлял фарфор многим королевским дворам Европы, включая двор императрицы Екатерины П. В 1772 году Веджвуд обнаружил, что его фирма находится на грани банкротства из-за того, что его заместитель регулярно обворовывает кассу. Из-за несовершенства законодательной базы отдать вора под суд не удалось, и Веджвуду пришлось ограничиться увольнением. С тех пор предприниматель вел свою бухгалтерию лично, что и позволило фирме Wedgwood не только пережить временные трудности, но и стать самым знаменитым брэндом на рынке фарфора, каковым она и остается до сих пор. С тех пор законы стали значительно совершеннее, но "белые воротнички" все так же время от времени попадаются на растрате вверенных им ценностей. Более того, чем более развитым и богатым становилось общество, тем большие суммы оказывались в руках нечистых на руку "воротничков".

Серебряный штырь

Растрата была и остается довольно примитивным и оттого наиболее распространенным видом преступления.

Но чем больше прогрессировали законы и чем больше усложнялись экономические отношения, тем труднее было скрыть недостачу украденных средств. Поэтому растратчикам приходилось изобретать новые и все более сложные виды преступлений, чтобы скрыть свою причастность к банальному воровству. В начале XIX века, когда банковское дело уже было хорошо поставлено, а бухгалтеры знали свою работу, начался рост банковских мошенничеств, целью которых в большинстве случаев было покрытие недостачи, образовавшейся в результате воровства. Поскольку главным мировым центром тогдашнего банкинга была Англия, страна джентльменов была обречена превратиться в страну банковских мошенников.

Самое громкое дело такого рода - афера банковского управляющего Генри Фонтлероя, о которой стало известно в 1824 году. Фонтлерой был одним из партнеров в лондонском банке Marsh XE "Marsh Inc" , Sibbald&Co. Другие партнеры настолько доверяли ему, что передали в его руки все бразды управления банком, и, как выяснилось, напрасно. Фонтлерою нравилось жить на широкую ногу, и чтобы добыть деньги, он смело пускался в рискованные биржевые операции, используя для этого средства, хранившиеся в его банке. В 1814 году одна из его биржевых авантюр принесла банку убыток в [фунтов стерлингов]60 тыс. - огромную сумму по тем временам. Банк Англии, почувствовав неладное, прекратил кредитовать Marsh, Sibbald&Co, и перед Фонтлероем встала дилемма: объявить о банкротстве, признавшись в растрате, или попытаться скрыть одно преступление с помощью другого - еще более тяжкого. Чтобы продолжать выплачивать дивиденды, Фонтлерой взялся списывать деньги со счетов своих вкладчиков, среди которых было немало титулованных особ, правительственных чиновников и знаменитостей, включая вдову адмирала Нельсона. Чтобы по документам все оставалось гладко, мошенник ловко подделывал подписи своих клиентов, которые якобы снимали деньги со своих счетов. В первый раз никто ничего не заметил, и вскоре Фонтлерой обворовывал клиентов своего банка на регулярной основе. За десять лет махинаций он украл порядка [фунтов стерлингов]250 тыс., что позволило ему, наконец, вести разгульный образ жизни, о котором он мечтал. Его главной страстью были женщины, и теперь он буквально осыпал своих многочисленных возлюбленных бриллиантами. Украденная сумма многократно превышала ту, что когда-то позаимствовал лорд Сэндвич, ведь инфляция была минимальной: в середине XVII века унция золота стоила [фунтов стерлингов]4, а в начале XIX века - [фунтов стерлингов]4,25.

К 1824 году деньги клиентов были окончательно разворованы, и банк Фонтлероя прекратил выплачивать дивиденды. Банкротство обернулось грандиозным скандалом, и факт подделки подписей был быстро доказан. По тогдашним законам подделка документов каралась смертью, и Фонтлерой был приговорен к казни через повешение.

Общество было шокировано не столько дерзостью преступления, сколько жестокостью приговора, ведь светский лев и дамский угодник Фонтлерой был представителем деловой элиты Лондона. Страсти накалились до того, что один заезжий итальянец даже вызвался взойти на эшафот вместо осужденного. Однако закон был неумолим, и Генри Фонтлерой был повешен при большом стечении народа. Свершившееся правосудие казалось современникам настолько невероятным, что в народе еще долго ходили слухи о том, что мошенник перед казнью проглотил серебряный штырь, из-за чего не был удушен веревкой, и после фальшивой казни удалился за границу.

В дальнейшем банки в Великобритании лопались с завидной регулярностью, причем главной причиною были махинации управляющих, а банкротство оказывалось отличным способом замести следы. Так, в 1856 году обанкротился Королевский Британский банк с уставным капиталом [фунтов стерлингов]200 тыс. и вкладами на [фунтов стерлингов]540 тыс Из этих денег обманутым вкладчикам возвратили порядка [фунтов стерлингов]135 тыс. Причина была все та же - директора банка присвоили деньги. В том же году братья Джеймс и Джон Седлеры, оба - депутаты британского парламента, обанкротили банк Типперэри, в правлении которого состояли, позаимствовав из его средств [фунтов стерлингов]288 тыс. Махинаторов настигла заслуженная кара: Джон, не вынеся позора, покончил с собой, а Джеймс быллишен депутатского мандата и провел остаток жизни изгоем. Однако банкротства заканчивались столь плачевно далеко не всегда.

В середине XIX века английские деловые круги освоили еще один вид преступлений, характерный для "белых воротничков", - преднамеренное банкротство. Схема была довольно проста: предприниматель брал кредит, закупал товары и прятал их на чужом складе, после чего объявлял себя банкротом. Суд признавал его неспособным выплачивать долги, а товары тем временем распродавались. В результате ловкач получал прибыль и не выплачивал долг. Об этом в 1860 году писала одна из лондонских газет: "То, что произошло на прошлой неделе, прекрасно иллюстрирует положение вещей. Стало известно, что банкрот на складе хранил товары, но не для законной торговли, а для распродажи... Эти товары не распакованными посылались на аукцион и уходили с молотка. И это не единичный случай, такое происходит повсеместно и ежедневно".

Суммы, украденные банковскими жуликами и фальшивыми банкротами, потрясали воображение современников, однако подлинно грандиозные аферы были еще впереди.

Водный мир

Если становление банковского сектора сделало возможным хищения в размерах, которые и не снились старомодным казнокрадам вроде лорда Сэндвича, то рост акционерного капитала открыл перед нечистыми на руку "белыми воротничками" невиданные перспективы. Во второй половине XIX века в Европе и Америке окончательно сформировался новый тип предприятия - корпорация. Если в прошлом фирма обычно принадлежала одной семье и хозяин предприятия являлся одновременно главным менеджером, то теперь человек, управлявший предприятием, часто не располагал даже контрольным пакетом акций, в то время как держатели акций не несли за судьбу компании персональной ответственности.

Чем большую роль играл акционерный капитал, тем большее значение приобретала биржа, на которой обращались акции, что открывало большие возможности для тех, кто умел манипулировать биржевыми ценами. Мошенничества с акциями, как выяснилось, приносили не меньший, а иногда и больший доход, чем разворовывание банковских активов членами правления. К тому же аферы такого рода чаще сходили с рук.

Во второй половине XIX века законы слабо регулировали деятельность биржевиков. В частности, никому не запрещалось использовать инсайдерскую информацию или же распускать фальшивые слухи. Зато практика "разводнения" акций была категорически запрещена. Сам термин "разводнение" был введен в биржевую практику американским предпринимателем Дэниелем Дрю, который начинал свою деловую карьеру в 1813 году в качестве скотопромышленника. Дрю сделал состояние на торговле скотом, поскольку знал, как его продавать. Прежде чем продать корову, ее нужно было "разводнить", то есть напоить водой, дабы она прибавила в весе. Нечто подобное Дрю и его компаньоны впоследствии проделывали и на бирже. Фирма, выпускавшая акции, выпускала их на большую сумму, чем стоили все ее активы, что было совершенно незаконно, но давало в руки хозяев фирмы дополнительный капитал. "Разводненные" акции могли в любой момент обесцениться, но тем, кто ими манипулировал, порой именно это и было нужно.

Дэниел Дрю имел большой зуб на знаменитого транспортного магната Корнелиуса Вандербильта, который несколько раз обставлял его в конкурентной борьбе. Но в 1867 году перед предпринимателем замаячил шанс отомстить старому врагу. Дрю вошел в коалицию с двумя другими финансистами - Джеем Гулдом и Джеймсом Фиском, которые уже в те годы славились своей неразборчивостью в средствах. Достаточно сказать, что Фиск, прозванный за страсть к роскоши и мотовству Бриллиантовым Джимом и Праздничным Джимом, сколотил капитал во время Гражданской войны в США с помощью контрабанды южного хлопка, а Гулд был связан с нью-йоркским политиком Уильямом Твидом, который был главой могущественной преступной группировки, заправлявшей "Большим яблоком". Гулд входил в совет директоров железной дороги Эри, которая соединяла Нью-Йорк с районом Великих озер, а Вандербильт был ее фактическим хозяином, и махинаторы решили ее у него отобрать. Гулд, пользуясь своим положением в совете директоров, начал "разводнять" акции Эри и давать их "на реализацию" своим компаньонам. Дрю, Фиск и Гулд быстро обрушили стоимость акций железной дороги и тут же принялись их скупать по дешевке. Компаньонам грозило судебное преследование, но их за взятку прикрыл Уильям Твид, державший в руках законодательное собрание штата Нью-Йорк. Законодатели задним числом объявили действия троицы законными, и Вандербильту не осталось ничего другого, кроме как уступить контроль над железной дорогой за почти символическую цену - $1 млн. Впрочем, радость Дрю была недолгой. В 1870 году Фиск и Гулд вновь "разводнили" акции Эри и, скупив их, вышвырнули Дрю из бизнеса. Свои последние дни бывший скотопромышленник и биржевой спекулянт провел в бедности, в то время как Гулд и Фиск купались в миллионах.

Аферы с акциями становились доступными не только для биржевых воротил, но и для специалистов, чье экспертное мнение могло иметь значение для инвесторов. В 1872 году геологи-самоучки - двоюродные братья Филипп Арнольд и Джон Слэк ухитрились надуть весьма серьезных инвесторов. В один прекрасный день компаньоны явились в Банк Калифорнии в Сан-Франциско и попросили взять на хранение мешок, набитый необработанными алмазами. Хозяин банка Уильям Ралстон, который был в ту пору одним из самых могущественных людей Сан-Франциско, начал расспрашивать геологов, и те неохотно сознались, что где-то в Колорадо ими обнаружено месторождение, где алмазы можно добывать открытым способом. Двоюродные братья согласились показать месторождение геологу Ралстона, но при условии, что тот поедет с завязанными глазами. Геолог, посетивший таинственную алмазную жилу, подтвердил, что драгоценные камни там буквально валяются под ногами. Ралстон немедленно организовал акционерное общество, причем значительная часть акций досталась Арнольду и Слэку. Интерес к акциям проявили крупные инвесторы, включая семейство Ротшильдов. Арнольд и Слэк уступили свою долю акций Ралстону за $600 тыс. и покинули штат. Вскоре была проведена дополнительная экспертиза месторождения Тут-то и выяснилось, что часть алмазов имела явные следы обработки и что рядом с алмазами лежали изумруды рубины и сапфиры, чего не может быть в природе. Оказалось, что мошенники просто купили отходы ювелирного производства и умело рассыпали их на местности. Примечательно, что ни Арнольда ни Слэка никто не судил, ведь доказать, что именно они засыпали землю драгоценными камнями, было совершенно невозможно.

"Жадность - это нормально"

Использование инсайдерской информации стало еще одним и, пожалуй, самым прибыльным видом "беловоротничковой" преступности. Впрочем, преступным этот вид деятельности стал не сразу. Общеизвестна история о том, как в 1815 году Натан Ротшильд сумел по дешевке скупить акции многих британских компаний, узнав раньше всех о том, что Наполеон проиграл битву при Ватерлоо. Ротшильда тогда никто не счел преступником. Законы, запрещавшие использование инсайда, появились сравнительно поздно. В 1911 году штат Канзас принял так называемый " Закон голубого неба", в котором строго запрещалось использовать в биржевой торговле информацию, почерпнутую не из открытых источников. Через несколько лет аналогичные законы были приняты в других штатах, но на практике они не действовали, поскольку следить за биржевиками было просто некому. Лишь в 1934 году в США был принят федеральный закон аналогичного содержания, причем на сей раз была создана Комиссия по биржам и ценным бумагам, которая должна была следить за его исполнением. Но поскольку использование инсайдерской информации стало более опасным делом, чем раньше, доходы от нее только возросли.

Хотя комиссия была создана, любители инсайда еще долго оставались безнаказанными. Например, в 1964 году стало известно, что вице-президент компании Texas Gulf Sulphur Чарльз Фогарти, зная о том, что его компания обнаружила в Канаде богатые залежи цинка, меди и серебра, приобрел больше 3 тыс. акций своей фирмы и заработал порядка $150 тыс. Фогарти судили, но не наказали. Более того, он даже не был уволен.

Первый крупный инсайдерский скандал, закончившийся реальным тюремным сроком, произошел только в 1986 году. Сын эмигранта из России Айван Боески открыл свою брокерскую контору в 1975 году и уже через несколько лет был известен всей Уолл-стрит как Айван Грозный. Боески работал с акциями компаний, находившимися на пороге поглощения. Дело в том, что когда одна компания собирается купить другую, она готова платить за ее акции цену выше рыночной. Соответственно, инвестор, приобретший акции фирмы, которую кто-то собирается купить, имеет все основания рассчитывать на то, что сможет их продать с немалой выгодой. Существует лишь одна проблема: предсказать подобную сделку бывает нелегко. Но Боески нашел способ: когда до него доходили слухи о возможном поглощении, он подкупал кого-нибудь из сотрудников корпорации, предназначенной к продаже, и тот сообщал ему дату и детали сделки. Так Боески купил 10 тыс. акций лесозаготовительной компании Pacific Lumber за три дня до того, как корпорация Maxxam Group предложила купить ее за $800 млн. Акции калифорнийских дровосеков сразу же взлетели в цене. Действуя такими методами, Боески стремительно разбогател, и уже к середине 1980-х годов его состояние оценивалось в $200 млн. По скорости зарабатывания денег он сильно обошел биржевых махинаторов XIX века, а для своего времени считался образцовым финансистом. Он даже написал книгу о хитростях биржевого анализа, в которой, правда, ни словом не обмолвился об использовании инсайдерской информации, а его речь, произнесенная в Университете Калифорнии, надолго запомнилась слушателям. "Я думаю, - говорил Боески, - жадность - это нормально. Вы можете быть жадным и чувствовать себя превосходно". В 1985 году он чувствовал себя уже не столь превосходно, потому что в Комиссии по биржам и ценным бумагам наконец узнали о его махинациях, после того как один из его информаторов, попавшись на какой-то афере, сдал его на допросе. Боески не стал отпираться и по примеру своего подельника начал сдавать всех. Боески отсидел в тюрьме два года и раздал на штрафы почти все свое состояние. Кроме того, суд запретил ему когда-либо работать на бирже. Однако дело Боески не умерло.

Бабушка Соня

Аналогичные аферы в ходу до сих пор, причем ставки в игре по-прежнему очень высоки. Одна из инсайдерских историй произошла два года назад. Аналитик Комиссии по биржам и ценным бумагам Дэвид Марковитц обратил внимание на то, что несколько человек практически одновременно приобрели акции производителя спортивной обуви Reebok. Самым подозрительным было то, что через пару дней после покупки компания Adidas выразила желание купить Reebok, и акции, стоившие $42, теперь стоили $60. Больше всех на акциях Reebok заработала некая Соня Антицевич, проживавшая в Хорватии, - более $2 млн, а общая сумма, заработанная подозрительно удачливыми спекулянтами, приближалась к $6 млн. Марковитц заподозрил утечку инсайдерской информации, и вскоре хорватская полиция уже стучалась в дом Антицевич. Дверь открыла ничего не подозревавшая старушка, которая, как выяснилось, работала уборщицей и даже не знала, где находится Уолл-стрит. Зато у нее был внук по имени Дэвид Пайчин, который не только знал, где это находится, но и работал там.

Вскоре комиссия была в курсе всех дел, которые творили Дэвид Пайчин и его сообщник Евгений Плоткин - выходец из России. Оба работали в брокерских конторах на Уолл-стрит и прекрасно знали, что журнал Business Week печатает колонку, посвященную биржевым новостям. По их верному расчету, достав журнал раньше других брокеров, они получили бы эксклюзивную информацию. Партнеры наняли типографского рабочего, который регулярно похищал для них копии свежеотпечатанного журнала, что и давало им возможность играть на бирже, почти не проигрывая. Однако на сей раз они попались и пошли под суд. Приговор по их делу еще не вынесен, хотя Плоткин уже признал себя виновным, а Пайчин давно сотрудничает со следствием.Между тем использование инсайдерской информации было и остается весьма популярным способом разбогатеть среди "белых воротничков". По крайней мере, представители Комиссии по биржам и ценным бумагам сообщали, что до Плоткина и Пайчина биржевые игроки уже трижды пытались получить доступ к Business Week.

Когда Эдвин Сазерленд в 1939 году писал свою книгу о преступности "белых воротничков", он старался доказать, что преступность не является уделом жителей трущоб. Он считал, что нарушение закона давно вошло в корпоративную культуру делового сообщества. Он подсчитал, что из 70 крупнейших на тот момент американских компаний нет ни одной, которая ни разу не была бы признанной виновной судом. Две из этих корпораций были признаны виновными порядка 50 раз, причем обвинения включали финансовое мошенничество и ложную рекламу. В среднем же на каждую из* этих компаний приходилось по 14 обвинительных приговоров.

Со времен выхода книги прошло уже почти 70 лет, но "белые воротнички" совершают все те же преступления, что и раньше. Растраты, например, сейчас не менее популярны, чем во времена Сэмюеля Пипса. Фальшивки, с помощью которых Генри Фонтлерой пытался оградить себя от банкротства, до сих пор в ходу, только выглядят они солиднее. Так, американский энергетический гигант Enron несколько лет публиковал фальшивые сведения о своих доходах и расходах. Компания скрывала свои долги, причем совокупная задолженность составила $66,4 млрд.

Причем из того, что столь многие "белые воротнички" попадаются на преступлениях, вовсе не следует, что попадаются все. А там, где есть шанс взять большие деньги и остаться безнаказанным, соблазн всегда слишком велик даже для "уважаемых людей с высоким социальным статусом"

Куда ведут нити "Ариадны"
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Марат Мусин

Создана методика выявления теневых сделок в триллионы рублей

Власти России готовы осуществить переход на качественно иной уровень борьбы с коррупцией и теневым сектором экономики. Новая методика выявления и нейтрализации коррупционно емких элементов экономического механизма позволит сократить количество масштабных нарушений в экономической сфере, включая легализацию теневых доходов и финансирование терроризма.

Задача премьера и общества

В свое время Владимир Путин поставил перед правительством стратегическую задачу за пять лет удвоить ВВП, и новый премьер, Виктор Зубков, вместе с должностью принял на себя и это обязательство. Однако в назначении на премьерский пост именно руководителя финразведки есть и иной очевидный смысл. Власть объективно и субъективно созрела для системной борьбы с коррупцией.

Потоки для досмотра

В 2005 - 2007 годах нами была разработана и апробирована на практике эффективная комплексная система раскрытия тяжких и особо тяжких преступлений в сфере экономики, а также преступлений средней тяжести. Созданная на основе современной методологии управления интересами, система позволяет выявлять масштабные хищения и сокрытие доходов, мошенничество и коррупцию в объеме 18, 3 % ВВП ежегодно, а также факты легализации преступно нажитых средств в объеме 12, 4 % ВВП, в том числе от рэкета, торговли оружием, незаконной предпринимательской деятельности, проституции, незаконного оборота наркотиков, прекурсоров и сильнодействующих веществ.

Решение реализовано на базе программно-аппаратных средств системы корпоративного аудита "Ариадна" и специальных экспертно-аналитических методик. Для проверки возможностей системы был выбран временной интервал в 60 месяцев (2000 - 2005) начиная с момента избрания второго президента России. Результаты анализа финансовых потоков теневого сектора экономики за этот период показали: ситуация унаследована, и это позволяет высказать предположение, что мы имеем дело с негативными системными последствиями предыдущего периода правления.

Возможности системы и конкретные практические результаты ее применения были предъявлены Виктору Зубкову (тогда еще главе финразведки), а также руководству НАК, ФСКН, ФСБ и МВД. По результатам практического применения была дана профессиональная оценка заложенных в ней возможностей, в том числе в области борьбы с коррупцией и финансированием терроризма.

Всего за пять лет применения системы удалось выявить 15, 5 трлн рублей хищений и сокрытых доходов, выведенных вместе с коррупционной рентой по фиктивным договорам в теневой сектор экономики, что в процентах к ВВП по сумме превышает один среднегодовой ВВП того периода, или 27 % среднегодового ВВП ежегодно.

Из этих денег по факту хищения и сокрытия доходов 10, 5 трлн рублей (18, 3 % ВВП ежегодно) имеются необходимые материалы, чтобы 500 тыс. конкретных фигурантов предъявить обвинение в мошенничестве и прямых хищениях в особо крупном размере по ч. 4 ст. 159 УК РФ или по ст. 160, 201 и 199 УК РФ.

Две трети достались одному проценту

В процессе проведенного анализа установлены закономерности распределения криминального дохода внутри России (см. таблицы 1 и 2).

Оказалось, что криминальное наследие прошлого периода продолжает жить по вполне определенному закону. Этот закон - закон распределения криминального дохода - гласит: на совести 0, 5 % всех выявленных криминальных фирм - как правило, самых крупных компаний страны с западным участием или находящихся под управлением западного менеджмента (всего примерно 2, 5 тыс. организаций сырьевой направленности, а с учетом фактора аффилированности и того меньше) - оказалось свыше 50 % всего похищенного.

В этом нет ничего удивительного, учитывая череду громких скандалов по миллиардным (в долларовом исчислении) хищениям в крупных западных компаниях Enron, WoldCom и других, и странно было бы обнаружить у нас в стране нечто иное. Необходимо признать: до появления современных методов корпоративного аудита и на Западе, и у нас просто не было эффективных инструментов контроля криминальных рисков в сфере экономики.

В целом: 1 % похитили 60 %, 2 % - 70 %, 4, 5 %-80 %, 12 %-90 %.

На долю мелких 88 % компаний приходятся оставшиеся 10 % хищений.

В отношении же оставшихся 5 трлн рублей (по 8, 7 % ВВП ежегодно) органам следствия и дознания необходимо провести дополнительную работу по идентификации выявленной цепи криминальных посредников и определению истинных организаторов хищений, которые осуществлялись с применением транзитных фиктивных фирм и фирм-однодневок. Пример различных уголовных дел свидетельствует о тесной связи предикатных преступлений данных видов между собой и с коррупцией.

По сути, мы выявили ту часть сырьевой ренты (18, 3 % ВВП), которая находится в нелегальном обороте внутри России, и документально подтвердили откровенно криминальный характер отмывания данных средств.

Они хотели применить... 

При этом было выявлено 604 банка, через которые по фиктивным договорам каждым было выведено в теневой сектор экономики не менее 1 млрд рублей, 271 банк - от 10 млрд рублей и 34 - свыше 100 млрд рублей. Причем всего 10 банков легализовали более 15 % всех преступных доходов, то есть 2, 6 % ВВП ежегодно, а 12 вывели в тень 21 % всего объема незаконного обналичивания, или 3, 7 % ВВП ежегодно.

Еще 519 банков попали в группу риска ФСКН, поскольку каждый из них легализовывал больше криминальных средств, чем выводил в тень. Должен заметить, что транснациональные преступные сообщества постоянно пытаются наращивать объемы нелегальных поставок в Россию сильнодействующих наркотиков. По оценкам экспертов ФСКН, ежегодная выручка от незаконного оборота наркотических средств растительного и химического происхождения - около 1 трлн рублей (то есть четверть всего объема легализуемых средств, или в процентах к ВВП - до 3 %, а остальные три четверти выявленного объема легализации, или свыше 9 % ВВП ежегодно, - это преступные доходы от нелегальной предпринимательской деятельности, хищений и других видов преступлений). Вместе с тем расходы государства на борьбу с этим общественно опасным явлением по линии МВД, ФСБ и ФСКН уже превышают десятки миллиардов рублей и продолжают увеличиваться. Подчеркнем: преступный доход от незаконного оборота наркотиков, прекурсоров и сильнодействующих веществ в сотни раз превышает издержки на поддержание сети производства и распространения наркотиков, и поэтому через банковскую систему он сначала выводится из теневого оборота, а затем открыто размещается легальными бизнес-структурами в различных секторах отечественной и мировой экономики.

Отсидки и откаты

Вместе с тем выявленный нами масштаб совершенных преступлений в сфере экономики, ущерб от которых ежегодно составляет около четверти среднегодового ВВП, переводит проблему в политическую плоскость, делая нецелесообразным применение мер уголовного наказания ко всей совокупности нарушителей. Представляется целесообразным, например, создать государственный орган по возврату похищенных средств и наделить его таким же правом, что было определено в ст. 20 Закона о налоговой полиции (когда до 10 % возвращенных государству средств идет правоохранительным органам), сделав упор в его работе на процедуре деятельного раскаяния.

Ведь совершенно очевидно, что никто не захочет сидеть пять лет за банальные хищения и откаты и с радостью сдаст (в прямом и переносном смысле) любого коррупционера и украденные деньги в обмен на прощение. В конечном счете цена вопроса окажется выше возможного выигрыша, который всегда носит кратковременный характер, поскольку все и так под контролем! А внедрение во все правоохранительные органы одних и тех же методов контроля над процессами формирования криминальных активов не позволит преступникам подкупить одновременно всех своих контролеров.

Выявленные закономерности указывают на логику формирования необходимых институциональных преобразований, изменений в макроэкономической стратегии и социально-экономической политике государства, налоговом, таможенном, валютном и бюджетном законодательстве, адекватных сложившейся ситуации. В сложившейся же ситуации речь идет прежде всего не о наказаниях, а о нейтрализации потенциальных источников формирования криминальных активов.

Государству не имеет смысла сегодня преследовать оставшиеся (87, 9 % всех фирм) мелкие компании и фирмы из конца списка, похитившие всего 10 %. Ведь если крупные компании воровали в среднем более чем по 1, 5 млрд рублей каждая, то мелкие компании - по 1, 5 млн рублей. На практике же, к сожалению, богатые сегодня практически неподсудны, тогда как за все отвечают только бедные.

Эта проблема в разрезе регионов представлена в таблице 3.

Слабое звено

Поскольку ситуация с коррупцией в стране начинает выходить из-под контроля властей, в соответствии с данным нам в апреле этого года личным поручением Зубкова разработать концепцию повышения эффективности ФСФМ считаю целесообразным публично обсудить ряд ее ключевых положений. Тем более что нами доказано: задача создания механизмов контроля и недопущения криминализации четверти среднегодового ВВП в принципе уже решена. А предлагаемые нами идеи могут быть использованы при разработке концепций национальных антитеррористического, антикоррупционного и антинаркотического комитетов. Основой предлагаемой концепции является стратегия целенаправленной минимизации теневой составляющей отечественной экономики. Ее идеология заключается в последовательном исключении искусственно создаваемых в экономической цепочке между производителем и конечным потребителем криминальных звеньев (посредников). Выявление и нейтрализация коррупционно емких элементов экономического механизма позволят сократить количество масштабных нарушений в экономической сфере, включая коррупцию, легализацию теневых доходов и финансирование терроризма. А в целом - осуществить переход на качественно иной уровень борьбы с коррупцией и теневым сектором экономики.

Использование предлагаемой модели реальной интеграции надзорной и контрольной деятельности в области противодействия коррупции и формированию криминальных активов - единственный путь в условиях имеющихся сегодня ограничений (низкая эффективность работы правоохранительных органов и высокий уровень коррупции), чтобы преодолеть межведомственную разобщенность и получить уже в 2008 году значимый для государства положительный синергетический эффект.

Предлагаемое комплексное решение предусматривает последовательное использование следующих подсистем мониторинга потенциальных источников формирования коррупционной ренты:

1. Выявление принципиальных финансовых схем извлечения коррупционной ренты и формирования теневого капитала посредством совершения преступлений в сфере экономики, разработка их типологизации.

2. Разработка и формализация критериев их обнаружения как учеными, так и специалистами ведомств.

3. Интеграция информационных потоков надзорных и регистрационных органов министерств и ведомств, необходимых для решения задачи противодействия коррупции и процессам формирования теневых капиталов; инициация межведомственных программ формирования дополнительных информационных каналов для надзора и контроля.

4. Создание эффективных механизмов мониторинга потенциальных источников формирования коррупционной ренты и теневых капиталов по первичным данным и информация надзорных и регистрационных органов различных министерств, ведомств и организаций, позволяющих выявлять группы риска.

5. Практическое выявление конкретных фактов совершения тяжких и особо тяжких коррупционно емких преступлений в экономической сфере и соответствующих группах риска.

6. Механизм обратной связи и контроля реализации информации о выявляемых нарушениях в сфере экономики и фактах коррупции, передаваемой профильным министерствам и ведомствам.

7. В обязательном порядке внедрение в компании с государственным участием или участвующие в государственных тендерах систем корпоративного аудита (аудита интересов).

Выявив же криминальные капиталы и их владельцев (распорядителей), как и сам факт совершения преступления, правоохранительным органам в рамках своей компетенции остается лишь связать их с конкретным видом тяжкого или особо тяжкого преступления в сфере экономики (в отдельных случаях - преступления средней тяжести).

Присматривать надо

В заключение о проблеме коррупционных связей чиновников с выявленными криминальными предпринимателями и юридическими лицами. Со всеми причастными к обслуживанию государственного или муниципальных бюджетов, других форм участия в различных государственных и коммерческих проектах. За исследованный пятилетний период из бюджетов всех уровней и организаций в государственной собственности напрямую были похищены огромные суммы (см. таблицу 4).

Вывод очевиден: сегодня нет должного контроля за деятельностью директоров организаций, находящихся в государственной собственности, как и за расходованием средств бюджетов всех уровней.

Если с первыми все более или менее ясно - в организациях, находящихся в государственной собственности, в обязательном порядке необходимо внедрять современные системы корпоративного аудита, то в отношении бюджетов всех уровней необходимо отметить следующее.

Так, из средств бюджетов субъектов РФ и местных бюджетов, средств федерального бюджета, из прочих средств бюджетов, государственных и внебюджетных фондов (далее - бюджет) за пять лет 525 590 бюджетополучателей получили свыше 9, 6 трлн рублей (или 17 % ВВП ежегодно). При этом напрямую через 24 474 фирмы-однодневки (4, 5 %) за пять лет было украдено 57, 5 млрд рублей (или в % к ВВП - менее 0, 1 %).

Отрадно, что 338 840 организаций и лиц (64, 3 % всех исследованных бюджетополучателей), получив из бюджета свыше 540 млрд рублей, не стали ничего отмывать напрямую. А вот 162 276 фирм (30 %), получив из бюджета за пять лет 9 трлн рублей (или 15, 8 % ВВП ежегодно), вывели в теневой сектор экономики около 3 трлн рублей (точнее, 2 трлн 946 млрд рублей, или 5, 3 % ВВП ежегодно). Установлено, что получающие из бюджета в среднем не более 300 тыс. рублей в год в массе своей грубыми хищениями не занимаются. Воруют же те, кто получает из бюджета по 10 млн рублей и более (около 1 млн рублей в месяц). Теоретически в среднем цена отката чиновникам-коррупционерам по схеме прямых хищений не может превышать 33 % получаемых из бюджета средств. Однако с учетом двухзвенных и многозвенных криминальных схем размер коррупционной ренты может доходить и до 15 % среднегодового ВВП.

В заключение можно сделать вывод, что организации, причастные к обслуживанию бюджетов всех уровней, напрямую отмывают свыше 20 % всего объема выявляемых сегодня хищений. До поры до времени открытым остается вопрос о размере хищений, совершаемых с помощью более сложных схем. Обладая же информацией о степени криминальности того или иного партнера государства, не представляет особого труда выявить небескорыстно опекающего его чиновника.

Создание эффективного механизма противодействия коррупции, самому процессу накопления и последующего перераспределения капитала криминального происхождения предусматривает целостный комплекс мер аналитического и оперативно-розыскного характера с переходом от традиционной стратегии борьбы с мелкими откатами к стратегии упреждения и системной нейтрализации коррупционно емких элементов экономического механизма и источников их финансирования.

Сегодня на повестке дня задача системной нейтрализации механизма управления крупным теневым капиталом посредством последовательного выявления мест его накопления и каналов перераспределения. Создание подобной системы уже на первой стадии внедрения позволяет как минимум в два раза сократить объем самого криминального капитала, а следовательно, и объем коррупционной ренты. На следующем этапе - поставить надежный заслон на путях их формирования, взяв под контроль сами схемы отмывания средств и масштабных хищений.

***

Принципиально важным является то, что схемы формирования коррупционной ренты и криминального капитала всегда имеют слабое звено, локализуемое на стыке теневого и легального секторов экономики. Это делает их уязвимыми в силу чисто криминальной природы происхождения данных активов и необходимости их последующей легализации (отмывания).

Компьютерный "конфискат"
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Евгений Аникиенко

Осужден мошенник, умыкнувший оргтехнику лицея

Эта криминальная история случилась вокруг такого благого дела, как компьютеризация школ. Молодой аферист, воспользовавшись доверчивостью не слишком тороватых в поставках оргтехники хозяйственников, решил погреть руки на учебно-компьютерном буме. И - по поддельным бумагам увел на сторону целую партию "компов" на весьма крупную сумму, не постеснявшись обокрасть ребятишек. Кроме того, он оказался замешан в махинациях со взиманием платы за аренду... чужого жилья. Однако правда таки всплыла наружу, и начинающий "великий комбинатор" оказался на скамье подсудимых.

Владислав Колмаков (фамилия по этическим соображениям изменена) - молодой челябинец с высшим образованием из вполне обеспеченной интеллигентной семьи. Он хорошо разбирается в компьютерах, и летом 2005 года его взяли с испытательным сроком на работу в ОГУ "Центр информационного и материального обеспечения образовательных учреждений". В обязанности Колмакова как начальника отдела информационных технологий входило обзванивать межшкольные методические центры (ММЦ) учреждений образования, выясняя готовность к приемке компьютерной техники. В начале июля того же года в рамках проекта "Информатизация системы образования", финансируемого Национальным фондом подготовки кадров, в образовательные учреждения области началась поставка компьютерной техники, которую они в основном забирали сами с централизованного склада.

Подобный межшкольный методический центр, где бы получали навыки владения компьютером учителя соседних школ, было решено открыть и на базе челябинского лицея N 88. Владислав Колмаков побывал в нем, осмотрел помещения, где будут установлены компьютеры. Сотрудники лицея посетовали, что, мол, у образовательного учреждения нет денег, чтобы вывезти оргтехнику со склада. Молодой проверяющий посочувствовал и... предложил помощь по перевозке компьютеров, якобы на это выделили средства городские власти. Уже в то время у него, похоже, созрел замысел умыкнуть дорогостоящую технику.

Но к этому времени, в августе, на работе у Колмакова возникли проблемы: не выдержав испытательный срок, незадачливый начальник отдела вдруг перестал появляться на службе и был уволен. Незадолго до этого он, наняв на свои деньги машину, привез в лицей N 88 обещанные компьютеры.

Для пущей убедительности, чтобы у руководства лицея не возникло никаких сомнений на сей счет, изготовил поддельный приказ от имени заместителя министра образования области. Им Колмакову предписывалось изъять в лицее N 88, будто бы для проверки качества и целостности поставленной техники, 14 системных блоков и 22 монитора.

И вот 30 августа 2005 года Колмаков, не будучи уже должностным лицом центра, прибыл в лицей, по адресу Дегтярева, 33, и встретился с руководителем межшкольного методического центра Т. Первухиной, отвечающей за приемку оргтехники. Представил ей липовый приказ. Та поверила бумажке из министерства, темболеечто приказ высокого начальства не стала подвергать сомнению и директор лицея, с которой руководитель ММЦ связалась по телефону. Поскольку директор дала устное распоряжение передать ему оргтехнику, подкрепленное бумагой из министерства, Первухина выполнила это требование.

Правда, на тот момент компьютеров Колмаков вывез меньше, чем было указано в фиктивном приказе. Он получил восемь мониторов и шесть системных блоков, причинив ущерб лицею на 117 818 рублей 59 копеек. Полученную оргтехнику аферист вывез и продал.

Позже, в ходе следствия, всплыло еще одно любопытное обстоятельство.

По словам Первухиной, еще в июле, когда Колмаков привез компьютеры в лицей, в каждой из четырех их групп не хватало по несколько комплектов. Когда обнаружилась недостача, Кол-маков пообещал позже привезти и остальную технику. Поверив ему, Первухина подписала накладную. Но одновременно и составила акт о недопоставке. Колмаков ставить в нем свою подпись отказался, и она... расписалась за него. Техника стояла в коробках, вскрывать их было запрещено: устанавливать ее должны сотрудники координационного центра.

Однако на душе у Первухиной, знающей о недоподставке, похоже, было неспокойно. Оттого и стала звонить директору лицея, когда Колмаков вдруг приехал с приказом от замминистра области (о том, что он фиктивный, она и не подозревала) и заявил, что часть техники нужно изъять, поскольку поставлено не то, что нужно. Он, по словам Первухиной, якобы забирал оргтехнику в два приема, обещая вернуть через месяц, в сентябре, о чем написал расписку. Правда, руководитель ММЦ, как она заявила в суде, почему-то не стала братье него еще одну расписку о втором компьютерном рейсе, а лишь сделала приписку к первой. Так и не дождавшись возврата компьютеров после их проверки, обеспокоенная Первухина позвонила Колмакову на работу. А там заявили, что он уволен.

Весьма сомнительную версию обвиняемый привел на суде. По его словам, он брал в лицее компьютеры на тестирование. А после проверки, якобы заподозрив, что цены на них завышены, решил продать и купить такие же, подешевле, чтобы затем вернуть в лицей и самому не остаться внакладе.

Колмаков заявил, что продал чужие "компы" на рынке у стадиона "Локомотив", но тут случилось непредвиденное. У него будто бы воры разрезали портфель и вытащили все деньги, да еще прихватили сотовый телефон. Но заявление в РУВД о краже он почему-то писать не стал, и запоздалые оправдания обвиняемо го вызвали резонные сомнения.

Вместо этого Колмаков внезапно исчез. Позже он заявил, что все это время, пока находился в розыске, спокойно жил в Москве. Лишь в конце 2005 года позвонил отцу и рассказал обо всем. Тот очень расстроился, накричал на сына. Но потом успокоил, что возместит нанесенный ущерб. Действительно, отец Владислава, когда директор лицея созвонилась с ним и показала акт о недостаче, взял банковский кредит и купил лицею компьютеры, но лишь значащиеся в расписке сына. А вся техника, указанная под ней, так и осталась "за бортом". Кто ее похитил, сейчас выясняют правоохранительные органы. Директор лицея N 88 написала заявление в милицию, но это уже отдельное дело, выходящее за рамки "колмаковского".

На суде Владислав Колмаков по факту хищения компьютеров заявил, что невиновен. Однако все его оправдания не подтвердились. Правда, суд исключил из обвинения пункт об использовании Колмаковым своего служебного положения, поскольку на момент совершения преступления тот уже не работал в координационном центре и не являлся должностным лицом. Но по всем другим пунктам обвинение нашло свое подтверждение.

И вот приговор. Суд Металлургического района Челябинска признал Владислава Колмакова виновным в мошенничестве - хищении чужого имущества путем обмана и злоупотребления доверием, совершенном с причинением значительного ущерба. Ему назначено наказание в виде двух лет и шести месяцев лишения свободы в колонии-поселении.

Осужденный обжаловал вердикт районной Фемиды в вышестоящей судебной инстанции, но и областной суд счел его вполне обоснованным и справедливым. Кассация Колмакова отклонена, приговор вступил в законную силу.

Криминал | Подставные лица,
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Сергей Владимиров

или как донецкие мошенники «наказали» турецкоподданного президента на миллион долларов
Главным достоянием этой фирмы было имя. Оно намеренно совпадало с названием очень известной в Донбассе и далеко за его пределами компании. Разнилась лишь форма собственности: фирму - «пустышку» создали в виде ООО, а одноименный флагман бизнеса - закрытое акционерное общество. Чтоб не трепать понапрасну известный бренд, назовем подставное предприятие «Дублером»...

***

Способность вводить в заблуждение

38-летний Юрий Петров, как остроумно замечено в приговоре суда, «имел способности при общении с людьми вводить их в заблуждение». Занимаясь предпринимательством, он уклонялся от уплаты налогов, злоупотреблял служебным положением, не гнушался должностными подлогами. А потому за два года дважды попал под суд. Но отделался легким испугом. Спасали то амнистия, то отсрочка исполнения приговора. И не успел Юрий Николаевич покинуть зал суда, как у него возник новый замысел. Свой взор он направил в самую прибыльную сферу - торговлю металлопродукцией.

У Петрова был знакомый по фамилии Деньга, тоже 1969 года рождения и тоже уроженец и житель Енакиева - города металлургов, а потому знающий, насколько востребована и ликвидна продукция главного предприятия их малой родины - металлургического завода. Через общие каналы приятели вышли на ООО «Дублер», до их прихода прозябавшее, где и устроились менеджерами. Было это в апреле 2003 года. Учредителей «Дублера» якобы привлекли заверения енакиевцев, что у них солидный опыт по линии заключения договоров на рынке металла, есть нужные связи и наработки.

***

Директором был кровельщик и алиментщик

Значившийся директором предприятия 40-летний Сергей Горелов работал в основном бригадиром кровельщиков. А в «Дублере», судя по всему, тоже был своего рода «крышей». В том смысле, что ставил подпись под договорами, банковскими и прочими важными документами, практически не вникая в их суть. Чтобы вникнуть, необходимы соответствующие знания и опыт. А у Горелова за плечами - лишь средняя школа да шесть судимостей, первую из которых - за кражу - он обрел в возрасте 16 лет. Характерны и последующие статьи обвинения: хулиганство, мошенничество, злостное уклонение от уплаты алиментов (дважды).

Домашние Горелова дали показания о том, что время от времени за Сергеем приезжал черный лимузин, куда-то его увозил, а затем возвращал домой. Это менеджер Деньга на «Мазде» забирал «руководителя», когда требовалось что-то подписать или заверить. Такой себе зиц-директор «Дублера».

Новоиспеченные менеджеры сняли двухкомнатную квартиру в Донецке под офис, наняли в него секретаршу и в мае 2003 года принялись за главное: поиск денежных клиентов.

***

В Донецк - через Стамбул, Баку и Запорожье

О возможных выгодах от сделок с украинским металлом наслышаны во всем мире. В Стамбуле, к примеру, живет Хасан Ч. - собственник приватной компании. И вот он встретился с неким гражданином Азербайджана Рушеном М., который предложил предприимчивому турку подзаработать на поставках металла с украинских предприятий (как будто в нашем отечестве мало своих желающих «наварить» на этом!).

Предложение заинтересовало, и турок с азербайджанцем прибыли в город металлургов Запорожье. Здесь металл не купили, зато Рушен свел Хасана со своим знакомым Игорем - директором ЧП. А тот повез их в Донецк и вывел на Юрия Петрова, представившегося директором авторитетного на рынке металла предприятия.

Какие могли быть сомнения в состоятельности предложения «Дублера», если все происходило в офисе ООО - неподалеку от здания одноименного флагмана донецкого бизнеса (а это предприятие отождествляли с «Дублером»).

Правда, с реализацией подготовленного Петровым контракта вышла осечка. У Хасана и его предприятия не оказалось нужных средств на оплату. И неудивительно: 18 тыс. тонн своей металлопродукции «Дублер» оценивал в 3,5 миллиона долларов.

Впрочем, в Стамбуле, как и в Греции, всего хватает. В том числе и желающих подзаработать на перепродаже доступного по цене украинского металла. И Хасан нашел такого. Салих Ч. - президент компании, в названии которой присутствует слово «металл», изучил контракт и посчитал его выгодным.

***

«Изюм» льготной предоплаты

«Изюм», как говаривал известный «кинобригадир» Саша Белый, состоял в том, что поставка гарантировалась при условии предоплаты всего 30 проц. стоимости сделки. Т.е., отдав $1 млн. с небольшим за то, что можно перепродать за $5 - 5,5 млн., ничего не проиграешь...

Нельзя сказать, чтобы Салих Ч. и его люди действовали безоглядно. Они изучили все возможные документы, навели справки, обратились даже в адрес крупнейшего в Украине предприятия - металлотрейдера. Там подтвердили, что в Мариупольском порту находится груз, о котором договорились с «Дублером» (а Петров заверял, что их предприятие - дочернее этого металлотрейдера и даже демонстрировал какие-то, якобы подтверждающие это, бумаги).

Словом, 29 июля 2003 г. контракт, представлявшийся турецкой стороне выгодным, был заключен. В этот же день на валютный счет «Дублера» от турецкого покупателя поступила оговоренная сумма - 1 млн. 58,4 тыс. долларов.

***

Купили иномарки, домик, золотишко...

Полученные деньги сразу пустили в оборот. Правда, пошли они не на выполнение оплаченной сделки, а на счета предприятий, никакого отношения к обязательствам «Дублера» по поставке металла не имевшим. Полмиллиона долларов ушли в банк г. Риги (Латвия), где благополучно растворились. 250 тысяч грн. Деньга и Горелов сразу сняли со счета своего ООО наличными, а остальные 2,5 миллиона гривен, пройдя транзитом через несколько фирм, вскоре собрались на счете одного луганского ЧП.

Его директор уверяет, что передал всю эту гривневую массу за вычетом своих небольших комиссионных менеджеру «Дублера» Александру Деньге. Он, Петров и Горелов всю эту наличность разделили.

Три мошенника принялись лихорадочно тратить свалившиеся на них сотни тысяч. Приобретали дорогостоящее и престижное: автомобили-иномарки, Петров - еще и жилой дом в Донецке. А чтобы самим не «светиться» в сделках, зарегистрировали недвижимость и автомобили на родственников. Еще купили цифровые фотоаппарат и видеокамеру, мобильные телефоны, украшения из золота с драгоценными камнями и т.п. В приговоре суда эти покупки квалифицированы как «легализация (отмывание) доходов, приобретенных путем общественно опасного противоправного деяния»...

С начала августа до начала сентября Петров пытался водить за нос покупателя из Стамбула и его представителей в Украине. Находчивый донецкий менеджер слал по факсу собственноручно составленные графики отгрузки 18 тысяч тонн стальной квадратной заготовки, письма с объяснениями причин задержки поставки: мол, идет переоформление квот, смена поставщика и т.п.

Салих Ч. быстро все понял и настаивал только на одном: возврате ему суммы предоплаты. Чувствуя, что деньги у «продавца» назад не получишь, турецкий миллионер прибыл в Донецк и обратился в милицию.

Аресты и суды

***

Юрия Петрова сотрудники ОБОП задержали 10 сентября. К тому времени он уже с полмесяца прятался от обманутого турка, его представителей и посредников по сделке. Вскоре задержали и Деньгу. А Горелова - лишь через четыре месяца, в январе 2004 года. Он скрывался где-то в Крыму. Объяснил, что и там крыши крыл.

В ходе досудебного следствия выяснилось, что вся эта затея с торговлей металлом менеджеров «Дублера» была изначально чистой аферой. Ни с кем это ООО контракты на поставки не заключало, как субъект внешнеэкономической деятельности не зарегистрировано. Суд признал Ю. Петрова, А. Деньгу и С. Горелова виновными в мошенничестве в особо крупных размерах, совершенном в составе ОПГ, а также в подделке документов и т.п. Петров приговорен к 11-ти годам заключения, Деньга - к семи, Горелов к шести. У них конфискованы деньги и иное имущество, добытые преступным путем, в пользу обманутой турецкой компании. Кроме того, у осужденных конфисковано все личное имущество.

Правда, все имущество, подпадающее под определение «приобретенное путем противоправного деяния», что удалось описать и изъять у осужденных, не тянет и на 100 тысяч долларов. Следы почти миллиона теряются...

Вина трех осужденных безусловна и доказана. Но остается впечатление, что действовали они не самостоятельно, а при сильной и квалифицированной поддержке. Уж очень точно и ловко все совпало по времени и месту: создание «предприятия-дублера»; обретение им менеджеров с нужным криминальным опытом; поиск лохов-миллионеров; умелое сопровождение из Стамбула через посредника-азербайджанца, запорожских и донецких бизнесменов богатого турецкоподданного прямиком в сети матерых мошенников. И потом: грамотно составленные, внушающие доверие контракты, умелые трансакции по уводу крупной суммы в латвийский банк и обналичка с предварительной переброской денег через ряд транзитных счетов...

За всей этой многоходовой, сложной комбинацией мог стоять кто-то квалифицированный и знающий. А трое попавших под суд, вполне вероятно, - лишь рядовые исполнители, подставные лица. Чтобы все провернуть, а затем безропотно принять всю ответственность на себя.

Если это так, то мы имеем здесь дело с преступностью, очень хорошо организованной. Последняя, как известно, особенно коварна и цинична.

Публикация подготовлена при содействии сотрудников отдела прокуратуры Донецкой области по надзору за исполнением законов спецподразделениями и другими госорганами, ведущими борьбу с организованной преступностью и коррупцией.

"Дутые" миллионы

Версия Башкортостана (Уфа), 05 октября 2007 г., №039

Артур Хабибуллин

Крупные суммы и дорогие товары существовали только на бумаге 

В свое время - года так два-три назад - уголовные дела, связанные с махинациями по налогу на добавленную стоимость (НДС), буквально наводнили суды России. Пока фискальная служба, наконец, не сориентировалась и не вцепилась мертвой хваткой в недобросовестных дельцов. Нынче налоговая бдит зорко. И, казалось бы, на этой "ниве" урожая мошенникам уже не собрать:

Между тем совсем недавно, в середине нынешнего лета, Советский районный суд вынес приговор немолодой уже уфимке, попытавшейся оттяпать у государства миллионный кусок, используя именно старую схему махинации с НДС. Зная, что проверка непременно последует, она все же "состряпала" дело.

"РОДИТЬ" ФИРМУ

Впрочем, таких схем было несколько. Мог бухгалтер выставить клиентам счета-фактуры с одной суммой НДС, а в налоговую инспекцию отправить - с другой. Бывало, что миллионные возвраты НДС требовали с налоговой предприятия, просто-напросто имитирующие бурную деятельность - для вида предоставлявшие во время проверки какой-то малоценный хлам под видом дорогостоящей продукции. В общем, в тот момент, когда фискальная служба только-только осваивала навыки бдительного надзора, у предприятий возникали непреодолимые соблазны подделывать накладные, занижать продажи, создавать фиктивные структуры. Справедливости ради надо сказать, что подобной участи не избежала ни одна страна, использующая НДС. В прошлом году следственный комитет при МВД РФ занимался делом международной группы мошенников, один из которых был американским гражданином. Группировка, используя все тот же механизм возврата НДС, "откусила" у России около 50 млн. рублей.

"Героиня" нашего материала - 51-летняя Антонида Гавриловна Шухтуева - не была ни бухгалтером, ни руководителем, ни владельцем фирмы: Но зато - с высшим образованием. И вот эти золотые интеллектуальные запасы она решила пустить в дело. Примитивный, беззастенчивый обман лег в основу ее действий.

Во-первых, для начала необходимо было "родить" фирму, которая и послужила бы "источником изобилия". Не заморачиваясь такими "мелочами", как родственные чувства, Антонида Гавриловна в июне 2000 года уговорила своего брата приобрести ООО "Савия". Ничего не подозревающий о ее планах, тот купил фирму и стал ее директором. А в апреле 2006-го по просьбе сестры открыл расчетный счет в ОАО "Башэкономбанк". В это же время предприимчивая леди втянула в свою аферу молодого уфимца. 21-летний парень уже успел обзавестись семьей, имел постоянную и неплохую работу. Что толкнуло его согласиться на явно незаконную махинацию?.. Во всяком случае, он, как и брат Шухтуевой, приобрел ООО - "Медиастрой", став единоличным учредителем и директором, открыв счет в ОАО "Уралсиб XE "Уралсиб" ".

ИМИТАЦИЯ ОПЕРАЦИИ 

Шаг второй - подготовка документов. Книги продаж, счета-фактуры, договоры и приложения к ним - утонуть можно в этом бумажном море! Но для чего же Шухтуевой высшее образование? Папки документов были подготовлены со скрупулезной тщательностью. По ним выходило, что ООО "Савия" без устали занималось поставками нефтепродуктов. Совершало сделки по приобретению парафина, например. А другая подопечная фирма - "Медиастрой" - покупала полиэтилен высокого давления в гранулах (ПВД). На бумаге хлеб насущный добывался в поте лица, и хозяйственная деятельность кипела вовсю. Антонида Гавриловна составила налоговые декларации от имени директоров обеих фирм и представила их в ИФНС России по Советскому району Уфы на сумму свыше 2 млн. 690 тысяч рублей, потребовав вернуть "кровно заработанное".

Возможно, года два назад оба упомянутых банка и могли бы остаться, как говорится, с носом, безропотно переложив государственные денежки в карман Шухтуевой. Но не теперь.

- На основании заявлений фирм "Савия" и "Медиастрой" о возмещении НДС прошла выездная проверка, которая без труда установила: возвращать НДС просто не за что, - рассказывает "Версии" заместитель прокурора Советского района Максим Бобылев, представлявший на суде по этому делу государственное обвинение. - Открытие счетов в банках, изготовление подложных документов - все делалось подсудимыми только для того, чтобы создать имитацию банковских операций по фиктивным сделкам якобы поставленных и оплаченных товаров. В деле фигурируют еще три фирмы - ООО "Канто", ООО "Техно-Люкс" и ЗАО НПФ "Юниверс-Гео", которые должны были выступить, по задумке Шухтуевой, продавцами нефтепродуктов и ПВД. Их печати, как и книги продаж с платежными поручениями, также выполнены руками подсудимых.

Столь бессовестный факт попытки надувательства всенародной казны не мог, конечно, остаться без внимания правоохранительных органов, и в отношении преступной пары возбудили уголовное дело по статьям "Мошенничество" и "Подделка официальных документов". Правда, преступление было не доведено до конца - по независящим от злоумышленников причинам. А кроме подделки документов вменялось им также изготовление штампов и печатей с целью облегчить совершение другого преступления.

Суд счел, что виновность обвиняемых доказана. Учли их положительные характеристики, то, что реальный ущерб от совершенного ими блефа наступить не успел, что молодой подельник опытной дамы-подсудимой занят общественно полезным трудом, а также то, что его супруга вот-вот должна была родить второго малыша. В общем, оказалось возможным назначить условное наказание: Шухтуевой по совокупности преступлений - 7 лет лишения свободы с испытательным сроком в четыре года, ее подельнику - 5 лет 1 месяц с испытательным сроком в три года.

Жизнь показывает: несмотря на то, что уровень изощренности жуликов растет, они не брезгуют и старыми методами. Лишь бы сорвать куш!

Время мошенников

Вечерний Новосибирск (Новосибирск), 04 октября 2007 г., №186

Ирина Тимофеева

Размах нынешнего российского аферизма не знает границ

Ненастоящий полковник

Когда "полковника ФСБ" задержали, оперативник рассказывал журналистам: "Такие люди обладают хорошими актерскими способностями, при необходимости изображают доброжелательного и влиятельного человека. Интонации их доверительные, речь насыщена многозначительными паузами. А есть еще и внешние атрибуты: визитки, погоны... Все это завораживает. Люди готовы воспользоваться услугами "полковника".

Один такой желающий решить какие-то важные вопросы договорился об "услуге" за плату десять тысяч рублей. Но потом эта сумма показалась ему подозрительно небольшой, вроде как не соответствует столь высокому полковничьему статусу. И он обратился в милицию. "Фээсбэшника" взяли с поличным - при получении денег. Много времени не понадобилось узнать, что это мошенник, который представлялся еще и "сотрудником департамента экономики представительства президента в Сибирском Федеральном округе". Во время обыска в его доме нашли многочисленные визитки с солидными должностями и смонтированные фотографии, где он рядом с известными и высокопоставленными персонами.

Известный во все времена и у всех народов жулик-одиночка. И во все времена и у всех народов на его удочку клевали и клюют простаки. В нашем советском прошлом таких было немного. Ну, например, обаятельная и приветливая дама, которая обещала вам устроить квартиру, поставить на "быструю очередь". На глазах у доверчивого обывателя, передавшего ей тяжким трудом собранные деньги, она заходит в райисполком. Ее ждут час, два, можно было ждать и год. Но что это по сравнению с нынешним размахом, когда иные жулики не успевают собирать деньги, которые им обыватели отдают просто так.

За красивые глаза

...Евгений Проскурин два года скрывался, даже фамилию сменил. Но все же эпизоды его "вояжа" по киоскам столицы Сибири удалось распутать, а самого плута посадить на скамью подсудимых. Все кажется розыгрышем. В час дня подходит он к киоску, представляется Сергеем и объясняет продавщице, что по указанию хозяина торговой точки ему надо взять деньги. И продавщица передает - 39 тысяч рублей. За просто так, как говорят, за красивые глаза. Через десять дней "Сергей" уже у другого киоска и получает тем же путем деньги и товар на семь тысяч. Так он и гулял семь раз в течение месяца между Октябрьским и Дзержинским районами. Где-то семь тысяч, где-то вдвое больше, а еще и сигареты, карты экспресс-оплаты. Ничем не гнушался, везде держался предельно уверенно и вежливо, даже расписывался в кассовом журнале. В этой истории даже не знаешь, чему больше удивляться: актерским способностям и куражу жулика или доверчивости на грани, извините, идиотизма женщин-продавцов.

Размах нынешнего российского аферизма не знает границ. От подделки справки о заработке, чтобы получить субсидию по оплате жилищно-коммунальных услуг, до банковских операций с чужими пластиковыми картами. От телефонного мошенничества типа "Ваш сын попал в аварию, надо выручать, несите пятнадцать тысяч" до финансовых пирамид. Мошенники не стесняются и ближнего своего облапошить.

Некий Усманов предложил своему знакомому подремонтировать и покрасить машину - недорого. Тот перегнал свой ВАЗ в гараж, где вроде бы Усманов работал. Но тот и не думал о ремонте, а просто уехал на чужой "тачке" со своей подругой в какой-то райцентр. Владелец мечется, не может найти ни автомобиль, ни ремонтника. А тот уже торгует чужой машиной. Ощущение такое, будто этот Усманов действовал по принципу тяп-ляп. Получится - хорошо, не выйдет - ничего страшного. Он, если судить по количеству подобных уголовных дел, не один такой, вроде как без царя в голове. Но это лишь видимость, суть в ином.

Уметь жить

Думается, что такая спонтанность - свидетельство того, что жульничество из сферы криминала, из статьи Уголовного кодекса превращается для иных сограждан в образ жизни. И обдурить ближнего своего означает для них уметь жить. Вспомним, как в советские времена приходилось ловчить, чтобы добыть кусок колбасы, хороших конфет, достать лекарство, добыть приличные сапоги... Мне кажется, что нынешнее плутовство произрастает из тех ухищрений. Сейчас больше соблазнов, но и больше простора, возможностей для "предприимчивых"... Ну вот хотя бы факты последних дней - из криминальной хроники.

Прокуратурой Центрального района возбуждено уголовное дело в отношении 26-летней особы. Как установили оперативники областного Управления по борьбе с экономическими преступлениями, молодая женщина, будучи главным бухгалтером одного ООО, на протяжении последних полутора лет перечисляла на счета фирм-"однодневок" деньги родной организации, а затем обналичивала их лично для себя, любимой. Ущерб составил более четырех миллионов рублей.

Сыграла на доверии и коллега этой молодой дамы из ЖКХ Краснозерского района. Предприимчивая женщина с начала года выплачивала зарплату сотрудникам, которых не существовало. Из кассы предприятия в карман главного бухгалтера перекочевало 210 тысяч рублей.

Недавно в Главном следственном управлении при ГУВД по Новосибирской области завершено расследование примечательного уголовного дела. Индивидуальный предприниматель из Кочковского района Григорий Чащин (имя, фамилия изменены) с мая 2004 года в течение двух лет покупал мясо и шкуры крупного рогатого скота у жителей Кочковского и Краснозерского районов, чтобы потом выставлять на продажу в областном центре. Были у него постоянные клиенты, с которыми Григорий работал уже не первый год, и отношения сложились доверительные. Но однажды взгляд предпринимателя на скупку мяса резко изменился: зачем платить, если можно не платить. Принимая у жителей мясо и шкуры, обещал отдать деньги после реализации продукции. Сельчане, не подозревая обмана, соглашались подождать несколько дней, так как ранее вопросов с оплатой не возникало. Шло время, а Чащин расплачиваться не спешил. Ему звонили, но телефон уже не отвечал, по прежнему адресу Григорий тоже не жил. Столь нехитрым способом ему удалось обмануть почти тридцать тружеников села. Ущерб составил около 900 тысяч рублей. Представьте, какие это деньги для сельского жителя.

Мошенники весьма красноречивы и изобретательны. Да и в законе имеются возможности, надо их только найти. Не все бывает однозначно, и черное может оказаться белым...

По лезвию бритвы...

...В деле, о котором пойдет речь ниже, точка еще не поставлена. Один завод из города Чебоксары заключил по Интернету договор на поставку электрооборудования с неким новосибирским ООО "Фаворит". Было переведено почти 250 тысяч рублей. Время идет, оборудования нет. Но сотрудник ООО, представившийся просто Михаилом, настойчиво требует продолжения оплаты. Чтобы убедиться, что заказ хотя бы готовится к отправке, в Новосибирск направили своего человека. Но по указанному адресу никакого "Фаворита" не оказалось.

Розыск и проверка показали, что сотовый Михаила зарегистрирован на немолодую женщину в небольшом пригородном поселке. Она объяснила, что у нее есть сынок Миша, который хотел заняться коммерческой деятельностью. Выяснилось, что ООО с названием "Фаворит" существует, но зарегистрировано в сельском районе Красноярского края. Когда Мишу все-таки нашли, он объяснил, что действительно взялся поставить оборудование, даже кое-что уже приготовил, но не в полном объеме. Но он все сделает, как договаривались.

И верно, кое-что из электрооборудования нашлось. Но если все так, зачем Миша скрывался? И почему его ООО числится в Красноярском крае? Далее совсем интересно. Оказывается, начинающий коммерсант сам ничего не создавал, не тратил сил и нервов на регистрацию. По объявлению в газете он нашел некую фирму, которая "предоставляет желающим готовые, возможно, оформленные на подставных лиц ООО, а также и услуги по обналичиванию денежных средств". Михаилу были переданы реквизиты "Фаворита", конечно, не бесплатно, и он начал "коммерческую деятельность".

В этом отдельном деле с небольшими суммами ясно просматривается, как тесно наш бизнес переплетается с криминалом. Как удается изворотливым людям ловить свое "счастье" - его денежный эквивалент в столь мутной воде. Ходить по лезвию бритвы. А если учесть, что далеко не все факты экономического мошенничества раскрываются, да не все доходят до суда и плюс еще и в суде могут развалиться, то картинка получается негативная. Фирмы-однодневки, продажа готовых фирм, черная обналичка, перекачка денег через десятки каналов - это все следствия прорех в законе. Что и создает питательную среду для махинаторов.

Почему такой размах мошенничества?

Несколько слов в тему сказал нашему корреспонденту человек, который не понаслышке знает уловки нынешних плутов. Это начальник второй оперативно-разыскной части по борьбе с экономическим мошенничеством Управления по борьбе с преступлениями в сфере экономики ГУВД области Виктор ЧИРКУНОВ.

- Главный стимул для мошенников - конечно, нажива. И они ищут любую лазейку. Мелкие телефонные мошенники, всякие гадалки и иные хитрецы умеют играть на человеческих слабостях, используют естественную доверчивость. Но это пена, это те, кто действует на гоп-стоп. Людям нашим все же надо быть более бдительными. Но настоящие современные мошенники, как мы все чаще убеждаемся, это вовсе не какие-то туповатые любители денег. Умные, хитрые, образованные, подготовленные, среди них немало людей с высшим образованием. Они имеют определенные навыки, разбираются в конъюнктуре, умеют схватывать момент. Если вам нужен кредит, то они дадут его под десять процентов, а вы потом не рассчитаетесь. Факты так называемого строительства жилья за счет граждан-инвесторов известны. Они используют акции, пластиковые карты, одним словом, от прогресса не отстают...

Жулики такого масштаба всегда в теме, они знают, на какие точки надавить, чтобы увлечь человека, мгновенно осваивают востребованные ниши, играют на опережение. Начали выдавать потребительские кредиты - они в первых рядах. Нужна, например, ипотека - они это организуют. Мошенничество имеет такой размах, потому что экономика наша обширная, чем активнее развивается, тем инициативнее жулики. Они и прорехи в законе учитывают...

Мошенники мешали нацпроекту

Время и деньги (Казань), 02 октября 2007 г., №184

Андрей Шептицкий

Татарстанская прокуратура обнаружила в Ютазинском районе хищения бюджетных средств, выделенных в рамках нацпроекта "Развитие агропромышленного комплекса".

Как известно, в соответствии с нацпроектом государство предоставляет гражданам субсидии на возмещение затрат на уплату процентов по кредитам, полученным на развитие личного подсобного хозяйства. Как сообщили "ВиД" в пресс-службе татарстанской прокуратуры, в ходе проверки выяснилось, что полученные в рамках нацпроекта кредиты порой использовались не по назначению. Так, сельсоветы выдавали не соответствующие действительности справки, подтверждающие наличие в собственном подсобном хозяйстве ютазинцев домашних животных. Кроме того, мошенниками к кредитному договору предоставлялись фиктивные документы о приобретении домашней утвари, сельхозинвентаря и прочего.

Один из ютазинцев, например, предоставил подложные оправдательные документы о целевом использовании банковского кредита в 100 тысяч рублей на развитие личного подсобного хозяйства. Мировой суд признал его виновным в мошенничестве и приговорил к штрафу в 2,5 тысячи рублей. Точно такие же приговоры были вынесены еще четырем жителям района.

В настоящее время прокуратура обратилась в суд с заявлениями о возврате похищенных средств.

Автоматы моментальных платежей создали еще один неконтролируемый рынок наличности

Юридический мир (Москва), 30 сентября 2007 г., №009, С.9

В России формируется беспрецедентный бесхозный рынок наличности, утверждает первый зампред банковского комитета Госдумы Павел Медведев. По данным специалистов, к концу года оборот только пяти операторов системы моментальных платежей за коммунальные услуги, сотовую связь и Интернет может составить 1, 1 процента ВВП страны - 315 миллиардов рублей.

При этом 90 процентов этого объема, утверждают эксперты, гуляет через "черный" рынок. Медведев уже направил Генпрокурору Юрию Чайке депутатский запрос, в котором говорится, что большинство участников в цепочке систем электронных платежей работают вне правового поля, то есть нелегально. Таким образом, оплачивая свет, газ, воду, жилье, телефон через набирающие все большую популярность автоматы "моментальных платежей", люди и не подозревают, что могут стать заложниками финансового мошенничества. К такому выводу пришли участники "круглого стола", который назывался довольно угрожающе: "Грозит ли кризис на рынке моментальных платежей".

В то время, когда вы запускаете в купюроприемник свои сотенные, они, возможно, уже и не нужны для расчетов. Прежде чем установить аппарат, его владелец вносит на счет компании, осуществляющей техническую поддержку работы автомата, финансовое обеспечение, за счет которого и проводятся безналичные платежи за все услуги, которые оплатило население. А львиную долю наличных денег, которую никто не контролирует, хозяева терминалов либо те, кто стоит за ними, потом "перепродают" на "черном" рынке "обналички". Покупателями "нала" становятся организации, которые выплачивают затем своим работникам "серые" зарплаты. Деньги используются для оплаты коррумпированных чиновников, "отмывания" преступных доходов и, возможно, даже финансирования террористов. По данным Павла Медведева, владельцам терминалов самообслуживания даже удалось вытеснить с рынка "обналички" банки, которые за такую услугу берут порядка 11 процентов, а владельцы терминалов - всего 6-7, поскольку платежи через них не облагаются никакой комиссией.

Выманивание денег через сотовый

Тюменский курьер (Тюмень), 31 октября 2007 г., №173, С.1

Нина Волкова

В Тюмени появился еще один вид мошенничества. Некие граждане звонят тюменцам на сотовые телефоны и, представляясь операторами сотовых компаний, просят их набрать определенную комбинацию цифр. В результате на абонентском счете не остается денег.

Именно такой случай произошел недавно с двадцатидвухлетней тюменкой. Ей позвонили и сообщили, что компания производит переустановку системы, и абонентам нужно набрать определенную комбинацию цифр три раза и нажать вызов. После того как девушка сделала это, на телефон пришла SMS о том, что все средства с ее счета переведены на другой счет.

Хотя правоохранительным органам известен только этот случай, старший помощник прокурора Тюменской области Елена Мельникова полагает, что подобных происшествий было намного больше.

Проведение расследования корпоративного мошенничества

Газета (Москва), 31 октября 2007 г., №204, С.17 

Иван Рютов, старший менеджер компании "ЭРНСТ ЭНД ЯНГ", руководитель группы по расследованию мошенничества и содействию в спорных ситуациях в СНГ

В последнее время много внимания уделяется роли корпоративного управления в процессе борьбы с мошенничеством в компаниях. Многие предприятия достигли успехов в разработке и принятии программ по борьбе с мошенничеством и кодексов корпоративной этики, по внедрению механизмов информирования, способствующих выявлению фактов злоупотребления. Однако зачастую, выявив нарушение, компания неспособна осуществить дальнейшие шаги, поскольку не имеет четкого плана действий.

На наш взгляд, такой план целесообразно создать и утвердить заранее. Основными положениями, отраженными в нем, являются:

- распределение полномочий и обязанностей подразделений компании при расследовании фактов корпоративного мошенничества (служба внутреннего аудита, служба безопасности);

- дисциплинарные санкции, применяемые к сотрудникам, чья причастность к фактам корпоративного мошенничества была выявлена в результате расследования;

- механизм документирования и хранения результатов проведенного расследования.

Особое внимание необходимо уделить внутренним документам, регламентирующим проведение корпоративных расследований. Зачастую компании сфокусированы на сборе фактов, изобличающих нарушителя, не задумываясь о том, как данные факты будут использованы в дальнейшем. Именно поэтому можно порекомендовать компаниям привлекать юристов (как внутренних корпоративных, так и юридические фирмы) ко всем этапам расследования, начиная с его планирования. Это позволит отслеживать соответствие предпринимаемых шагов законодательству (в частности, соблюдение всех конституционных прав граждан, в отношении которых проводится расследование), а также удостовериться в том, что полученные факты можно будет использовать в дальнейшем как внутри, так и вне компании (например, в суде или для возмещения полученного в результате злоупотреблений ущерба).

Основными этапами расследования корпоративного мошенничества можно назвать:

- планирование расследования: в частности, определение методов проведения расследования и составление списка мероприятий, распределение областей ответственности между членами группы, проводящей расследование;

- проведение расследования, то есть сбор информации и фактов, их документирование и хранение;

- составление отчета о расследовании и его согласование; документ должен соответствовать принятым корпоративным стандартам и содержать все существенные факты, выявленные в результате расследования.

Поскольку российские компании стремятся достичь соответствия этическим стандартам, установленным в ведущих мировых корпорациях, то при расследовании целесообразно применять так называемое право на ответ, то есть право субъекта расследования ознакомиться и прокомментировать его результаты. При этом собранная информация должна быть надежно защищена, чтобы избежать возможного уничтожения или изменения со стороны субъекта.

Подводя итог, необходимо подчеркнуть, что проведение корпоративных расследований - очень деликатная область деятельности компаний, и поэтому оно должно осуществляться с учетом всех корпоративных стандартов, этических требований и положений законодательства.

Работа над ошибками
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Сергей Авдеев

Следствие вернулось к вопросу о мошенничестве с землей

Вчера следственное управление при ГУВД по Свердловской области, исполняя требование областной прокуратуры, возобновило расследование по уголовному делу о мошенничестве с имуществом бывшего сельхозкооператива "Балтым".

Это уголовное дело было возбуждено в 2004 году по инициативе нескольких граждан - жителей Балтыма. Они обратились в прокуратуру Верхней Пышмы с заявлениями о том, что у них еще в 90-х годах прошлого века мошенническим путем похитили землю. К тому времени запутанную историю о собственности бывшего совхоза "Балтым" и страданиях 711-ти якобы обманутых пайщиков уже вовсю рассказывали многочисленные средства массовой информации, представляя ее с самых неожиданных сторон.

Реально же события развивались в духе того "ваучерного" времени и меняющегося законодательства: вступив своими долями в сельхозкооператив, пайщики стали, скорее, заложниками, чем собственниками своей земли. Они получили на руки свидетельства о праве собственности на мифическую ненарезанную землю и распорядились ими каждый по-своему. Кто-то продал или обменял бумаги на нечто осязаемое, кто-то придержал и теперь требует за них либо денег, либо конкретный участок земли. А получить ее сейчас не представляется возможным: она стала объектом притязаний нескольких групп предпринимателей, которые делят территорию в судах. Пока идут судебные тяжбы, сама земля-кормилица находится под арестом и зарастает бурьяном.

Три недели назад наэлектризованная ситуация с недовольством пайщиков вылилась в голодовку, о которой "РГ" рассказывала в номере за 27 октября. 17 пайщиков выставили свои требования: отдать им их землю, сменить главу местной администрации и возобновить расследование того самого уголовного дела о мошенничестве.

Главным фигурантом является екатеринбургский бизнесмен Владимир Бурцев. Его в этом году уже водворяли на несколько дней в следственный изолятор, он подвергался угрозам, по поводу которых сам обращался в правоохранительные органы. Однако неизвестных, угрожавших ему расправой, тогда не нашли и дело прекратили. Вчера он с удивлением узнал от корреспондента "РГ" о решении следователей вернуться к старому делу о мошенничестве.

- Оно ведь уже три или четыре раза прекращалось, снова возобновлялось и опять прекращалось по одной и той же статье Уголовно-процессуального кодекса - "Отсутствие события преступления", - говорит Бурцев. - А поскольку общий срок расследования по нему уже превысил один год, возобновить его в очередной раз можно только по указанию Генерального прокурора России. Областная прокуратура не может этого сделать, а если сделала, значит, незаконно.

Бурцев утверждает, что голодающих пайщиков, по инициативе которых сейчас снова реанимируется забытое дело, сознательно ввели в заблуждение. Никакого мошенничества по отношению к ним не было: свое право на землю они сами добровольно передали, вступив во вновь созданное предприятие, а их доли в этом предприятии у них никто не отбирал.

- Любое мошенничество, а в данном случае хищение, предполагает неправомерное завладение имуществом с причинением вреда, - говорит бизнесмен. - А здесь не только события или состава преступления нет, но нет даже потерпевших, поскольку собственником земли на тот момент было юридическое лицо, а уголовное дело возбуждено почему-то по заявлениям граждан, то есть физических лиц.

Сложную ситуацию вокруг балтымской собственности сейчас разбирает специальная правительственная комиссия, в состав которой вошли два представителя голодающих пайщиков. За развитием событий следит лично прокурор области, и есть надежда, что скоро в этой запутанной истории будут расставлены все точки над "и".

Сергей Авдеев

Свердловская область

Комментарий

Ирина Решетникова,

председатель арбитражного суда Свердловской области:

- Мы занимались этой ситуацией, и кардинальные решения там приняты. Таких неприятных дел через нас проходит, увы, немало. К сожалению, в этом конкретном случае достаточно много ошибок в свое время совершили сотрудники Федеральной регистрационной службы при регистрации прав собственности. Теперь исправить их довольно сложно, хотя и необходимо.

Урал

Соль в порошке

Российская газета (Москва), 30 октября 2007 г., №242

Борис Тернов

В Щекино Тульской области пресечено крупное производство фальсифицированных стиральных порошков раскрученных марок. Подделки на 90 процентов состояли из поваренной соли.

В течение двух лет сотрудники Департамента экономической безопасности МВД следили за подпольными производителями порошков, чтобы вычислить всех участников преступной цепочки вплоть до реализаторов. И только после этого стражи порядка навестили завод, где изготовлялся фальсификат. Здесь они обнаружили мешки с синькой и поваренной солью и более двух тонн готовой "продукции", практически полностью из этой соли состоящей. Для расфасовки были приготовлены более150 тысяч пластиковых пакетов и более 50 тысяч картонных коробок, на которых были напечатаны известные товарные знаки. Пять упаковочных станков позволяли выпускать в сутки до пяти тонн фальсификата. Найденные на заводе штампы и печати должны были обеспечить ему легализацию.

Сотрудники Департамента экономической безопасности МВД установили, что незаконное производство организовали уроженцы Узбекистана, которыми руководил гражданин России, однажды уже судимый за мошенничество в особо крупном размере. Продукция подпольного заводика реализовывалась по всему центру России, на юге страны, а также в Польше и Белоруссии.

"Черные" риэлторы селили людей в несуществующие квартиры

Комсомольская правда (Уфа), 29 октября 2007 г., №161-p

Ангелина Любинецкая

Криминальное трио обмануло 23 горожан

Человек, нуждающийся в жилье, приходил в агентство, платил деньги и получал бумажку с адресом квартиры. Офис находился в обычной квартире по улице Коммунаров в Уфе. Для пущей важности "черные" риэлторы даже составляли договор, по которому агентство якобы обязалось в течение одного месяца предоставить жилье. За адрес одной арендуемой квартиры нужно было заплатить 1200 рублей. После потенциальный квартиросъемщик приезжал в указанную квартиру, но там его либо никто не ждал, либо по выданному адресу вообще не было никакого дома. По такому принципу работали две сестры и их приятельница в городе Уфе.

По словам помощника прокурора Республики Башкортостан Ларисы Кучиной, в настоящее время лжериэлторов задержали, и криминальному трио предъявлено обвинение по 23 фактам мошенничества. Скоро должен состояться суд, но вполне вероятно, что пострадавших от "черных" риэлторов было намного больше.

Так что, если вы стали жертвой этих дам, смело обращайтесь в РУВД Калининского района по тел. (347) 242-13-72.

У тебя зазвонил лохотрон?

Челябинский рабочий (Челябинск), 27 октября 2007 г., №201

Михаил Штаюра

На Южном Урале участились случаи мошенничества в отношении абонентов мобильной связи "Билайн"

Как правило, злоумышленник звонит (номер при этом часто не определяется) и представляется сотрудником "Билайн". А затем, например, утверждает, что в системе компании ведутся технические работы, и потому необходимо сверить баланс абонента с базой данных оператора. Для этого умельцы предлагают набрать хитрую комбинацию из символов и цифр и предлагают дождаться получения SМS-сообщения. По окончании разговора на мобильник приходит утешающая эсэмэска с текстом, который гласит, что часть средств со счета "успешно" переведена на 11-значный несуществующий номер. Зачастую эсэмэска и вовсе не приходит, но деньги пропадают.

Как сообщила пресс-секретарь челябинского "Билайна" Яна Тараданова, если вам позвонили люди, представившиеся сотрудниками этой фирмы мобильной связи или ее партнера по проведению каких-то технических работ или какой-либо акции, связанной с розыгрышем призов, необходимо обратиться в справочную службу компании (0611 с телефона "Билайн") или зайти на сайт оператора, чтобы убедиться, действительно ли проводится такая акция. Операторы владеют всей информацией, они подтвердят либо опровергнут ее. Номер, с которого приходят SMS от "имени оператора", не могут быть 11-значными. Служебный номер определяется SIМ-картой как Beeline (то есть в графе "Отправитель" полученного сообщения будет написано "Beeline"). Кроме того, на Южном Урале около 900 тысяч абонентов "Билайн" и операторы в случае каких-то акций или технических сбоев чисто технически не смогли бы обзвонить всех своих клиентов.

В компании призывают никогда не сообщать секретные коды карт оплаты посторонним лицам, в том числе представляющимся сотрудниками "Билайн", чтобы не потерять свои средства. Обязательно сохранять чеки и карты оплаты, особенно если вы решили все-таки зачислить деньги на чужой счет или же сообщить незнакомцу секретный код карты. Они помогут правоохранительным органам выйти на след мошенника. Если же вы поддались на уловку злоумышленников, немедленно обратитесь в правоохранительные органы и справочную службу "Билайн". Помните: главное средство защиты от мошенничества - ваш здравый смысл.

Мошенник присвоил гектар земли в центре Краснодара

Вольная Кубань (Краснодар), 27 октября 2007 г., №163, С.6

В. Лебедев

Сотрудники Управления ФСБ России по Краснодарскому краю пресекли противоправную деятельность в сфере обеспечения экономической безопасности, связанную с незаконным присвоением муниципальной земельной собственности.

По материалам уголовного дела, расследованного УФСБ, Ленинский районный суд Краснодара вынес приговор Леониду Тумасову. Он признан виновным в мошенничестве в особо крупных размерах и в легализации (отмывании) денег. Преступника приговорили к пяти с половиной годам лишения свободы в колонии общего режима и штрафу в 500 тысяч рублей.

Решение суда явилось логическим завершением длившихся год оперативнорозыскных и следственных мероприятий. Было установлено и доказано, что Тумасов, представляя в органы юстиции поддельные судебные решения, длительное время присваивал муниципальные земли в центральных районах Краснодара. После получения свидетельства на право собственности он перепродавал участки третьим лицам.

Всего он присвоил более гектара земли стоимостью около 20 миллионов рублей. В ходе проведения обысков

у Тумасова изъято большое количество подложных документов, на основании которых было зарегистрировано право собственности на земельные участки по улицам Атарбекова, Колхозной, Бульвар Платановый, КИМ, Дзержинского, Чапаева.

Как нам сообщили в пресс-службе управления ФСБ России по Краснодарскому краю, на основании расследования руководителям ряда федеральных и муниципальных структур вынесены официальные представления об устранении причин и условий, способствовавших совершению преступления.

Обидчики Остапа Бендера больше не будут командовать парадом

Московский комсомолец (Москва), 05 октября 2007 г., №225, С.1

За решетку отправились автомобильные мошенники, по вине которых пострадал даже знаменитый Остап Бендер - актер Сергей Юрский. Шайка разыграла перед мастером сцены настоящий спектакль.

Как сообщили "МК" в пресс-службе Мосгорпрокуратуры, в апреле 2005 года 30-летний москвич Сергей Зайниев организовал банду автомобильных мошенников. Он вовлек в свою группировку 24-летнего жителя подмосковного Жуковского Алексея Шевченко, 32-летнего москвича Александра Николаева, 19-летнего жителя Раменского Московской области Алексея Суслякова и 39-летнего уроженца Краснодарского края Владимира Чинионова. Мошенники, действуя вдвоем или втроем, ездили на дорогих автомобилях (в основном на "БМВ-745" Зайниева), выбирали престижные машины, максимально приближались к ним, а затем останавливали владельца авто и говорили, что он их только что задел своим "железным конем". Один из преступников отвлекал обескураженного водителя, показывая следы на своем автомобиле (кузов был заранее немного поцарапан). А другой тем временем незаметно наждачной бумагой оставлял на машине жертвы "доказательство" столкновения. После чего мошенники звонили якобы в страховые компании, хотя на самом деле набирали номера своих сообщников. Мнимые страховщики сообщали владельцу авто, что лично для него никаких выплат не предусмотрено, так как он покинул место ДТП. Аферисты об этом заботились заранее - они просили простаков отъехать на обочину, чтобы "не мешать движению". Затем жулики предлагали на месте оплатить нанесенный ущерб, размер которого оценивали от 2 тыс. до 6 тыс. долларов.

С апреля по сентябрь 2005 года преступники успешно облапошили 16 автолюбителей, в том числе и известного актера Сергея Юрского. 24 сентября "Остап Бендер" ехал на своем "Мицубиси" по Кожевнической улице. Перед ним на очень маленькой скорости двигался "БМВ-745", в котором сидели Шевченко и Сусляков. Юрский решил обогнать "черепаху", но едва актер пошел на обгон, Шевченко сдал назад. Когда машины почти столкнулись, водитель сделал Юрскому знак остановиться. Актер послушался, и напрасно - остальное произошло по уже отработанной мошенниками схеме. Актер поверил, что произошла авария. А Шевченко привычно набрал на мобильном телефоне номер, сказав жертве, что звонит в страховую компанию. "Страховщик" сообщил Юрскому, что тому не стоит ждать выплат. Также мошенники якобы позвонили в сервисный центр "БМВ" для оценки повреждений автомобиля. Сотрудник центра, роль которого сыграл Чинионов, оценил будущий ремонт иномарки в 4700 долларов. Сергей Юрьевич предложил заплатить требуемую сумму и отдал деньги на месте.

Однако о происках мошенников стало известно сотрудникам правоохранительных органов, и через четыре дня после аферы с Юрским преступники были задержаны. А в среду суд приговорил Зайниева и Шевченко к 9 годам, Николаева и Суслякова к 7 годам колонии общего режима, а Чинионова - к 9 годам строгого режима (он уже был ранее судим за разбой, но освободился условно-досрочно).
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� См.: Кожинов В.Я. Основы бухгалтерского учета. – М., 2003, с. 201.


�Дело N А05-3666 Арбитражного суда Архангельской области


�Дело N А56-21908.


� Дело N А05-10995 Арбитражного суда Архангельской области


� Дел N А56-32167 Арбитражного суда города Санкт-Петербурга и Ленинградской области.


� См.: Пункт  2.16. Положения ЦБ РФ «О безналичных расчетах в Российской Федерации» от 3 октября 2002 г. N 2-П


� Дело N А56-51458 Арбитражного суда города Санкт-Петербурга и Ленинградской области.


� Дело N А19-4352 Арбитражного суда Иркутской области


� Дело N А56-15105 Арбитражного суда города Санкт-Петербурга и Ленинградской области


� Дело N А56-30083 Арбитражного суда города Санкт-Петербурга и Ленинградской области 
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