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Институт банковского дела 
А с с о ц и а ц и и  р о с с и й с к и х  

б а н к о в  
 

Москва, ул. Щербаковская, 38; т./ф. (495) 365-0107, www.ibdarb.ru 

29 – 31 октября специалисты кредитных подразделений, службы экономической 
безопасности 

ФИНАНСОВОЕ МОШЕННИЧЕСТВО В БАНКОВСКОМ БИЗНЕСЕ: МЕТОДЫ ПРЕДОТВРАЩЕНИЯ, 
ВЫЯВЛЕНИЯ И ВОЗМЕЩЕНИЯ ПОТЕРЬ  

ПРОГРАММА СЕМИНАРА: 
1. Как найти компромисс между надежностью оценки заемщика и скоростью выдачи потребительских 

кредитов?  
2. Современные системы оценки заемщиков. Использование скоринга для борьбы российских банков с 

мошенничеством.  
3. Современные аналитические методы борьбы с мошенничеством. Системы кредитного скоринга, их 

разработка  
и применение.  
4. Анализ мошенничества на российском рынке потребительского кредитования.  
5. Способы предотвращения мошенничества в банковской деятельности. Классификация характеристик 

заемщика для снижения риска мошенничества. 
6. Некоторые аспекты кредитования физических лиц. 
7. Взаимодействие подразделений экономической безопасности страховщиков и банков: вынужденная 

необходимость или залог конкурентного преимущества? 
8. Существующие угрозы информационной безпасности. Фишинг - что это такое или как не попасться на 

удочку.  
9. Мошенничество с пластиковыми картами. 
10. Эффективное управление просроченными активами с использованием внешнего коллекторского 

агентства. 
11. Технические приемы выявления признаков подделки подписей. Практическое занятие. 
12. Новые методы распознавания и предупреждения подделок печатей, изготовленных по современным 

технологиям, и надежные способы защиты печатей от подделки. 
13. Взаимодействие кредитных организаций с правоохранительными органами на этапе возмещения потерь. 
14. Судебная практика и ее анализ. Порядок обеспечения судебных решений. 

СЕМИНАР ПРОВОДЯТ 
РЫЖОВ А.П. - компания «Аналитические технологии для бизнеса», 
ШПЕТЕР С.Э. - долговое агентство «Пристав»  
ЗАПРУДСКИЙ В.В. - адвокат, заместитель председателя президиума Коллегии адвокатов «РОСАР», 
ВАСИЛЬЕВ С.Н. - ЗАО «Информационно-правовое агентство», 
ГУЛИНА Е.Г. Эксперт Бюро независимой экспертизы «Версия», 
а также специалисты банков и страховых организаций 

 
Стоимость участия составляет 17900 руб. 

Для членов АРБ – скидка 10% 
РЕГИСТРАЦИЯ ПО ТЕЛЕФОНАМ: (495) 651-9209 – многоканальный  

 365-1107, 365-0107, 
e-mail: registration@ibdarb.ru 
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Институт банковского дела 
А с с о ц и а ц и и  р о с с и й с к и х  

б а н к о в  
 

Москва, ул. Щербаковская, 38; т./ф. (495) 365-0107, www.ibdarb.ru 

24 – 26 ОКТЯБРЯ руководителям и специалистам аналитических служб, 
служб по управлению финансовыми рисками, 

внутреннего контроля, аудиторам и бухгалтерам 
ФИНАНСОВЫЙ АНАЛИЗ БАНКОВСКОЙ ДЕЯТЕЛЬНОСТИ: 

оценка финансового состояния банков, методика расчета лимитов межбанковского кредитования и 
собственных средств (капитала), управление финансовыми рисками 

 

ПРОГРАММА СЕМИНАРА: 
1. Актуальные вопросы оценки деятельности банка:  
– основные характеристики, определяющие финансовое состояние банка (структура операций, 

характеристика ресурсной базы, качество активов, ликвидность банка, достаточность капитала, эффективность 
деятельности банка); 

– методология анализа (цели и задачи проведения аналитических процедур, информационная база, 
схема проведения анализа, система показателей, их состав и оценка, формы представления результатов). 

2. Выявление недостоверности отчетности с помощью инструментов анализа (сущность, 
классификация, методы определения) в части: операций по формированию капитала, нормативных 
требований, ссудных операций, характеристик ликвидности, финансового результата. 

3. Организационные вопросы проведения анализа финансового состояния банка.  
Анализ недостатков методического обеспечения, влияющих на качество финансового анализа.  
4. Проблема выбора программного обеспечения. Организационные аспекты анализа: презентация 

новой российской универсальной методики оценки деятельности банка «Калипсо» (в рамках 
предлагаемой методики проводится углубленный анализ всего спектра задач по оценке финансового 
состояния банков). 

5. Сущность и экономическое содержание финансовых и банковских рисков; виды и способы 
управления ими. Роль анализа рисков в формировании политики и стратегии деятельности кредитной  
организации. 

6. Управление банковскими рисками при помощи страхования. 
7. Общие требования по оценке кредитных рисков. Оценка кредитного риска по выданной ссуде. 

Порядок применения Положения Банка России №254-П от 26.03.2004 г. Предстоящие изменения 
нормативного акта. 

8. Изменение порядка формирования кредитными организациями резервов на возможные потери 
(Положение Банка России №283-П от 20.03.2006 г. «О порядке формирования кредитными организациями 
резервов на возможные потери»).  

9. Методика расчета лимитов межбанковского кредитования: 
– постановка задачи расчета лимита межбанковского кредитования; основные факторы, которые следует 

учитывать при расчете лимитов межбанковского кредитования;  
– авторская модель оценки риска кредитования коммерческого банка; 
– расчет показателей, определяющих лимиты межбанковского кредитования. 
10. Вопросы инспекционных проверок, связанные с их организацией и порядком проведения. 

Выявление основных нарушений действующего законодательства и нормативных документов Банка 
России. Порядок и оформление результатов проверок, рассмотрение возражений кредитными 
организациями. 

11. Технология компьютерного анализа финансового состояния банка и расчета лимитов 
кредитования на базе оригинальных методик фирмы «ИНЭК»: 
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– методика дистанционного анализа; 
– методика расчета лимитов кредитования. 
12. Внешний экспресс-анализ банка. 
Авторская методика: математический аппарат, показатели, практическое использование и 

результаты. 
13. Анализ деятельности ресурсных подразделений и филиалов банка (практический подход). 

Трансфертное ценообразование, ситуационный анализ, элементы системы премирования. 
 

АКТУАЛЬНОСТЬ СЕМИНАРА 
Деятельность российских банков подвержена большому количеству рисков, которые способны 

неожиданно появляться или изменяться. Устойчивость и финансовое состояние определяются тем, каким 
потенциальным или уже реализовавшимся рискам подвержен банк и какие внутренние источники для решения 
возможных проблем он имеет.  

Для того, чтобы в результате проведенного анализа получить наиболее достоверное представление о 
финансовом состоянии банка (при одновременном снижении трудоемкости анализа), необходимо подбирать 
систему показателей и их оценки, исходя, в том числе, из потенциальных рисков, которые может взять на себя 
банк. 

 
На семинаре на системной основе рассматриваются вопросы анализа 

недостоверности отчетности кредитных организаций. 
 

 
СЕМИНАР ПРОВОДЯТ: 

ИВАНОВ В.В. – начальник Информационно-аналитического управления ГИКО Банка России, к.э.н. (темы 1–4, 
9) 

СЕВРУК В.Т. – начальник отдела анализа финансовой стабильности Банка России (тема 5) 
ШИШАКОВ А.В. – директор по финансовым рискам, компания «MARSH», Россия (тема 6) 
АНДРЕЕВ М.А. – начальник отдела Банка России (темы 7) 
специалисты Банка России (темы 8, 10) 
КОСТИН П.Г. – главный экономист отдела банковских технологий фирмы «ИНЭК» (тема 11) 
ЕСЕНИН С. К. – заместитель начальника отдела банковских технологий банка «Петрокоммерц» (темы 12-13) 

 
Стоимость участия составляет 17900 руб. 

Для членов АРБ – скидка 10% 
 

РЕГИСТРАЦИЯ ПО ТЕЛЕФОНАМ: (495)651-9209 – многоканальный  
 365-1107, 365-0107, 

e-mail: registration@ibdarb.ru 
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Банки 

"Альфа-банк" вновь обстрелян фишерами  
TelNews.ru 28 сентября 2007 г.  

Анна Петрова 
На днях клиенты Альфа-банка подверглись фишинг-атаке – уже второй раз в этом году. 26 сентября прошла 

массовая рассылка электронных писем с обращением к пользователям системы «Альфа-Клиент On-Line». «В 
связи поступлением сведений о росте в сфере компьютерной информации преступности, имеющей целью 
снятие денежных средств со счетов клиентов российских банков, убедительно просим вас получить электронный 
ключ, необходимый для доступа в систему. В случае неполучения ключа до 30.09.2007 пользование системой 
будет приостановлено», – таково краткое содержание письма, замаскированного под настоящее сообщение от 
сотрудников банка. 

Несмотря на то, что в тексте письма стоял адрес официального сайта, принадлежащего банку, при переходе 
загружался скрипт который перенаправлял пользователя на нужную злоумышленникам страницу. Пользователь 
оказывался на веб-странице, копирующей сайт Альфа-банка, где ему предлагалось ввести свои логин и пароль. 
Кроме того, при визите на эту страницу на компьютер загружалась вредоносная программа.  

Сам Альфа-банк распространил заявление о том, что никогда не рассылал таких писем. «Подобные 
рассылки направлены на хищение паролей и персональных данных пользователей. Служба безопасности банка 
ведет расследование данного инцидента», – гласит объявление на сайте банка. Рассылка была массовой, 
письма рассылались чуть ли не по всему Рунету, но, к счастью, по сообщению Альфа-банка, жалоб о хищении 
средств не зафиксировано.  

Первая аналогичная атака на Альфа-банк произошла в марте; похожие рассылки были и от имени других 
кредитных организаций. Все знают основные правила безопасности в Интернете, однако многие все еще 
попадаются на удочки фишеров. Обвинять банк в невозможности защитить клиентов неразумно, в подобных 
ситуациях все зависит от самих пользователей. «Это проблема не банка, а пользователей с их 
подверженностью уловкам "социальных инженеров", – подтверждает Александр Гостев, ведущий вирусный 
аналитик компании «Лаборатория Касперского». – Банк может лишь известить клиентов о подобных случаях, что 
Альфа-банк и сделал, а также усовершенствовать систему защиты, а у Альфа-банка она и так одна из самых 
надежных в России». Единственный действительно эффективный способ защиты для рядовых пользователей – 
это осторожность: «В данном случае при переходе было четко видно, что ссылка ведет на поддельный сайт, – 
рассказал Telnews Александр Гостев. – Пользователям надо было внимательно смотреть, куда они попадают. В 
адресной строке браузера содержится реальный адрес сайта, на котором вы находитесь, на нее и следует 
обращать внимание».  

Впрочем, соответствующее программное обеспечение, которое вовремя заметит и предупредит о 
вредоносной программе и небезопасном содержимом, тоже лишним не будет.  

 «В период с 25.09.2007 г по 30.09.2007 электронный ключ вы можете получить абсолютно бесплатно. ОАО 
«Альфа-банк» делает все для удобства и безопасности своих клиентов», – убеждает фишинговое письмо. В 
случае получения письма с подобным предложением, перед которым вы не можете устоять, стоит позвонить в 
компанию, от имени которой оно пришло, или свериться с новостями на официальном сайте. Иной раз лучше 
семь раз отмерить и ни разу не отрезать, чем отрезать не там, где надо. Теперь настоящему Альфа-банку 
приходится вновь и вновь повторять клиентам азбуку интернет-пользователя: «Ни в коем случае не переходите 
по ссылкам, указанным в письме, — на самом деле они ведут на сайт мошенников. Если вы уже перешли по 
этим ссылкам, необходимо обновить антивирусную базу и выполнить полную проверку компьютера на 
вредоносные программы. Также для обеспечения безопасной работы в интернет-банке «Альфа-Клик» 
необходимо сменить пароль, используя для этого виртуальную клавиатуру».  

Учитывая рост числа онлайновых услуг, оказываемых различными крупными банками, и, как следствие, 
увеличение количества атак, вместе с картой и платежными документами стоит выдавать клиентам брошюру 
«Как не стать жертвой фишинга». Тому же, кто придумает, как отучить доверчивых пользователей от привычки 
добровольно отдавать мошенникам свои деньги, можно смело вручать Нобелевскую премию.  
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Страхование 

Сергей Лялин: «Прибыль преступных групп, инвестирующих средства в страховое 
мошенничество составляет до 400% годовых» 

На состоявшейся 19 сентября в Москве II Всероссийской конференции «Урегулирование убытков в страховом 
бизнесе» Заместитель председателя Комитета Всероссийского союза страховщиков по противодействию 
страховому мошенничеству, руководитель Департамента экономической безопасности ОАО Страховая Группа 
«Межрегионгарант» Сергей Лялин заявил о том, что «криминальная рентабельность» организованных 
преступных групп, инвестирующих свои средства в страховое мошенничество может достигать по отдельным 
видам страхования 400% в год.  

По его словам такой «экономический эффект» объясняется тем, что криминал, специализирующийся на 
обмане страховщиков, на сегодня уже вышел на уровень хорошо организованных и интеллектуально 
компетентных преступных сообществ, в которые вовлекаются не только участники с криминальным прошлым, но 
и члены сообщества, традиционно не принадлежащие к группам риска: адвокаты, сотрудники страховых 
организаций и даже органов правопорядка.  

В то же самое время силы, противостоящие преступникам, достаточно разрознены, малочисленны и не 
обладают необходимым для эффективного сдерживания ресурсным обеспечением. Сложившаяся ситуация 
также осложняется наметившимся дефицитом профильных кадров в МВД и прокуратуре, всесторонне 
владеющих технологиями борьбы с криминалом в страховой сфере.  

Ключевая проблема страховщиков - в отсутствии необходимого правового регулирования мер, позволивших 
страховому сообществу легитимно и самостоятельно реализовывать свое право на самозащиту от преступных 
посягательств. Законодатель почти не оставил шансов формировать корпоративные учетно-аналитические 
инструменты и централизованные базы данных, а также надежду всех служб безопасности Бюро страховых 
историй. 

 «Приход на российский рынок крупных иностранных инвесторов, как носителей международных стандартов 
качества бизнес-процессов, вряд ли изменит имеющуюся криминагенную ситуацию», - предполагает Сергей 
Лялин. Устойчивый криминальный интерес к страховой отрасли существенно изменит картину страховых рисков 
по ныне существующим приоритетам. В случае, если инвестор не проявит интереса и понимания специфики 
национальной рисков, денежная экспансия может спровоцировать всплеск страхового мошенничества при 
сохранении латентности преступлений. Для поддержания финансовой устойчивости страховщики будут 
вынуждены констатировать внеплановые издержки, тем самым отсекая возможность интенсивного развития 
отрасли, эффективного решения национальных социально-экономических задач.  

Крайне необходимо, чтобы страховое сообщество нашло внутренние мотивы для консолидированной борьбы 
со страховым мошенничеством, выработало единые отраслевые стандарты, скорректировало психологию, когда 
коммерческие риски от криминальной активности автоматически ложатся на плечи страхователей в виде 
повышения страховых тарифов. 

 Не может признаваться положительным результат СЭБ, когда подозреваемые в страховом мошенничестве 
после «чистосердечного покаяния» без учета и всестороннего анализа их страховой истории остаются 
безнаказанными и уходят к андеррайтерам других, менее разборчивых страховых компаний.  

На сегодня указанные выше задачи исторически возложены на два ведущих отраслевых общественных 
объединения: Всероссийский союз страховщиков и Российский союз автостраховщиков, в структурах которых 
несколько лет функционируют профильные комитеты по организации противодействия страховому 
мошенничеству.  

Тем не менее фактор отраслевого мошенничества возможно сдержать исключительно путем адекватного и 
жесткого противодействия. Для состоятельных страховых компаний данный путь лежит в интенсивном развитии 
собственных структур безопасности, расширении их профессиональных возможностей через данные союзы, 
создание деятельного лоббистсого законотворческого органа в целях правового обеспечения лигитимных 
возможностей отраслевой самозащиты. 

«Исключительно безнаказанность и безответственность порождает преступный мультипликатор - коррозию 
для любого даже самого благородного начинания. Эффективность борьбы с мошенничеством исключительно 
зависит от объединения усилий российских страховщиков на основе единой нормативной организационно-
методической базы и, возможно, при контроле и координации движения противодействия отраслевому 
криминалу государством. », - подчеркнул Сергей Лялин. 
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Сколько стоит победа в страховом тендере 
Источник: Газета "ДЕЛО", 27 сентября 2007 г. 

Татьяна Павлюченко 
Как крупные украинские предприятия проводят отбор страховщиков на «конкурсной основе». 
Как именно страховщики выигрывают «открытые» тендеры «Укрзализныци», пожалуй, не знает никто, кроме 

узкого круга посвященных. Настолько узкого, что к нему не относится даже пресс-служба железнодорожного 
монополиста. Там так и не сумели ответить «ДЕЛУ», проведены ли среди страховых компаний намеченные 
ранее конкурсы по медицинскому страхованию сотрудников и пенсионеров Юго-Западной, Приднепровской и 
Южной железных дорог. 

Страховщики этого тоже не знают. Одни говорят, что конкурсы проведены и везде победила «своя» 
страховая компания «Нефтегазстрах». Другие — что их еще не проводили. В общем, хоть к гадалке иди. 
Известно только, что на прошлой неделе межведомственная комиссия по вопросам государственных закупок 
Счетной палаты Украины рассмотрела жалобу страховой компании «ИнтерТранс-Полис» на непрозрачность 
тендеров «Укрзализныци» и одну из них удовлетворила. В результате Одесской железной дороге придется 
провести повторный тендер, разорвав уже заключенный контракт с «Нефтегазстрахом». Шутка ли, государство 
на нем одном могло потерять как минимум полмиллиона бюджетных гривен! В «Нефтегазстрахе» от каких-либо 
комментариев отказались. 
ТУСОВКА ДЛЯ СВОИХ 

В среднем за год одна страховая компания участвует в 10 государственных тендерах и 10-20 частных. 
«Наиболее привлекательными для страховой компании, конечно же, являются конкурсы по страхованию 
имущества и ответственности», — рассказывает начальник отдела комплексных продаж страховой компании 
«Провидна» Антон Каминский.  

Какую прибыль приносят такие контракты с предприятиями, страховщики не говорят. Но можно попробовать 
посчитать. По данным Госфинуслуг, в прошлом году страховые компании только на одном «имуществе» 
получили около 1,2 миллиарда гривен (без перестрахования), а выплатили 66,7 миллиона гривен (уровень 
чистых выплат — 5,6%). Десятки миллионов гривен заработали компании на страховании грузов и багажа, 
автомобилей, огневых и финансовых рисков. И если учесть, что, по признанию самих же страховщиков, 75-85% 
страховых премий приносят крупные предприятия (в том числе и госкомпании), становится понятно, откуда такая 
заинтересованность в выигрыше того или иного тендера. 

В то же время эксперты заявляют, что подобные конкурсы — одна из главных бед страхового рынка. Они 
непрозрачны и, как следствие, создают почву для коррупции. Основная причина тендерной непрозрачности — 
деньги. Она же и вторая, и десятая… Причем, по словам страховщиков, «взяточной» болезнью страдают не 
только чиновники и руководители крупных  

отечественных предприятий, ответственные за тендеры, ею уже успели заразиться иностранные компании! 
«Непрозрачности хватает в тендерах, проводимых предприятиями всех форм собственности, — утверждает 
начальник управления корпоративных продаж страховой компании «Провидна» Андрей Кормачов. — Даже 
наличие иностранного инвестора или менеджмента не спасает — некоторые из них уже успели заразиться 
украинскими «реалиями». 

НА ВЗЯТКИ УХОДИТ МНОГО 
Что интересно, часто даже не высшее руководство компании-заказчика, а менеджеры или чиновники средней 

руки определяют: быть или не быть страховщику партнером предприятия. И берут за это «по-взрослому». 
«Откаты» сегодня составляют от 20 до 90% стоимости контракта», — выразил мнение большинства опрошенных 
«ДЕЛОМ» специалистов Антон Каминский. Причем, говорят, 20% на взятки страховщик закладывает в тариф 
изначально. 

Кроме того, конкурсы могут проводиться «вручную» — по желанию владельцев финансово-промышленных 
групп, в которые входят как предприятия, так и страховщики. Например, страховая компания «АСКА», входящая 
в группу «СКМОшибка! Закладка не определена.», побеждает в тендерах мариупольского меткомбината 
«Азовсталь», который также входит в эту группу. Но при этом «АСКА» не горит желанием страховать риски 
соседнего меткомбината им. Ильича, у которого другой владелец. На страховом поле этого металлургического 
гиганта часто выигрывает собственная страховая компания — «Ильичевская». И таких примеров много. 
«Сложнее всего с крупными отечественными негосударственными предприятиями, так как часто они входят в 
состав ФПГ, у которой имеется своя страховая компания, а иногда и несколько. В этом случае конкурс, даже 
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Иное 

Подходы к построению систем внутреннего контроля 
Финансовая газета (Москва), 27 сентября 2007 г., №039, С.14-15 

А. Коптелов, директор департамента ИТ консалтинга компании "IDS Scheer Россия и страны 
СНГ" 

Сегодня для большинства крупных международных компаний актуальной задачей является обеспечение 
соответствия требованиям внешнего законодательства разных стран. Наиболее жесткими считаются 
требования, которые вступили в силу в марте 2005 г. в США с принятием закона Сарбейнса-Оксли. Данным 
законом руководству компаний была вменена обязанность подтверждать правильность финансовой отчетности 
лично, а также свою ответственность за эффективность системы внутреннего контроля и в первую очередь при 
подготовке финансовой отчетности. Помимо этого для соответствия закону необходимо получить заключение 
внешнего аудитора об эффективности системы внутреннего контроля компании. 

Законодательство подобного рода существует во многих странах, например в Великобритании, Канаде и др. 
В России также предпринимаются меры в данном направлении. Примером является постановление 
Федеральной службы по финансовым рынкам от 15.12.04 г. N 04-1245/пз-н "Об утверждении Положения о 
деятельности по организации торговли на рынке ценных бумаг", предусматривающее наличие в компаниях-
эмитентах положения о внутреннем контроле, утвержденного советом директоров. Кроме того, в компании 
необходимо создать отдельное подразделение, которое должно контролировать выполнение этого положения и 
докладывать о результатах комитету по аудиту. 

Основные документы в области создания системы внутреннего контроля 
В настоящее время сообщества аудиторов, менеджеров, бухгалтеров и ИТ-специалистов активно работают 

над совершенствованием систем внутреннего контроля. В результате этой работы были созданы следующие 
документы: 

стандарт "Цели контроля при использовании информационных технологий" (COBIT) - (the Information Systems 
Audit 

and Control Foundation's Control Objectives for Information and related Technology) - обеспечивает решение 
вопросов о соответствии применяемых информационных технологий существующим бизнес-процессам и 
является основой для создания общих правил надежности и механизма контроля за эффективностью 
использования информационных систем. COBIT позволяет применять лучшую практику в области управления 
ИТ, определить "зрелость" ИТ-процессов и адекватный уровень надежности и контроля при использовании 
информационных технологий. Аудиторам в области ИТ он помогает сформировать мнение об эффективности 
внутреннего контроля; 

документ "Внутренний контроль: интегрированный подход" (COSO) - (the Committee of Sponsoring 
Organizations of the Treadway Commission's Internal control - Integrated Framework) - содержит основные принципы 
организации системы внутреннего контроля в компании и является верхнеуровневым руководством для ее 
создания и совершенствования; 

документ "Контроль и аудит систем" (SAC) - (the Institute of Internal Auditors Research Foundation's Systems 
Auditability and Control) - предлагает поддержку внутренним аудиторам в вопросах контроля и аудита 
информационных систем. 

В документе дается определение системы внутреннего контроля и описывается ее состав, а также 
приводятся классификации средств контроля, его цели и риски; 

Указание о рассмотрении структуры внутреннего контроля при аудите финансовой отчетности (SAS 55, 78) - 
(the American Institute of Certified Public Accountants' Consideration of the Internal Control Structure in a Financial 
Statement Audit) - является руководством для внешних аудиторов в части анализа эффективности системы 
внутреннего контроля, необходимой для обеспечения корректности финансовой отчетности. 

Перечисленные документы включают общие концепции внутреннего контроля, при этом более поздние 
документы построены на принципах, разработанных в более ранних. В связи с этим они применяются разными 
группами сотрудников и внешних специалистов. Так, COBIT ориентирован на руководство, ИТ-специалистов и 
аудиторов в области ИТ, COSO - на топ-менеджмент компании, SAC - на внутренних аудиторов, a SAS 55 и 78 - 
на внешних аудиторов. 
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Если говорить о практике использования данных документов, то в большинстве случаев они содержат лишь 
основные принципы системы внутреннего контроля, что требует уточнений для каждого предприятия и 
привлечения специалистов с опытом работы в этой области. Однако необходимо отметить, что в основе 
системы внутреннего контроля заложена система управления операционными рисками. Это методологически 
упрощает работу по ее созданию и совершенствованию. 

На основании требований к системе внутреннего контроля можно определить основные принципы ее 
построения: 

организация внутренней/управленческой среды в компании; 
установление целей развития компании; 
определение методов идентификации рисков и методов их оценки; 
выбор методов управления рисками (уклонение от риска, сокращение, перераспределение или принятие); 
установление основных принципов организации контрольных процедур; 
определение средств коммуникации и обмена информацией, а также средств тестирования системы 

внутреннего контроля. 
Создание системы внутреннего контроля 
Для определения основных точек контроля внутри компании используется методология управления 

процессами и рисками. Главный этап - анализ бизнес-процессов и выявление операционных рисков на 
основании описания процессов и взаимодействия с экспертами. 

В любой деятельности присутствуют риски, и задачей сотрудников является управление этими рисками, 
однако не все могут и хотят этим заниматься. Цель внутреннего контроля при построении системы управления 
рисками - это внедрение в текущие процессы контрольных процедур, что позволяют минимизировать 
вероятность наступления риска либо его последствия, т.е. фактически система внутреннего контроля 
"заставляет" сотрудников управлять рисками. Для обеспечения возможности проверки эффективности 
существующих и создаваемых контрольных процедур в процессах предусматривается формирование 
документального подтверждения выполнения всех требований контрольной процедуры. В дальнейшем с 
помощью тестирования проверяется эффективность выполнения контроля через анализ существующих 
подтверждений правильности выполнения контрольной процедуры. 

Что касается построения системы внутреннего контроля над формированием финансовой отчетности (SOX), 
то этому процессу можно дать следующее определение - процесс, инициируемый советом директоров, 
руководством и иными сотрудниками, направленный на получение достаточной степени уверенности 
относительно достоверности финансовой отчетности в соответствии с общепринятыми принципами ее 
формирования для внешних пользователей, включая политики и процедуры в следующих областях: 

все операции и сделки компании соответствующим образом авторизованы; 
активы компании защищены от несанкционированного использования; 
все операции нашли соответствующее отражение в учетных регистрах и финансовой отчетности. 
Исходя из данного определения можно сделать вывод, что для создания системы внутреннего контроля в 

целом для компании необходимо построить процесс, направленный на формирование норм, процедур, приемов 
и организационных структур, разработанных для обеспечения разумной гарантии того, что бизнес-цели будут 
достигнуты, а нежелательные события - предотвращены или обнаружены и исправлены (COBIT). 

На рисунке представлены основные этапы проекта по внедрению системы внутреннего контроля, 
направленной на обеспечение достоверности финансовой отчетности. 

В общем случае внедрение системы внутреннего контроля в компании включает следующие этапы: 
идентификация критических процессов; 
формализация процессов; 
идентификация рисков в процессах; 
оценка рисков; 
разработка контрольных процедур; 
тестирование контрольных процедур. 
Идентификация критических процессов. Необходимо определить перечень внешних нормативных актов, 

которым нужно соответствовать, а также требования регулирующих законов, которые должны быть выполнены в 
данном случае. Далее следует установить критичные области в информационном окружении, бизнес-процессах 
и инфраструктуре. 
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Но скоро сказка сказывается. По истечении срока Сергей Сельцов снова наведался в офис фирмы и как 
обухом по голове выдал: «Вас кинули!» 

*** 
Время не ждет 
В конце марта 2006 года Андрей Григорьев отправился в прокуратуру с заявлением о мошеннических 

действиях Ивана Владимировича. По результатам прокурорской проверки в Ленинском РОВД на Филатова 
возбудили уголовное дело по статье «Мошенничество». Для большей объективности расследования, по 
указанию прокуратуры области, дело передали в следственную часть следственного управления (СЧ СУ) при 
УВД и взяли под контроль. 

Пока шло следствие, Иван Владимирович не скучал. Прочитав объявление в газете с предложением отдать в 
хорошие руки кошку, он отправился по указанному адресу. Выяснив, что хозяин кошки бизнесмен, Филатов по 
привычке постарался расположить его к себе и войти в доверие. И это ему удалось. В ход пошли имена 
«друзей» из высокопоставленных чиновников. Когда у Филатова звонил «мобильник», извиняясь, он таинственно 
сообщал, что это его по очень важным вопросам беспокоят из мэрии. 

...У Николая Петрова был магазин, а недавно он обзавелся второй торговой точкой, для чего ему пришлось 
оформить кредит. Но оба помещения он арендовал и не скрывал. В августе 2006 года Филатов предложил 
Петрову приобрести в собственность помещение под магазин. Тот сослался на отсутствие денег, мол, и так 
нужно каждый месяц платить по кредитам. Но Филатов знай себе успокаивал, мол, у него масса возможностей 
взять кредиты в других банках. Единственное, что необходимо сейчас, так это найти 550 тысяч рублей для 
внесения в качестве аванса. Николай поддался на уговоры и обратился за помощью к другу москвичу. 

В ноябре 2006 года Петров передал Филатову 550 тысяч рублей. Иван Владимирович сразу передал заранее 
подготовленную расписку и гарантировал, что одно из двух помещений по улице Крупской ближе к новому году 
будет его. 

С тех пор Филатов начал избегать Петрова, но на звонки отвечал, заверяя, что все идет по плану. А потом 
обрадовал: все документы готовы. Но у него всегда почему то находились причины, из за которых он не мог 
приехать… 

На следствии Иван Филатов не отрицал, что брал деньги, но брал в долг. И обещал вернуть. В конце ноября 
СУ при УВД за отсутствием состава преступления уголовное дело на Филатова прекратило. Но в феврале 2007 
года прокуратура возобновила производство, следствие поручили следователю Ленинского РОВД, который 
довел его до обвинительного заключения. 

Уголовное дело на Ивана Владимировича Филатова теперь находится в Ленинском районном суде. 
Благодарим следственное управление прокуратуры области за помощь в подготовке материала. 

Интернет: кормушка для "нищих"? 
Единая Россия (Москва), 03 сентября 2007 г., №034, С.7 

Алексей Никольчук 
МВД обещает за каждое виртуальное преступление реальное наказание 
Вместе с очевидными плюсами тотальная компьютеризация учебных заведений имеет и один несомненный 

минус: стремительное распространение компьютерных преступлений. А потому с началом учебного года работы 
у сотрудников управления "К" МВД России, специализирующегося на преступлениях в сфере высоких 
технологий, заметно прибавится. 

Так, по данным МВД России, с каждым годом число уголовных дел, связанных с Интернетом, увеличивается 
на порядок. Более половины обвиняемых - школьники и подростки. Преступления самые разные: 
мошенничество, кражи, спам-атаки, всевозможные подставы. Но сколь ни сложен процесс расследования такого 
рода уголовных дел, специалисты управления "К" со всей ответственностью заявляют: час расплаты для любого 
виртуального мошенника обязательно настанет. 

Так, оперативники столичного УБЭПа в ходе расследования одного компьютерного мошенничества 
установили наблюдение за московским школьником Вадимом Погорелым (фамилия изменена в интересах 
следствия), который целыми днями шарил по лабиринтам Интернета. Однажды он познакомился в Сети с таким 
же виртуальным бродягой - Денисом Игоревым. Тот с помощью "всемирной паутины" выставил на продажу 
конфиденциальную информацию о банковских платежных картах VIZA. Владельцами этих карт являлись 
вкладчики одного крупного коммерческого банка Албании. 
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Скооперировавшись и пригласив к криминальному сотрудничеству еще одного дружка, ребята стали 
превращать виртуальные деньги в реальные. Вскоре, однако, оперативники управления "К" ГУВД Москвы 
вычислили юношей-воришек. 

- На первом же допросе, - рассказывает старший лейтенант юстиции Анна Швецова, - Погорелый 
чистосердечно признался в содеянном. Видимо, юноша никак не ожидал от милиционеров такой прыти и просто 
растерялся. Согласно его показаниям приятели решили заработать денег во время школьных каникул, причем 
совершенно безопасным и относительно честным, как им казалось, способом. Все они считали, что за руку их 
поймать никто не сможет, а потому были абсолютно уверены в успехе. И работа закипела. В одном из 
московских магазинов школьники заказывали компьютерную технику, расплачиваясь через Интернет при 
помощи банковских карт, принадлежащих албанским гражданам. Неизвестно, сколько бы продолжалась эта 
афера, если б один из продавцов не смекнул, что слишком уж молоды эти пацаны, регулярно приобретающие 
дорогостоящую аппаратуру, да еще в таких огромных количествах. И направил запрос... в албанский банк. Тут 
все и обнаружилось. 

Всем троим предъявлено обвинение по статье 159 части 3 УК РФ - мошенничество, совершенное группой 
лиц. По словам Швецовой, следствием доказано 11 эпизодов преступной деятельности этой гениальной 
компьютерной троицы. На днях дело будет рассматриваться в Мосгорсуде. 

А вот еще несколько типичных преступлений, которые недавно раскрыли сотрудники управления "К". О них 
корреспонденту "ЕР" поведал начальник отдела по борьбе с компьютерными преступлениями полковник 
милиции Александр Слуцкий. 

Однажды на сайт одной московской газеты пришло интересное письмо. В нем говорилось: "Я пират. Начал 
заниматься этим совсем недавно и, как вы понимаете, не от хорошей жизни. Но недавно меня вычислили. 
Забрали в милицию. После этого в течение полутора часов запугивали и угрожали, что, кроме "пиратства", 
повесят еще какое-нибудь жуткое преступление. Затем сняли отпечатки и заставили подписать протокол. А на 
прощание предложили выкупить протокол, отпечатки, подпись и невозбуждение уголовного дела за 800 
"зеленых". На сбор денег дали четыре дня, пригрозив в случае неуплаты "навесить" несколько "глухарей". У 
меня таких денег нет. Я еще молодой, учусь в школе и не хочу идти в тюрьму. Поэтому я обращаюсь к вам. Если 
вы в состоянии перечислить мне хотя бы 20 рублей, вы не дали бы сломать жизнь 15-летнему парню. Надеюсь, 
вы сможете мне помочь. Игорь". 

Правда, напоминает хорошо знакомую фразу, нередко звучащую в метро: "Памагите! Сами мы не местные..." 
Как и в реальной жизни, в Интернете тоже нашлись желающие помочь. В короткий срок мошенник получил 
солидную сумму денег. Правда, был задержан и теперь дожидается суда. 

Похоже, нищенство в Интернете получает вторую прописку. Обычно мошенники используют простые 
истории-легенды, которые -специалисты управления "К" уже выучили наизусть. Например, просят собрать 
деньги на лечение или операцию, либо на содержание приютов для животных. В последнем случае можно даже 
увидеть фотографии жалких котят или щенков. И люди, искренне желая помочь, высылают деньги. Причем чаще 
всего на эту удочку попадаются сердобольные иностранцы. 

- Все традиционные методы обмана, которые существуют в реальной жизни, сейчас переносятся в Интернет, 
- рассказывает Александр Слуцкий. - Помимо нищенства, в Сети создаются всевозможные пирамиды. Схема 
приблизительно одна и та же: купите у нас что-нибудь или внесите определенную сумму денег, после чего 
приводите своих друзей. Если они согласятся заплатить, с их взноса вы получите определенный процент. А еще 
приходят письма следующего содержания: "Если хотите, чтобы удача сопутствовала вам всю жизнь, вышлите 
деньги, а я вам пришлю рекомендации". Единственный способ защитить свой кошелек - не реагировать на такие 
послания. 

Впрочем, все большее распространение, а значит и угрозу для добропорядочных пользователей Сети, 
начинает приобретать так называемый спам, или несанкционированная рассылка писем. Чем он опасен? Для 
начала представьте себе упрощенную схему функционирования Интернета - миллионы компьютеров, 
объединенных каналами связи. Чтобы увидеть любую картинку на экране монитора или послушать желаемую 
музыку, пользователь вводит определенную ссылку. Так подается команда "удаленному компьютеру" о том, что 
к нему хотят присоединиться и взять информацию. А предварительно посылается запрос: свободен ли ресурс 
запрашиваемого компьютера. Если все в порядке - связь устанавливается. Но если на нужном вам сайте в 
данный момент "висит" слишком много пользователей, то вас попросят "зайти на огонек" попозже. 

Теперь что такое спам-атака. Это когда на один и тот же адрес в Интернете посылается, например, несколько 
сотен тысяч запросов в одну секунду. Естественно, мышью столько раз щелкнуть в одну секунду физически 
невозможно. Поэтому составляются определенные программы, которые автоматически формируют запросы и 
отправляют их. Обработать такое количество запросов также невозможно, и операционная система либо 



О ФИНАНСОВОМ МОШЕННИЧЕСТВЕ СЕНТЯБРЬ 2007  

http://i-news.narod.ru/criminal.htm тел.(495)922-8054 137

зависает, либо начинает работать очень медленно. Вот вам и реальный способ вывести из строя любую 
виртуальную систему, например, платежную или банковскую. 

Не так давно несколько сайтов, на которых принимались букмекерские ставки, были буквально задавлены 
спам-атаками. После чего их владельцам по электронной почте пришли письма, суть которых сводилась к 
одному: не хотите повторения - платите! И за два месяца вымогателям было перечислено два миллиона 
долларов США. Согласитесь, сумма солидная. Но по сравнению с убытками, которые несли букмекеры; это был 
сущий пустяк. Сейчас преступление раскрыто. Хакеры задержаны, половина из них школьники. 

По данным управления "К" доля спама в Интернете сегодня достигает 80%, то есть число "вредных" писем 
существенно превышает число "полезных". И хотя в спаме нет вирусов и шпионских программ, он считается 
одной из наиболее серьезных проблем для всей сети Интернет. 
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О Б З О Р  Р Ы Н К А  Б Е З О П А С Н О С Т И  
 
Частная детективная деятельность http://o-r-b.narod.ru/info/1205.htm 
Конкурентная разведка http://o-r-b.narod.ru/info/1105.htm 
Безопасность при сделках с недвижимостью http://o-r-b.narod.ru/info/1005.htm 
Воровство персонала http://o-r-b.narod.ru/info/0905.htm 
Безопасность автомобиля http://o-r-b.narod.ru/info/0805.htm 
Сейфы http://o-r-b.narod.ru/info/0705.htm 
Системы контроля и управления доступом http://o-r-b.narod.ru/info/0605.htm 
Информационная безопасность http://o-r-b.narod.ru/info/0505.htm 
Рейдеры http://o-r-b.narod.ru/info/0405.htm 
Противопожарная безопасность http://o-r-b.narod.ru/info/0305.htm 
Использование ножа при самообороне http://o-r-b.narod.ru/info/0205.htm 
Квартирные кражи http://o-r-b.narod.ru/info/0105.htm 

Читайте так же: 
«Обзор страхового рынка» - выходит ежемесячно  
( подробнее см. http://i-news.narod.ru/review.htm ) 
«Публикации о страховании» – выходят раз в неделю 
( подробнее см. http://i-news.narod.ru/publ.htm ) 
«Публикации о медицинском страховании» – выходят 2 раза в месяц 
( Подробнее см. http://i-news.narod.ru/medpub.htm) 
Новостное приложение к «Обзору страхового рынка» «Страхование для 

всех» 
(Подробнее см. http://i-news.narod.ru/news.htm) 
«О финансовом мошенничестве» - выходит раз в месяц 
(Подробнее см. http://i-news.narod.ru/criminal.htm) 
«Страховое обозрение» – ориентировано на потребителей страховых услуг, 

выходит ежемесячно 
(Подробнее см. http://i-news.narod.ru/inre.htm) 
«Публикации о НПФ и пенсионной реформе» – выходят 2 раза в месяц  
(Подробнее см. http://npfpub.narod.ru) 
«Обзор рынка безопасности» - выходит ежемесячно  
( подробнее см. http://o-r-b.narod.ru/arhiv.htm) 
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Заявка на получение сборника 
«О финансовом мошенничестве» в 2007 г. 

 
  

Полное наименование 
организации: 
 

 

Юридический адрес: 
 

 

Адрес для почтовой 
корреспонденции: 
 

 

E-mail 
 

 

Телефон, факс: 
 

 

Должность, Ф.И.О. 
руководителя: 
 

 

Ф.И.О. лица, ответственного 
за получение информации 
 

 

 

Заявки направляйте по адресу: 
kozlitin@yandex.ru 

 


